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1. Uvodni poznamky

Predkladana publikace predstavuje soucast souboru postupné pfipravovanych textl
s nazvem IT a anatomie firmy* jejimz spoleCnym zamérem je prezentovat otazky
analyzy a navrhu informacnich systémi zejména vzhledem k obsahu Fizeni firem
a organizaci vCetné fizeni jejich IT. Kazdy z jednotlivych textl se chape primarné jako
podklad pro feseni problém( a projektu, s kterymi se analytik nebo manazer IT v praxi
obvykle stfetava.

Obsah publikace vychazi vétSinou ze stranek portalu MBI, ktery je na adrese https://mbi.
vse.cz, ale ten je vSak momentalné z bezpecnostnich duvodu pristupny uzivatelim,
vyuzivajicim pouze doménu vse.cz. \V obrazcich a dokumentech se proto muzeme
setkat s logem portalu MBI a s kédy objektl, které se na MBI pouzivaji. S ohledem na
uvedenou nedostupnost MBI portalu byl vytvofen i druhy na adrese https://www.mbi-af.
cz, kde jiz takové omezeni neplati. Na dalSich strankach jsou v ramci daného textu i na
uvedeny portal zafazeny rovnéz odkazy na kapitoly, resp. jejich Casti, a jsou oznaCeny
symbolem ,—>*

Celkovy pohled na fadu dokumentd na portalu https://www.mbi-af.cz dokumentuje
Obrazek 1-1.

m Rada textd ,,IT a anatomie firmy*, celkovy pohled

Dosud vydané elektronické publikace
v ramci portalu MBI-AF

Principy analyzy

A
! [ AF |. IT a anatomie firmy: ]
1
i
i

AF II: Obsah fizeni a feSeni — zaklad:

| ! | ! l
AF 11.01 AF 1.02 AF 1.03 AF 1.04 AF 1.05
IT a anatomie firmy: IT a anatomie IT a anatomie IT a anatomie IT a anatomie
Oblasti fizeni firmy: Komponenty firmy: RizenilT firmy: IT aplikace firmy: Podnikova
(strategie, finance, a souvislosti (strategie, (nastroje, analytika
prodej, nakup,,...) (alohy, KPI.,..) sluiby...) koncepty....) (postupy....)

l | ' ! I
AF lll: Obsah fizeni a feSeni — odvétvi a typy firem:

| | I |

AF 11.01.01 AF 111.02.01 AF 111.02.02 AF lilLm.n
IT firma Strojirenska firma Stavebni firma

Obrazek 1-1: Rada textd na portalu MBI-AF
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Tyto texty, v€etné predkladané publikace, jsou s ohledem na rychlost vyuziti realizovany
na bazi stejnych formalnich i strukturalnich pravidel. Jednotlivé kapitoly, vztahujici
se k oblastem fizeni IT sluzeb, maji proto nasledujici standardni strukturu a standardni
pouzivané symboly. To ukazuje Tabulka 1-1

Tabulka 1-1: Struktura kapitol k oblastem fizeni a jejich symbolické znaceni

x.1: Pfehled a obsah dloh tvoficich oblast Fizeni.

x.2: Rizeni oblasti v kontextu fizeni celé firmy, tj. vazby k ostatnim ob-
lastem Fizeni vCetné fizeni IT.

x.3: Metriky a KPI vyuzivané piedevsim v reportingu, analytickych a pla-
novacich ulohach.

e B |0

x.4: Prehled hlavnich dokumentu a dat, vyuzivanych v jednotlivych ulo-
hach dané oblasti fizeni.

= | [m

x.5: Role zajistujici ulohy fizeni s rozliSenim podle RACI matice.

x.6: Scénare, predstavujici analytické otazky k feSeni problému a pro-
@ jekta v oblasti Fizeni, orientované na hlavni nebo potencialni problémy
dané oblasti.

x.7: Hlavni doporuceni k analyze a navrhu feSeni informacniho systému
pro danou oblast fizeni.

Jesté terminologicka poznamka: V textu jsou pouzity terminy ,podnik” i ,firma“ ve
stejném nebo obdobném smyslu. Termin ,firma“ pokladame za zakladni, ale v mnohém
kontextu je vyuziti terminu ,podnik®, ,podnikovy“ apod. pfirozenéjsi. Vyuzivame je tak
podle obvyklych pouZziti v praxi.

14



2. IT sluzby, jejich podstata a charakteristiky

Ué&elem kapitoly je vymezit podstatu sluzeb, specificky IT sluzeb, jejich ka-
tegorie a klicové charakteristiky a vytvofit tak zaklad pro formulovani jednot-
livych oblasti fizeni IT sluzeb a vSech souvisejicich komponent jejich fizeni.
S ohledem na ndvaznosti a konsolidaci textu, orientovanych na Fizeni
IT, je kapitola s potfebnymi Gpravami pfevzata z publikace ,VORISEK, J.
a kol.: Principy a modely fizeni podnikové informatiky. Praha, Oeconomia
2008. ISBN: 978-80-245-1440-6".

Podnikova informatika poskytuje své zdroje uzivatelim, resp. zakaznikim formou IT
sluzeb.

2.1 Sluzby v souc¢asné ekonomice

Vyvoj IT sluzeb je soucasti aktualniho globalniho trendu orientace ekonomik na sluzby.
Mnozi autofi, napf. (Davenport, 1997), (Tien, 2003), oznacuji sou¢asnou etapu vyvo-
je ekonomiky za informacéni éru, ktera vystfidala pfedchozi etapy — zemédélskou éru
a primyslovou éru — viz Tabulka 2—1. Podle serveru statista (Statista, 2022) vytvarel
sektor sluzeb v USA v roce 2021 jiz téméf 77 % hrubého narodniho produktu.

Tabulka 2—-1: Charakteristika zakladnich vyvojovych etap ekonomiky
(upraveno podle (Tien, 2003))

Charakteristika etapy Zemédélska Pramyslova Informaéni
ekonomicka orientace zemédélstvi, tézba vyroba stroju sluzby
surovin a produkt(
klicové technologie mechanické nastroje | motorem pohanéné IT
stroje

délka Zivotniho cyklu vyrobku dekady roky mésice
pfispévek pracovnika fyzicka sila fyzicka sila / kreativita kreativita
dosah vlivu rodina / lokalita region / zemé globalni

2.2 Charakteristika sluzeb

Charakteristik, co to je sluzba, Ize najit v literatufe celou fadu — viz napf. (Both, 2004),
(Zeithaml,1996), (Kotler,1988). Za vS8echny zmifime alespon definice Kotlera a Bothe.
Kotler definoval sluzbu takto: ,Sluzba je jednani nebo konani, které jedna strana muze
nabidnout jiné a ktera je v zasadé nehmotné povahy*. Both vymezil sluzbu takto: ,Sluz-
ba je abstrakci néjakého zdroje, kterou reprezentujeme schopnost zdroje zpracovavat
ulohu s koherentni funkcionalitou z pohledu poskytovatele i pfijemce sluzby. Aby sluzba
mohla byt pouZita, musi byt realizovana konkrétnim agentem poskytovatele.“
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Sluzby se od produktu lisi v fadé charakteristik:

= zakaznik je zahrnut do specifikace, pfizplsobeni (customizace) a integrace sluzby
do vlastni organizace,

» se sluzbou jsou obvykle dodavany i znalosti, na jejichz pfijem musi byt zakaznik
pFipraven,

= problém oproti produktu: sluzbu je obtizné testovat pred jejim zavedenim,

= ¢im vice je sluzba spojena s interakci osob dodavatele a zakaznika, tim vice zavi-
si efektivita sluzby na urovni jejich znalosti a jejich motivaci,

» vétdina sluZzeb ma vysoké naklady vyvoje, ale nizké naklady replikace a distribuce,

» velkou roli pfi poskytovani sluzby hraji podnikové kultury poskytovatele a zakaz-
nika,

» Uroven spokojenosti zakaznika je vyrazné zavisla na doplfikovych sluzbach, které
jsou s hlavni sluzbou spojeny (napf. pfizplsobovani sluzby, hot-line podpora...),

= sluzby umozniuji lépe prodavat klasické produkty,

» nejvetsi efekty pro dodavatele i zakaznika pfinaseji standardizované sluzby,

= vyhodou pro poskytovatele jsou digitalizované sluzby — sluzba se uZzitim nespotre-
bovava,

» v inovaci sluzeb hraji vyznamnou roli IT.

Soustfedme se nyni na informatické sluzby. \V informatice se v sou€asné dobé mizeme
setkat s nékolika riznymi pojmy, vychazejicimi z rozlicnych pojeti sluzeb. Néktefi au-
tofi hovofi o informatickych sluzbach, jini o IT sluzbach a dalSi o sluzbach informatiky.
Nasim cilem je nalézt takové pojeti, které bude dostatecné vysvétlujici a zaroven uni-
verzalni, abychom mohli vSechny vySe uvedené pojmy povazovat za synonyma. Rlizné
pristupy k chapani IT sluzeb reprezentuji nasledujici definice:

»oluzba informatiky je ucelenou skupinou €innosti, zajistovanou informatikou organiza-
ce, ktera mize byt jako celek uzivateli IS/IT poskytnuta nebo odejmuta®“ (Repa, 2003).

T sluzba jsou aktivity a/nebo informace dodavané poskytovatelem IT sluzby pfijemci
(odbérateli, zakaznikovi) sluzby” (VofiSek, 2004).

T sluzba je konkrétni funkcionalita poskytovana informacnimi a komunika¢nimi tech-
nologiemi, ktera umoznuje chod né&jakého konkrétniho obchodniho procesu® (Skala,
2004).

I T sluzba je sluzba poskytovana jednomu nebo vice zakaznikim. IT sluzba podporu-
je podnikové procesy zakaznika a je zaloZena na vyuziti informacnich technologii. IT
sluzba je vytvafena za pomoci personalu, procesu a techniky a méla by byt definovana
v dohodé o urovni sluzeb® (ITIL, 2007).

»Sluzba informatiky je abstrakci néjaké entity informatiky, kterou reprezentujeme schop-
nost entity realizovat ulohu, majici z pohledu poskytovatele i pfijemce sluzby koherent-
ni funkcionalitu. Aby mohla byt sluzba informatiky pouzita, musi byt realizovana néja-
kym konkrétnim zdrojem poskytovatele a akceptovana vhodnym receptorem pfijemce.*
(Gala, 2007).
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Soustifedime-li nasi pozornost na IT sluzby poskytované na podporu byznysu, pak roli
IT sluzeb mizeme zachytit modelem — viz Obrazek 2-1.

Podnikové procesy E

] —
ICT sluzby

= =~

ICT procesy

= —

ICT zdroje

%

Podnikova informatika

<

Obrazek 2-1: IT sluzby — rozhrani mezi byznysem a podnikovou informatikou

IT sluzby jsou chapany jako rozhrani mezi byznysem a informatikou, pfes které po-
skytovatel IT sluzeb podporuje jednotlivé byznys procesy podniku ¢i jejich dilCi aktivity.
Poskytovatel sluzby musi zajistit IT procesy, které sluzbu dodaji, a IT zdroje, které jsou
pro prubéh IT proceslt nezbytné.

Na zakladé tohoto modelu a vySe uvedenych pojeti IT sluzby dochazime k této definici
IT sluzby (informatické sluzby, sluzby informatiky):

LT sluZzba jsou koherentni aktivity a/nebo informace dodavané poskytovatelem IT sluz-
by pfijemci sluzby. IT sluzba je vytvafena IT procesy, které pfi svém prabéhu konzumuji
IT zdroje (hardware, software, data, lidé atd.). Sluzba se realizuje na zakladé dohodnu-
tych obchodnich a technickych podminek.*
Obchodni a technické podminky jsou soucasti smlouvy o poskytované sluzbé a ob-
vykle upfeshuji tyto charakteristiky IT sluzby:
= komu je sluzba poskytovana (kdo jsou opravnéni pfijemci sluzby),
= kde je sluzba poskytovana (lokality, kde je sluzba dostupna),
» kdy je sluzba poskytovana (rezim dodavky, napf. 24x7, 8x5, denné 8:00 — 13:00
apod.),
= kym je sluzba poskytovana,
* o je pfedmétem sluzby (napf. funkcionalita aplikace CRM),
» jak je sluzba poskytovana (napf. on-line pfes internet a webové rozhrani),
» jaky je objem poskytované sluzby (poCet opravnénych uzivatell, objem predava-
nych/ zpracovavanych dat apod.),

» jaké jsou kvalitativni charakteristiky poskytované sluzby (dostupnost, doba ode-
zvy, spolehlivost, stafi pfedavanych dat apod.),

» jaka je cena poskytované sluzby (plus pfipadné bonusy/malusy za pfekroCeni/
nedodrzeni sjednané kvality sluzby poskytovatelem),
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jakymi znalostmi a/nebo technologiemi musi disponovat pfijemce sluzby, aby mohl
sluzbu konzumovat,

mechanismy zajisténi kontinuity sluzby v pfipadé havarie,
bezpec€nostni pravidla a mechanismy (napf. pravidla hesel apod.),
forma, obsah a cyklus reportovani o priibéhu dodavky sluzby,
pravidla pro realizaci zmén sluzby.

Nad IT sluZbou jsou definovany operace, ze kterych se sklada Zivotni cyklus IT sluzby:

definice sluzby,

navrh,

realizace,

testovani sluzby,

nakup/prodej,

pFizpUsobeni (customizace),

instalace sluzby,

zahajeni provozu,

provoz a dodavani sluzby konkrétnimu zakaznikovi v€etné podpulrnych sluzeb ke
sluzbé se vazajicich,

monitoring a fizeni kvality dodavané sluzby,
Skalovani,

udrzba/modifikace/kontinualni zlepSovani sluzby,
zpoplatnéni,

ukoncCeni provozu.

Nad vSemi, resp. vybranymi IT sluzbami poskytovatele se realizuji tyto operace/aktivity:

2.3

strategie sluzeb,
architektura sluzeb,
sourcing sluzeb,
integrace sluzeb,
standardizace sluzeb,
,balickovani“ sluzeb.

Kategorizace IT sluzeb

Rizeni IT sluzeb pfedpoklada existenci katalogu sluzeb, tedy seznamu sluzeb, které
jsou nabizeny/dodavany jednotlivym uzivateldm informacniho systému. Pfehlednost
katalogu je zakladnim prfedpokladem jak efektivni spravy IT sluzeb, tak snadného uzi-
vani IT sluzeb. Proto vhodné zvolena kategorizace IT sluzeb je jednim z pfedpoklad(
kvalitni podpory byznysu informatikou. V nasledujicim textu jsou podrobnéji charakteri-
zovany mozné varianty kategorizace IT sluzeb.
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Kategorizace podle predmétu sluzby

Kategorizace IT sluZzeb podle pfedmétu sluzby je hlavnim klasifikaénim hlediskem. Toto
hledisko se soustfeduje na to, co poskytovatel pfijemci v ramci sluzby dodava, jaky
vztah ma tato dodavka k byznysu pfijemce a jakou ma pro n&j hodnotu.

Informacni sluzby

Informaéni sluzbou dodava poskytovatel pfijemci poZzadovanou informaci (napf. stav
kurz( na burze cennych papirQ, pfedpovéd poc€asi, mapu pozadované lokality, knihu,
fotografii, audio nahravku, film). Informace je dodana v pozZzadované strukture, formatu
a Case. Je-li pfijemcem hospodarFsky subjekt, pak dodana informace je vyuzZivana v in-
formacnich a rozhodovacich procesech pfijemce. | kdyZz dodana informace muze byt
produktem softwarové aplikace, je funkcionalita aplikace pro pfijemce sluzby nepod-
statna.

Specifikou nékterych informacnich sluzeb je, ze se na né vztahuje autorsky zakon,
ktery omezuje pfijemce sluzby, jak muze s poskytnutou informaci nakladat. DalSim spe-
cifikem téchto sluzeb je jejich snadna replikace s nizkymi naklady. Poskytovatel velmi
lukrativni informacni sluzby tak muze dosahnout velmi vysokych ekonomickych efekt
— viz napf. Google.

Aplikacni sluzby

Pfedmétem aplikaéni sluzby je funkcionalita byznys aplikace (napf. ucetnictvi, CRM, e-
mail, objednavka letenky atd.). Poskytovatel tuto aplikaci provozuje na vhodné IT infra-
struktufe a pfijemce uziva funkcionalitu aplikace. Data, ktera aplikace zpracovava, jsou
bud vyhradné zakaznika (ucetnictvi, CRM), nebo poskytovatele (vyhledava¢ Google).
MuZe se ale jednat i o kombinaci dat poskytovatele a zakaznika (objednavka letenky,
Google Earth s objekty oznaenymi zakaznikem).

U aplikaénich sluzeb zaméfenych na podnikovou sféru funkcionalita aplikace realizuje
jednu nebo vice aktivit podnikového procesu. Pfitom mohou nastat dvé situace:

» sluzba podporuje pouze vybrané aktivity podnikového procesu (objednani zboZzi
u dodavatele, fakturace apod.),

= sluzba realizuje cely podnikovy proces (internet banking).

Zakaznikem aplikacni sluzby v podniku mohou byt pracovnici (vedouci) odbornych
utvard nebo procesu mimo IT, a tedy by mél byt pfedmét aplika¢ni sluzby formulovan
v jazyce byznysu. Uzivateli aplikacnich sluzeb jsou vétSinou koncovi uzivatelé pfi vyko-
nu svych Cinnosti v podniku.

Aplikacni sluzba je velmi ¢asto dodavana v bali¢ku s podpurnymi sluzbami bezpro-
stfedné s aplikaci spojenymi (napf. Skoleni uzivatell aplikace, help desk, customizace,
drobné zmény aplikace).

Velmi vyznamnym predstavitelem aplikanich sluzeb je SaaS (Software-as-a-Service).
V tomto pfipadé externi poskytovatel poskytuje velkému poctu zakaznikl pres internet
funkcionalitu aplikace, ktera bézi na jeho technologické infrastrukture. Pfikladem je fir-
ma SalesForce s aplikaci CRM nebo Google s balickem aplikaci Google Apps.
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Poznamka: IT aplikace a IT sluzba jsou velmi blizké pojmy. Pojem IT aplikace akcentu-
je pohled na to, z €eho je IS tvofen, zatimco pojem IT sluzba akcentuje, k ¢emu pfislus-
na Cast IS slouZi. Informaticka (IT) aplikace je relativné samostatna ¢ast IS, zahrnujici
aplika¢ni software s koherentni funkcionalitou, hardwarové prostiedky, na kterych je
aplikaéni software provozovan a data, zpracovavana/vytvarena danym aplikacnim soft-
warem. IT aplikace vznika, resp. je zabudovana do IS projektem.

Infrastrukturni sluzby

Pfedmétem infrastrukturni sluzby je vybudovani a provoz IT infrastruktury, potfebné pro
bezchybny chod aplikace nebo aplikaci. Do infrastrukturnich sluzeb patfi (Weill, 2002):

» sluzby spravy technologickych zdroju, které zahrnuji napf. pofizovani a spravu
koncovych zafizeni, serverQ, ale také sestaveni vhodného prostifedi pro vyvoj
a implementaci novych systému (byznys aplikaci),

» sluzby komunikacCnich kanald, zahrnujici fizeni a integraci vSech elektronickych
komunikacénich kanalu, které organizaci propojuji se zakazniky a partnery. Jedna
se napf. o internet (Web, email, instantni messengery), klasickou poStu (naske-
novanou anebo oznacenou), telekomunikace (fax, telefon), EDI (Electronic Data
Interchange) apod.,

» komunikacni sluzby orientované na zajisténi pfenosovych tras mezi jednotlivymi
misty zpracovani byznys aplikaci, a to prostfednictvim pocitaCovych a telekomu-
nikac¢nich siti,

» sluzby spojeneé s fizenim rizik a bezpecnosti IT, v nichZ je zahrnuto zajisténi sta-
novené urovné informacni bezpecnosti, ktera je reprezentovana sadou vlastnosti
(davérnost, integrita, dostupnost, prokazatelnost, spolehlivost, nepopiratelnost),
a také vytvoreni prostfedi divéryhodnosti IT pro vSechny zainteresované strany
(zakaznici, partnefi, zaméstnanci, vlastnici),

» sluzby spravy dat. Jejich cilem je nabidnout takové prostfedi, které umozni fidit
data (uchovavat, zpfistupriovat, archivovat, replikovat, obnovovat po chybé atd.)
nezavisle na aplikacich.

Pro ucely zpoplathovani zakaznik(im se infrastrukturni sluzby ¢asto déli do dvou skupin:
» koncové stanice (PC, notebooky, tablety, mobilni telefony, tiskarny...),
» ostatni infrastruktura (servery, diskova pole, komunikace...).

Koncové stanice jsou obvykle zpoplathovany jako samostatna sluzba. Ostatni infra-
struktura je ,neviditelna“ uzivatelim a jeji naklady jsou rozpocitany do aplika¢nich slu-
Zeb. Je tomu tak proto, ze uzivatelé nemaji (a ani nechtéji mit) znalosti potfebné ke
kvalifikovanému objednani a vyhodnocovani takové sluzby.

Poznamka: U aplikaCnich a infrastrukturnich sluzeb se z divodu pfesného stanoveni
dodavky a jeji ceny rozliSuje provoz sluzby a udrzba sluzby. Provozem sluzby se rozumi
dodavani sluzby podle dohodnutych parametrd (obsah, objem, kvalita). Udrzba zahrnuje
zmeény aplikacni sluzby (napf. zména funkcionality, zména uzivatelského rozhrani apod.)
nebo infrastrukturni sluzby (napf. dodani nové koncové stanice novému uzivateli).
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Vyvojové sluzby

Vyvojové sluzby zahrnuji vyvoj/dodavku pozadovaného aplikacniho software nebo
komponent IT infrastruktury. Tyto sluzby se obvykle feSi klasickym informatickym pro-
jektem s definovanym cilem, rozpo¢tem a dobou feSeni. Na kazdy projekt byva uza-
vifena samostatna smlouva, definujici podil pfipadného externiho dodavatele, IT utvaru
a uzivatelského utvaru na projektu. Po ukonCeni projektu se tato sluzba preklapi do
informacni, aplikani nebo infrastrukturni sluzby.

V nékterych pfipadech muize byt vyvoj kontinudlni, bez uréeného ukoné&eni projektu,
napf. Fizeny prostfednictvim DevOps principu. V takovém pfipadé je mozné sluzbu po-
vazovat od zacatku jako aplikaCni a kontinualni rozvoj je obdobou udrzby sluzby. Lze
zvazit, ze kontinualni vyvoj nebude fizen prostfednictvim sluzeb, ale bude fizen pro-
duktové.

Podpurné sluzby

Predstavuji takové sluzby, které jsou potfebné/vhodné pro zajisténi sluzeb informac-
nich, aplikac¢nich a infrastrukturnich. Jedna se zejména o Skoleni; implementaci, custo-
mizaci a integraci aplikaci, sluzby help desku, ale i o pomocné sluzby poradcu pfi navr-
hu sluzby, pfi tvorbé kontraktu, pfi realizaci vybérového fizeni apod.

V praxi byvaji vSechny vySe uvedené sluzby Uzce provazany. Jako pfiklad muze
poslouzit sluzba typu e-learning. Tu Ize na zakladé vySe uvedené klasifikace pfiradit
do skupiny aplikacnich sluzeb. Pokud si ji pfedstavime jako webovou sluzbu, ktera
poskytuje svoji funkcionalitou uzivateli moznost vybrat pozadovany kurz, studovat
kurz (prostfednictvim dostupnych materialll), psat testy, hodnotit testy atp.; pak ne-
pochybné této kategorii nalezi. Jeji soucasti je ale i obsah dostupnych materialt pro
studium. Aktivity, spojené s tvorbou a poskytovanim studijnich materialt, Ize fadit
mezi sluzby informacni. K pozadovanému fungovani sluzby e-learningu bude zajisté
zapotrebi rovnéz provozovani aplikace na jisté IT infrastruktufe. Zajisténi tohoto pro-
vozu je pfedmétem sluzeb infrastrukturnich. No a konec¢né je pro fungovani sluzby
typu e-learning zapotrebi i vySkoleni uzivatelll v pfipravé a publikaci studijnich mate-
riald, které patfi mezi sluzby podpuarné.

Na pfedchozim pfikladu bylo ukazano, jak muze kategorizace sluzeb napomoci ke sta-
noveni pozadované urovné granularity |IT sluzeb. Kategorizace tak jednoduchym zpU-
sobem poslouzila k rozpadu e-learningu na &tyfi jemnéji granulované sluzby. Samo-
zfejmé plati, Ze ¢im jemnéjSi granularita sluzby, tim Iépe ji Ize v této kategorizaci (ale
i v jakékoli jiné) zaradit.

Kategorizace podle zplsobu spotieby IT sluzby

Dalsi pohled na IT sluzby je podle jejich typické spotfeby, se kterou souvisi i zpusob
zpoplatnéni téchto sluzeb. Existuji IT sluzby, jejichz odbér je neustaly. Typickym pfikla-
dem je poskytovani internetového pfipojeni nebo provoz kritické business aplikace. Jiné
sluzby maji charakter jednorazové spotfeby, souviseji tedy se specifickou poptavkou,
jejimz uspokojenim odbér sluzby kon¢i (napf. provedeni auditu IS). Dale jsou zde sluz-
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by diskrétni, pro které plati opakovana (pravidelna i nepravidelna), ale nikoli spojita spo-
tfeba. Tyto sluzby mohou byt v podniku neustale k dispozici, nicméné jejich spotfeba
neustale neprobiha; patfi sem aktivity typu Cisténi dat, zalohovani, analyzy navstévnosti
webu, upgrade HW/SW' apod.

Tento typ kategorizace sluzeb se pouziva jako doplfikovy ke kategorizaci podle pfed-
métu sluzby a je vyznamny zejména pro planovani, monitorovani a uc¢tovani zdroju
nutnych pro realizaci sluzby.

Sluzby s jednorazovou spotiebou

Jsou sluzby, které jsou po doruceni pfijemci spotfebovany jako celek. Tyto sluzby mo-
hou mit povahu expertniho poradenstvi, konzultaci, vySkoleni zakaznika, implementace
ASW, provedeni auditu IS externim auditorem apod. Cena sluzby se odviji od objemu
a kvality vystupu sluzby. Zpoplatnéni sluzby probiha pfed spotfebou, po ni, nebo kom-
binované €asto na zakladé ¢asu odbornikd, ktefi sluzbu poskytovali.

Sluzby s kontinualni spotrebou/disponibilitou

Sluzba této kategorie je disponibilni nepretrzité (24hod*365dni), resp. nepretrzité v urci-
tém Casovém intervalu (napf. v pracovnich dnech od 8:00 do 17:00) a jeji spotfeba probi-
ha non-stop nebo opakované v nahodnych intervalech. Diky poslednimu vyvoji Ize do této
kategorie zaradit stale vice sluzeb. Moderni modely poskytovani SW (napf. SaaS) jsou
toho dukazem. Bez internetové pfipojky se dnes do svéta jen tézko podivame, na nakupy
v neustale otevienych e-shopech a internetové bankovnictvi jsme si uz zvykli a sluzby
freemailového serveru mizeme vyuzivat (téméf) vzdy. To vde samoziejmé souvisi se
spotfebou rozli€nych IT sluzeb. Pfi tvorbé smlouvy je u tohoto typu sluzeb nutné dbat na
kvalitativni ukazatele, zejména na dostupnost, bezpecnost, dobu odezvy a reakéni dobu
pfi vyskytu poruchy. Pro poskytovatele kontinualni sluzby je podstatné, Ze musi zajistit
dohodnuté kvalitativni parametry sluzby nepretrzité v celém dohodnutém Casovém inter-
valu. Zpoplatnéni téchto sluzeb je obvykle rozdéleno do dvou €astek. Prvni je mésiéni
pausal a druha Cast je zavisla na objemu a kvalité sluzeb, dodanych v daném mésici.

Sluzby s diskrétni spotrebou

Jsou sluzby, které jsou poskytovany narazové podle pfedem dohodnutého planu, resp.
po vzniku pfedem definované udalosti (software, vypadek diskového pole apod.). Ty-
pickym pfikladem je udrzba provozuschopného stavu IT infrastruktury v podniku. Patfi
sem tedy aktivity spojené s upgrady HW/SW, zaplatovanim, €isténim a kontrolou inte-
grity dat, zalohovanim atp. Zpoplatnéni tohoto typu sluzeb se obvykle odviji od objemu
zdroju (technologickych i lidskych), které byly pro sluzbu vyuzity.

Kategorizace podle typu prijemce

Podle typu pfijemce (uzivatele, zakaznika) Ize na IT sluzby aplikovat klasifikaci, platnou
pro jakoukoli obchodovatelnou komoditu. Zde je nutné rozliSovat pfedevsim podnét ke
spotrebé sluzby, z Cehoz vyplyne charakter pfijemce.

1 HW — zkratka pro ,hardware*, technické vybaveni; SW — zkratka pro ,software”, programové vybaveni.
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Identifikace spotiebitele, zakaznika, &i pfijemce sluzby je nutna pro stanoveni vhodné
obchodni a marketingové strategie poskytovatele sluzby. U nékterych informatickych
sluzeb nezalezi na typu pfijemce, mohou byt smérovany jak vefejnosti, tak podnikim
i statnimu sektoru.

Sluzba 2C

Prijemcem je koncovy zakaznik, ktery sluzbu objednal pro uspokojeni osobnich potfeb.
Prikladem takovéto sluzby je soukromé vyuZiti elektronické poSty nebo internetového
bankovnictvi, prodej hudebnich nahravek nebo filmu.

Sluzba 2B

Sem spada velké portfolio sluzeb IT spole¢nosti, které poskytuji své sluzby jinym spo-
leCnostem za ucCelem zefektivnéni jejich podnikani, patfi sem ale i sluzby, dodavané IT
oddélenim internim Gtvardm spole€nosti. Tyto sluzby mohou byt pro pfijemce od pod-
purnych az po kritické pro vykon podnikani.

Z hlediska rozsahu uzivateli muzeme tyto sluzby dale rozliSovat na:

» nterni lokalni — je poskytovana jednomu byznys utvaru/procesu (napf. Bl pro vr-
cholovy management, fizeni skladu),

» interni celopodnikova — je poskytovana vétSiné nebo dokonce vSem uzivatell
v podniku (napf. e-mail),

= globalni, resp. utilitni — je poskytovana mnoha uzivatelim v mnoha podnicich
(napf. CRM od SalesForce, Google Apps).

Sluzba 2A (2G)

Prijemcem IT sluzby je statni sektor, ktery tuto sluzbu vyuziva k zefektivnéni procesu
statni spravy.

Sluzba 2ABC

Mnoho sluzeb se v ramci vySe uvedenych kategorii pfekryva. Napf. internetové pfipoje-
ni vyuzivaji vdechny tyto kategorie spotfebitell. Proto je zde zahrnut i tento typ sluzeb,
u kterych nezalezi na typu pfijemce informatické sluzby.

Kategorizace IT sluzeb podle typu poskytovatele

Toto kategorizacni hledisko je vyznamné z toho dlvodu, zZe rizné typy poskytovatelt IT
sluzeb maji rizné motivy k poskytovani sluzby a jina kritéria efektivnosti poskytovanych
sluzeb, coz se promita do kritérii navrhu sluzby a do metrik, kterymi je sluzba méfrena
a hodnocena.

Interni IT atvar

Poskytovatelem sluzeb je v tomto pfipadé IT utvar organizace, ktera poskytované sluz-
by také konzumuje, pfijemcem sluzby jsou byznys procesy, resp. utvary dané organiza-
ce. Hlavnim kritériem navrhu IT sluzeb v tomto pfipadé je jejich efektivnost pfi podpore
Cinnosti, resp. byznys procest dané organizace. Tzn., ze i kdyz jsou IT sluzby uctovany
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utvarim organizace, neni hlavnim cilem navrhu a provozu sluzeb maximalizace zisku
poskytovatele. To klade specifické naroky na hodnoceni navratnosti investic do téchto
sluzeb. Logickym ukazatelem navratnosti je pomér: (byznys efekty ve sledovanem_
obdobi/naklady na sluzbu _ve sledovaném_obdobi).

Katalog nabizenych sluzeb musi poskytovatel navrhnout tak, aby pokryl v§echny po-
Zadavky na IT sluzby, pfesnéji feCeno ty pozadavky, které jsou v souladu s IT strategii
a strategii podniku a jejichz potfebnost byla v organizaci odsouhlasena. Musi tedy po-
skytovat i ty sluzby, které z jeho pohledu efektivni nejsou.

Protoze interni IT utvar poskytuje sluzby vyhradné, resp. pfevazné jen vlastni organiza-
ci, je dalSim specifickym problémem vhodné Skalovani IT zdroja (HW, SW, lidé apod.)
poskytovatele. Obvykle neni vyuZzitelny jiny pfistup nez zdroje Skalovat na maximailni
oCekavané zatizeni, protoze ani pfi sezonnich maximech nesmi kvalita sluzby klesnout
pod dohodnutou mez. Interni poskytovatel musi tedy pocitat s tim, Ze fada jeho zdroju
neni vyuzita na 100 %.

Externi poskytovatel

Motivem externiho poskytovatele pfi sestavovani katalogu sluzeb a pfi urCovani cen za
sluzby je maximalizace hospodaFského vysledku poskytovatele. Logickym ukazatelem
navratnosti investic, vloZzenych do IT sluzby, je pomér: (vynos_ze_sluzby ve sledova-
ném_obdobi/naklady na sluzbu_ve sledovaném_obdobi).

vvvvv

k. Pro poskytovatele jsou nejefektivnéjSi vysoce standardizované sluzby, které Ize ve
stejné podobé nabizet Sirokému spektru zakazniku (viz sluzby jako jsou e-mail, interne-
tové bankovnictvi, rezervace letenek apod.), a u kterych Ize — s ohledem na pofizovaci
Ci provozni naklady sluzby — akceptovat i jistou miru ztraty zakaznikd. Pro externiho
poskytovatele tedy nebyvaiji zajimavé pozadavky zakaznikl na vysoce specializované
a customizované sluzby.

ProtoZze ceny za poskytnuté sluzby jsou obvykle zakaznikim vypocteny na principu
.pay as you go“, tj. zakaznik plati za objem odebrané sluzby v daném obdobi, je jednou
z nejvyznamnéjSich metrik poskytovatele efektivnost vyuziti jeho zdroju. Konkurenéni
vyhodu ziskava ten poskytovatel, ktery je schopen vytéZovat své IT zdroje na 100 %.
Aby toho poskytovatel dosahl, musi se snazit vyuzivat dany zdroj (at je jim server nebo
databazovy specialista) multiplicitné, tj. pro sluzby vice zakaznikim.

Externi provozovatel IT sluzeb muze na IT trhu vystupovat v nékolika podobach:

» samostatny externi poskytovatel, ktery se specializuje na urcitou sluzbu, resp. ba-
licek sluzeb a tyto nabizi Sirokému okruhu zakaznikl (viz napf¥. SalesForce a jeho
CRM sluzba),

= konsorcium poskytovatelt, v némz jeden z poskytovatell vystupuje jako hlavni
dodavatel (prime kontraktor). Konsorcium se vytvafi pro uspokojeni Sirokého
spektra pozadavku velkého zakaznika s tim, ze do konsorcia vstupuji rizné spe-
cializovani poskytovatelé (napf. poskytovatel infrastruktury a nékolik poskytova-
teld aplikacnich a podpuarnych sluzeb),
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» integrator portfolia sluZzeb je poskytovatel, ktery na zakladé analyzy potfeb svého
zakaznika vyhleda na trhu poskytovatele vhodnych sluzeb, tyto sluzby integru-
je do unikatniho bali¢ku sluzeb a garantuje jejich dodani na zakladé dohodnuté
smiouvy.

Kategorizace IT sluzeb podle potifebnych zdrojl a znalosti poskytovatele

Na zakladé tohoto pohledu Ize definovat typy sluzeb, které odpovidaji zdrojam véetné
IT profesi, potfebnych pro zajisténi sluzby. Tento pohled muze poslouzit zejména po-
skytovateli IT sluzeb. Umoziiuje mu definovat zdroje a profese nutné k zajisténi IT slu-
Z2eb. Na zakladé této kategorizace Ize vytvofit vhodnou strukturu pracovnikl ve firme,
fizené na bazi IT sluzeb.

Instalace a dimenzovani IT infrastruktury
Tato skupina sluzeb zahrnuje navrh, dimenzovani a udrzbu IT infrastruktury, potfebné
pro provoz informacniho systému. Realizuji ji technici a systémovi inZzenyfi.

Vyvoj a instalace, customizace a integrace software
Tato skupina sluzeb se tyka softwarovych zdroju a zahrnuje Cinnosti analytikl, IS ar-

chitektd, vyvojaru, testerl, implementator aplikaniho SW a systémovych integratoru.
Koordinaci prace téchto profesi zajistuje nejcastéji manazer IT projektu.

Provoz hardware a software

Do této skupiny spadaji sluzby spojené s provozem IT infrastruktury a se spravou apli-
kaci, Skolenim a podporou uzivatelt. Dale sem fadime spravu databazi a datového ob-
sahu, spravu konfiguraci a spravu webovych stranek. NejcastéjSimi profesemi jsou tedy
spravce IT infrastruktury, spravce (administrator) databaze a spravce aplikaci, spravce
webu (webmaster) apod. Profese v této kategorii fidi provozni manazer.

Zpracovani, publikovani a poskytovani dat

Do této skupiny IT sluzeb Ize fadit dolovani dat z databazi, navrh, vytvareni a vyhleda-
vani informacniho obsahu atd. Souvisejicimi profesemi jsou informacni broker, datovy
analytik, datovy spravce apod.

Poradenstvi v oblasti IT

Sluzby poradcl a konzultantd nabizi vétSina IT firem. Nemusi jit nutné o vyvojarské
spole¢nosti, nabidky poradenstvi najdeme Casto i u obchodnikt s IT produkty a sluz-
bami. KliC¢ovym zdrojem, ktery se pfi téchto sluzbach vyuziva, je databaze znalosti
a nejlepSich praktik.
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3. Rizeni IT sluzeb — vychodiska

V praxi se pro fizeni IT vyuzivaji metodiky a modely, které maji charakter celosvétovych
standardu, jako jsou ITIL, COBIT, CMMI a dalSi. Existuje k nim i mnozstvi literatury
a bylo by nadbyte¢né ji zde opakovat. Uvedené standardy jsou vétSinou velmi rozsah-
|é a detailni (i tisice stran textu), zahrnuji zkuSenosti z celého svéta z fizeni vétSinou
velkych spolecnosti a jejich IT a informacnich systémda, jsou spojovany s certifikaty pro
jejich uzivatele, jsou podporovany velmi Sirokou komunitou. Anatomie firmy koncepci
a zakladni obsah téchto standardu respektuji a do jisté miry z nich vychazeji. Struk-
tura, resp. usporadani oblasti fizeni IT, ale reflektuje primarné potrebu tohoto tex-
tu, a tedy zejména vztahu k byznysu, {j. i k tomu, jak je v anatomii firmy strukturovan
a usporadan. Strukturalné se tedy od uvedenych standardu lisi.

Vzhledem k rozsahu témat strukturujeme text, na rozdil od oblasti fizeni firmy, nejprve
na tzv. domény (napf. ,Rizeni ekonomiky IT*) a ty pak na jednotlivé oblasti Fizeni, re-
spektive skupiny uloh jako ,Rizeni nakladi na IT* a na jednotlivé dil&i dlohy. Strukturu
fizeni IT v ramci anatomie firmy a uspofadani oblasti dokumentuje Obrazek 3-1.

Rizeni IT v anatomii firmy

A. Strategickéfizeni podnikové informatiky

« definice cilovéha stavu,
« plan transformace do
ciloveho stavu,
» specif. dlohy strat. rizeni

* |Tjako soucast byznysu,
« planovania prevzeti
zaveri globalni strategie.

« analyza stavajiciho stavu

Strategické
rnZen

- B. RizenilT sluzeb C. RizeniIT zdroju D. RizeniIT
5 « navrh sluzeb, = Fizeni datovyjch ekonomiky
N + plinevani rozvoje a zdraji a jajich + GEtovani
i provozu sluzeb, kvality, informatiky,
‘g « Fizenl prodeje a = Fizeni pers_n:nélnich + Flzeni ndkladd,
g nakupu sluieb zdraju, » Fizenivynosida
= * Fizeni kvality sluzeb, © fizeni efektd,
e + Fizeni bezpeénosti technologickych + Fizeni investic
zdroju
£ E. Rizeni a FeSeni projekti rozvoje F. Rizeni provozu
s sluzeb
E S « Fizeni jednotlivich projektd, + Fizeniasprava zdroji 1T,
8_ e = Feseni pmjeldfj dle l‘)ﬂpﬁ = Fizeni incidenty, pruhlémﬁ a pu'zal:la\tkl.:l

Obrazek 3-1: Rizeni IT firmy, celkovy pohled

Nezbytnym a zakladnim vychodiskem nastaveni a realizace fizeni IT sluzeb je strate-
gické fizeni IT, resp. IT strategie firmy. Smyslem ,strategického rizeni IT* je smérovani
rozvoje IT ve vazbé na strategické podnikatelské zaméry firmy a zvySovani jeji
vykonnosti. Strategické zaméry v informatice jsou obvykle feSeny jako jednotlivé dilci
projekty a dokumenty a na druhé strané jsou souhrnné formulovany v informacni
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strategii, ktera predstavuje zakladni koncepci jejiho rozvoje, zhruba na obdobi 2-3 let.

Ze strategického hlediska je podstatné, jaky je jejich vztah k primarnim sluzbam ¢i
produktim, které firma poskytuje svym zakaznikiim. Z toho pohledu mizeme sluzby
délit na

» T sluzby jako soucast produktu &i sluzby pro zakaznika firmy.
* Podpurné IT sluzby.

Strategické fizeni podnikové informatiky, zahrnuje tedy dvé kvalitativné odliSné oblasti,
které jsou pfedmétem informacni strategie:

= |T jako klicovy byznys firmy, ktery je nedilnou &asti byznys strategie firmy.

= [T jako podplrna oblast, poskytujici sluzby zejména dovnitf firmy ostatnim ne
-IT utvariim, ktera neni pfimo soucasti byznys strategie firmy, ale mize byt kli-
Cova pro ostatni podnikové Cinnosti tim, Ze je zlepSuje, zvySuje jejich vykon,
optimalizuje nebo je viibec umoznuje.

V dnedni dobé se Zadny byznys a zadny produkt neobejde bez technologii. Mnoho
firem svuj byznys na zakladé technologii méni. Tato zména byva nazyvana digitalni
transformace nebo digitalizace firmy. Zaroven ale se bez technologii neobejdou vnitfni
¢innosti firmy.

Predmétem informacni strategie je zjiSténi technologickych trendd, které mohou byz-
nys firmy nebo jeji chod v nasledujicich letech ovlivnit. Sou€asti strategického fizeni
podnikové informatiky je identifikace strategické dilezitosti technologii a IT sluzeb
a jeji komunikace ve vrcholovém vedeni firmy, stejné jako komunikace v souvislosti
s misi a vizi v ramci vedeni i dovnitf firmy.

vigwiv s

popisovany pomoci strategickych kauzalnich map (napf. podle Balance Scorecard),
nebo pomoci value streamu (napf. dle ITIL, 2020), které popisuji souvislosti a navaz-
nosti tvorby hodnoty a umoznuji identifikovat klicové Casti IT sluzeb. Souvislosti hod-
noty mohou byt navazovany strategicky na cile, rizika Ci kritické faktory firmy, nebo na
konkrétni produkty, projekty, procesy Ci €innosti. Vedle strategické vyznamnosti sluzeb
je predmétem strategické uvahy i zkoumani dalSich efektu IT sluzeb, pozitivnich i ne-
gativnich, zkoumani dopadu a zavislosti a zvazovani SirSiho kontextu.

Vhodnou navaznost podpuarnych IT sluzeb na podnikové procesy by mél jako soucast
governance firmy zajistit systém Fizeni, ktery umozni promitnout dllezité parametry
podnikovych procesu do sjednani parametrt IT sluzeb, které je maiji podpofit. Je moz-
né Clenit procesy do kategorii (mission critical, vital/essential, important, minor), kterym
pak budou pfifazeny odpovidajici urovné sluzeb (service levels). Soucasti je i urCe-
ni kompetenci a roli pfi vyjednavani predmétu a parametru sluzeb a odpovédnosti
za naklady, ktery motivuje strany pro optimalni soulad s jejich strategickou dulezitosti,
napf. zplsob controllingového pfeuctovani nakladu za sluzby mezi interni byznys utva-
ry a IT, pravidla pro specifikace sluzeb v inovaénich projektech apod.
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Pro IT sluzby, které jsou soucasti byznysu, je vhodné v ramci strategie popisovat byz-
nys model, ktery v souvislostech identifikuje planované formy generovani prijmui ze
sluzeb, tzv. revenue streamy. Jednou z moznych forem popisu je Business Canvas.

DalS$i ulohou strategického fizeni je sourcing, tedy rozhodovani o zajisténi zdroju pro
IT sluzby. Zakladnim pfedmétem rozhodovani je, zda pouZzit interni zdroje anebo zdroje
externi, formou nakupu od dodavatell. V té souvislosti je tfeba rozhodovat o nasledu-
jicich aspektech:

= soucasné a budouci klicové kompetence a znalosti, které bude nutné zajistit
vlastnimi zaméstnanci,

» identifikace klicovych pracovniku,

= zpuUsoby Fizeni inovaéni iniciativy v ramci firmy (vzniklé od managementu i od
operativnich pracovniku),

= moznosti pracovniho trhu,

» rozvoj znalosti — spoluprace s univerzitami a Skolicimi centry,

» trendy —nove poskytované sluzby na trhu a nové technologie v€etné open-source,
= mozné akvizice technologickych firem &i start-upd,

» kliCovi dodavatelé a vztahy s nimi,

= vendor lock-in — zavislost na konkrétnich dodavatelich a zpusoby zbavovani se
této zavislosti,

» bezpecnostni aspekty dodavatell a vlastnich zdroju,
= konkurencni a regulatorni aspekty podle statu, ve kterych firma pUsobi.

Velké mnozstvi technologii, které se mohou ve firmé za léta nahromadit, vede k potfebé
strategicky fidit i komplexitu IT. V ramci Fizeni sloZitosti je dulezité selektivni zbavovani
se minulosti, tedy identifikace zastaravajicich technologii, které ztratily svou dalezitost
nebo se staly pfitézi, a jejich fizené odstavovani a redukce.

Dulezitym strategickym aspektem je bezpeénost technologii a fizeni rizik. Pro strate-
gické uvazovani je dilezité zejména uvédoméni si realnych hrozeb a jejich dopadi na
IT sluzby a zprostfedkované na dalSi aktiva, procesy a produkty, a rozhodnuti o jejich
oSetfeni.

ZpUsob zakladniho uvazovani o informacni strategii urCuje i formu dokumentu strate-
gie. Uvadime dva zakladni mozné postupy:

= Obvykly zplsob As Is — To Be, kdy je nejprve popsan soucasny stav podnikové
informatiky v€etné IT sluzeb (as is), v dalsi fazi je popsan budouci chtény stav na
konci strategického obdobi (to be) a strategii je zména, postup od souasného
stavu do stavu budouciho, ktera je realizovana formou projekta.

= Postup Potencialu zlepseni eliminuje malo produktivni ¢ast popisu sou¢asného
stavu a zacina popisem budouciho chténého stavu, na ktery navazuje zjiStova-
ni divod( a prekazek, pro¢ jiz nyni firemni IT neni ve chténém stavu (UCEN,
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2008). Zadani projektl je pak definovano jako odstranéni téchto prekazek. Tento

vvvvvv

jaky dulezity aspekt sou€asného stavu.

V obou pfipadech je vystupem informacéni strategie seznam projektovych zaméru na
pFisti obdobi, jejichz realizace je nadale fizena multiprojektové (portfolio projektu).

Po specifikaci projektl na pfisti obdobi je pfedmétem strategie zakladni uréeni priorit
a alokace zdroju na projekty, v€etné revize jiz probihajicich projektu. Kli¢ova je iden-
tifikace zucastnénych osob a jejich zajmu a jejich komunikace, protoze strategické
zaméry ruznych osob nemusi byt vzdy v souladu a vysledné sméfovani je vysledkem
kombinace mnoha rGznych vlivd. Pro realizaci je vhodné ureni sponzoru a pfipadné
i konkrétnich projektovych manazer( jako dulezity faktor komunikace, prosazeni a na-
vazujici uspésnosti projektu.

Realizace strategie je vZdy spojena s nejistotou a neurcitosti, a proto je vhodné pro
jednotlivé projekty zvazovat mozné scénare realizace — optimisticky, realisticky a pe-
simisticky, a to podle podminek, rizik a kritickych faktor( a podle toho i urcit mozné
postupy, priority, alokace zdroju a investic.

dly Scénare
I &7
0\3 £ | OOO
&3 Ulohy 4-%

RizeniIT sluzeb:

| G101

i ‘ Navrh a realizace IT sluzeb

| 76103

! ‘ Planovani rozvoje IT sluzeb na bazi projekta

TG104 TG105 TG106 @

] Freed L Nakup a prodej IT sluieb Rizeni kvality sluzeb Rizeni bezpetnosti
= M, sluzeb %
Sty 5
Y% e TTTTheemTEE e =i

Obrazek 3-2: Prehled oblasti fizeni v ramci rizeni IT sluzeb

Cela doména fizeni IT sluzeb v ramci fizeni IT zahrnuje tyto oblasti fizeni:

» Navrh a realizace IT sluZeb, jejich analytickou pfipravu, technologickou realiza-
ci, testovani a dalsi.

» Planovani rozvoje IT sluzeb, vétSinou pfipravované a zajistované na bazi IT
projektd, tj. novych projektd i udrzby pavodnich.

» Nakup a prodej IT sluzeb od externich partnert a pro externi partnery, feSeni
obchodnich, ekonomickych i technickych otazek.
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= Rizeni kvality IT sluzeb, zejména jejich dostupnosti a kontinuity, provozniho
vykonu i flexibility.

= Rizeni bezpeénosti IT sluZeb a jejich technologickych a organizaénich aspekt.

Dalsi kapitoly predstavuji detailnéjSi charakteristiku jednotlivych oblasti Fizeni ve
struktufe definované tabulkou Tabulka 1-1.
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4. Navrh a realizace IT sluzeb

Ucéelem tizeni IT sluzeb je katalogizovat, definovat, testovat a zavadét IT
sluzby do podnikového fizeni a sou€asné na jejich zakladé vytvaret zaklad-
nu pro fizeni IT podniku tak, aby IT Fizené pfinasely hodnotu pro byznys.

Aan
R

4.1 Prehled a obsah uloh navrhu a realizace IT sluzeb

Celkovy prehled uloh Fizeni IT sluzeb dokumentuje Obrazek 4-1:

Strategické fizeni IT
Rlzevnl IT Rlzen_l DI_T IT ekonomika:
sluzeh: zdroju:
Nivrh a realizace Portfolio projekid
Prodej a nakup sfuZeb Kvafita sfuZeh
Bezpednost sluZeh
RizenirozvojelT ‘ RizeniprovozulT
Pozadavek na II
@ — Ukonéeni! deaktivace IT
sluzby
1) U101A
Vytvoieni a rozvoj
katalegu IT sluzeb
2) U102A 3) U103A 4) U104A 5) U105A
Navrh IT sluzby | VytvoFeni IT sluzby —  TestovanilT sluzby ™| Priprava

a uzavirani SLA

6) U106A
Nova IT sluzba v I <

provozu

Snimek 8

Obrazek 4-1: Navrh a realizace IT sluzeb, prehled uloh

!

Zavedeni/ aktivace IT

sluzby

DalSi podkapitoly obsahuji prehled dloh a jejich strucny obsah.

4.1.1 Vytvoreni a rozvoj katalogu IT sluzeb

Cilem ulohy je formou katalogu vytvofit pro uzivatele/zakazniky prehled IT sluzeb,
nabizenych IT utvarem v daném obdobi. Podle tohoto katalogu pak uzivatelé/zakaz-

nici IT sluzby objednavaji (Obrazek 4-2):
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2: - \"{|:]]] U101A: VytvoFenia rozvoj katalogu IT sluzeb

Strategioké izeni IT | Role  [RACI]
Rize'ni T Rizen_i.IT IT ekonomika: ManazerIT sluzeb A
sluzeh: zdroju: o =
e Portfolio projokti Informacni manazer- CIO R
Prodej a nakup sluzeb Kvalita sineb Finanéni manazer - CFO 1
Bezpecnost sluzeb Byznys manazer 1
Rizeni rozvojelT ‘ Rizeni provozu IT Byznys architekt R
Manazerrozvoje IT R
Vlastnik podniku 1
Ekonom IT R
Byznys analytik Cc
Vstupy:

Klicoveé aktivity:
= Architektura I T sluzeb {D052A),
= Analyza stavu informatiky podniku

{D021A) 1} Analyza sougéasného stavu IT sluZeb,
- 2} Zalozeni noveého katalogu IT sluzeb
= Anal IT trhu (D022A 5
3 A::I;:: T ;b:h[cbdnich}parfnerﬁ 3} Analyza a navrh atributl a dimenzi IT = Katalog ITsluzeb
(D0234) — sluzeb (D111A), B
« Analjza organizace (D024A) 4) Kategorizace IT sluzeb = Architektura ITsluzeb
« Katalog poZadavk( na IT (DD42A) 5} Ohodnoceni sluzeb dle priorit nebo (DO52A), ]
= Aplikaéni architektura (D0534), vyznamu L aktualizovana,
= Hodnoceni kvality SLA (D118A} 6} Projednania schvaleni katalogu

i 5 + sluzeb ve vedeni I T a podniku
Analyza IT dodavatelu (D1214 7} Kompletace dokumentace katalogu IT
sluzeb a provozni zajisténi.
Snimek 35

Obrazek 4-2: Vytvoreni a rozvoj katalogu IT sluzeb
4.1.1.1 Obsah ulohy

Pfedmétem ulohy je dohoda odbératele a poskytovatele sluzeb o sluzbach, které
budou dodavany. Ur€eni pozadavkul na sluzbu je zachyceno v podobé dohody o urov-
ni sluzeb (SLA) uzaviené mezi odbératelem a poskytovatelem sluzby, ktera stanovi
cile sluzeb, charakteristiky pracovni zatéze i vyjimky. Sluzby spolu mohou rizné sou-
viset a mohou pouzivat rizné prvky.

Poskytovatel proto vytvari a se zakaznikem domlouva katalog sluzeb, ktery zachy-
cuje i prvky sluzeb a vzajemné zavislosti mezi sluzbami (ISO/IEC 20000-1, 6.1).

Pro kazdou sluzbu jsou v katalogu vedeny tyto udaje:
» identifikace sluzby,
* nazev sluzby,

= kategorie sluzby (informacni, aplika¢ni, infrastrukturni, podplrna, implementac-
ni, sluzby systémové integrace),

= obsah sluzby,

* nabizené objemové charakteristiky sluzby (pocet uzivatell, objem zpracovava-
nych dat, poCet transakci apod.),

» nabizené kvalitativni charakteristiky sluzby (dostupnost, doba odezvy, zabezpe-
Ceni apod.),
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zakaznik sluzby,

cena sluzby, resp. zpusob jejiho vypoctu na zakladé objednanych objemovych
a kvalitativnich charakteristik),

externi/interni poskytovatel sluzby,
stav sluzby (planovana, provozuschopna, v rutinnim provozu, deaktivovana),
vlastnik sluzby,

vyvojova verze sluzby.

4.1.1.2 Klicové aktivity

Analyza souc¢asného stavu IT sluzeb — vyhodnoceni dokumentace servi-
ce desk, vyhodnoceni ukazatell uzivatelské spokojenosti, analyza podpory IT
sluzeb externim zakaznikum, vyhodnoceni ukazatelt zakaznické spokojenosti,
analyza problému pfi zadavani pozadavku a zménovych fizeni, specifikace pro-
blému v kooperaci na projektech — v poctu a kvalité pracovnikd utvaru v projeké-
nich tymech.

ZaloZeni nového katalogu IT sluzeb — pokud, katalog sluZzeb dosud neexistuje.

Analyza a navrh atributi a dimenzi IT sluzeb — napt. metriky, cena, rozsah,
produkty, utvary.

Kategorizace IT sluzeb — napf. informacni sluzby, aplikacni, infrastrukturni,
podplrné, implementacni, sluzby systémové integrace.

Ohodnoceni sluzeb podle priorit nebo vyznamu.
Projednani a schvaleni katalogu sluzeb ve vedeni IT a podniku.

Kompletace dokumentace katalogu IT sluzeb a provozni zajisténi.

4.1.1.3 Podminky uspésnosti ulohy

Existuje viile a potfeba ve vedeni podniku Fidit informatiku na zakladé sluzeb
a jejich katalogu.

Lze dosahnout dohody na kategorizaci sluzeb a jejich podstatnymi charak-
teristikami mezi zainteresovanymi utvary podniku a poskytovateli sluzeb.

Je nastaveno propojeni katalogu sluzeb, jednotlivych charakteristik sluzeb
a struktury SLA.

4.1.1.4 Doporucené praktiky

Je ucelné nejprve provést kategorizaci IT sluzeb a vytvofit jejich celkovy pfe-
hled, nasledné definovat jednotlivé hodnoty jejich atributu.

Obsah katalogu IT sluzeb je nutné prubézné kontrolovat a aktualizovat podle
aktualniho vyvoje v nabidce sluzeb a podle aktualnich potfeb podniku.
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4.1.2 Navrh IT sluzby

Cilem ulohy je navrhnout obsah a celkové vymezeni sluzby, ktera by méla maximal-
ni pfinos pro uzivatele (Obrazek 4-3).

U102A: Navrh IT sluzby

Strategioke izeni T [ Roe  |RACI]
Rizeni IT Rizeni IT L, ManazerIT sluzeb A
sluzeb: zdroju: exonomika: i "
Informaé&ni manazer - CIO c
Navrh a realizace Portiolio projekid
Prodej a nikap sluzeb Kvalita siuZeb Byznys manazer 1
Bezpecnost sluieb Vlastnik byznys procesu Cc
Rizeni rozvoje IT ‘ Rizeni provozu|T Byznys analytik R
Vstupy:
= Architektura IT sluzeb (D052A),
= Katalog IT sluzeb (D111A), /-———\
= Analyza stavu informatiky podniku - . — Vystupy:
(D021A} Klicove aktivity: \_ﬂ__/’
- Analyza ITtrhu (DD224) Analytiokd 2 5
y 2 . - provozni
= Analyza IT obchodnich partneru 1) Analyjza pozadavki na novou sluzbu, dokumentace IT
(D023A} i 2} Analyza katalogu IT sluzeb, sluzby (D116A}
= Analyza organizace (D024A) (- 3} Formulace cilt sluzby, .| = Katalog IT sluzeb
= Katalog poZadavku na IT (D042A), 4) Stanovenifunkcionality sluzby, " (D1114),
= Aplikagni architektura (D053A), 5} Stanovenidalsich narokd na sluzbu aktualizovany,
= Analyza IT dodavatelu (D121A) 8) Strategie provozu sluzby, = Obchodni
= gDNCEPl‘:ZS:UW'“%‘ lDUE?ﬂA}.k 7) Zpracovani navrhu sluzby do detailni dokumentace IT
= Procesni dokumentace podniku dokumentace sluzb =
(DQO03A) ¥ sluzeb {D115A}
= Katalog datovych zdrojti (D211A} e
= Specifikace technologickycl
standardu {D232A)

Snimek 36

Obrazek 4-3: Navrh IT sluzby

4.1.2.1 Obsah ulohy

Navrh sluzby prfedstavuje vymezeni zakladnich charakteristik kazdé jednotlivé dil¢i
sluzby a odsouhlaseni jejich poskytovateli a uZivateli.

4.1.2.2 Klicové aktivity

» Analyza pozadavki na novou sluzbu - funkéni pozadavky, pozadavky na uzi-
vatelské rozhrani, navaznosti na ostatni sluzby, pozadavky na dostupnost a vy-
konnost sluzby.

» Analyza katalogu sluzeb — ucelem je porovnat zamér IT sluzby se sluzbami
z katalogu a portfolia sluzeb a urcit, zda se nova sluzba nebude pfekryvat s jiz
existujici sluzbou.

» Formulace cilu sluzby — kde bude pfidana hodnota sluzby pro zainteresované
strany, jaky bude zpusob vyhodnocovani efektl sluzby a kalkulace planovanych
pFinosu.
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Stanoveni funkcionality sluzby — navrzena funkcionalita musi byt ohodnocena
predbéznym planem nakladd budouciho provozu a rozvoje a porovnana s plano-
vanymi pfinosy.

Stanoveni dalSich naroku na sluzbu — kapacita sluzby, Skalovatelnost, konkrét-
ni technologie (pokud je to nutné), bezpec€nost, znalosti (personalu a uzivateld).

Strategie provozu sluzby — urCeni, zda je vyhodnéjsi provozovat sluzbu vlastni-
mi silami nebo externég, a to na zakladé reSerSe existujicich sluzeb na trhu, jejich
parametrd a nakladl na pofizeni a provoz.

Zpracovani navrhu sluzby do detailni dokumentace sluzby — detailni rozpo-
Cet provozu a pfedbézna kalkulace zavedeni, plan budouciho rozvoje a rozpra-
covani metrik sluzby a zpusobl jejich vyhodnoceni.

4.1.2.3 Podminky uspésnosti ulohy

Je tfeba mit spravné zpracované vstupni dokumenty (katalog sluzeb a kata-
log pozadavk).

Vedeni podniku musi podporovat vyuziti sluzeb v byznys procesech.

Navrh sluzby musi co nejlépe reflektovat o¢ekavani uzivatelu, musi zahrnout
mimo nasbiranych pozadavku i ty nevyicené.

4.1.2.4 Doporucené praktiky

Analyzou Katalogu sluzeb se zjistuje, zda jiz v ramci podniku neni vyuzivana
podobna sluzba, pfipadné sluzba, kterou by bylo mozné vyuzit jako soucast
sluzby nové.

Katalog pozadavku je hlavnim zdrojem informaci o tom, jak by dana sluzba
méla vypadat a jakou funkcionalitu by méla poskytovat. Vyrazné se doporucuje
takto vytvofenou koncepci sluzby znovu konzultovat s uzivateli a vlastniky byznys
procesul pro kontrolu spravnosti a u€elnosti takto navrzené funkcionality sluzby.
Je nutné jasné stanovit role jednotlivych uZivatelu a jejich pristupova prava
k jednotlivym funkcim sluzby.

IT zdroje nutné k provozu sluzby (HW vybaveni, SW vybaveni a personal),
charakter jejich vlastnictvi (interni, externi) a poZzadavky na jejich kvalitu se v na-
vrhu urci jen vzhledem k rozhrani sluzby a jejimu napojeni na okolni systémy
provozovatele a zakaznika.

Kapacita a Skalovatelnost sluzby odkazuje na rozsah, v jakém bude sluzba vy-
uzivana a moznosti jejiho rozSifeni, zejména z hlediska poctu uzivatell a vykonu
vCetné predikci jejiho vyvoje.

Lokalni dostupnost odkazuje na moznosti pfistupu ke sluzbé prostfednictvim
pfipravenych pracovnich stanic, s moznosti vzdaleného pfistupu ke sluzbé. Opét
by mélo byt stanoveno, jak Ize ke sluzbé pfistupovat, za pomoci, jakych techno-
logii, verzi SW apod. Dostupnost ¢asova odkazuje na dobu provozu sluzby.
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* P¥i planovani rozsahu a lokalni dostupnosti je vhodné porovnat pozadavky
s nabidkou infrastrukturnich a platformnich sluzeb z katalogu sluzeb nebo
na trhu.

= Je nutné analyzovat pravni predpisy, tykajici se dané sluzby, napfiklad Zakon
o ochrané osobnich udajl.

= Je nutné stanovit bezpec¢nostni politiku sluzby. Musi byt stanovena pfesna
bezpecénostni pravidla, jejichZ dodrzovani musi byt o$etfeno jak na technologic-
ké urovni, tak sankcemi v pfipadé poruseni pravidel.

= Cile sluzby by mély byt charakterizovany jak slovné, tak zejména prostrednic-
tvim metrik, mél by byt také stanoven zpusob, jakym se tyto metriky budou méfit
a vyhodnocovat.

= Je tfeba stanovit pfehled nakladu na zavedeni sluzby a vytvofit uceleny rozpo-
Cet sluzby.

= Je tfeba vytvofit strategii dalSiho rozvoje sluzby, tj. pfehled dalSich pozadav-
kd, funkcionality a dalSich atributu.

4.1.3 Vytvoreni IT sluzby

Cilem ulohy je realizovat navrzenou sluzbu a nastavit zpusob sledovani a vyhodnoco-
vani sluzby (Obrazek 4-4).

Stategioké izeni T | Roe | Racl]
RizenilT RizenilT . ManazerIT sluzeb A
T IT ekenomika:
sluzeb: zdroju: e =
3 5 ) — Informacéni manazer- CIO c
Navrha realizace Portfolio projekid
Prodej a ndkup slufeb Kvalita sluzeb Byznys manazer I
Bezpecnost sluieb Vlastnik byznys procesu Cc
Rizeni rozvojel T ‘ Rizeniprovozu IT Byznys analytik R
Vstupy:
= Analyticka a provozni dokumentace T
sluzby (D116A), //_\
= Katalog IT sluzeb (D111A), = Vystupy:
= Katalog pozadavkd na IT (D042A), Kli¢oveé aktivity:
= Architektura IT sluzeb (D052A} = Analyticka a provozni
= Aplikaéni architektura (D053A}, 1) Analjza dokumentace navrhu sluzby, dob&umentace IT
= Hodnoceni kvality SLA (D118A} 2) Specifikace organizaéniho zajiténi sluzby (D116A),
= Analyza IT dodavatelu (D121A} sluzby aktualizovana
= Koncepce sourcingu (D062A} T 3) Specifikace technického zajisténi ¥| = Katalog IT sluzeb
= Procesni dokumentace podniku sluzby (D111A},
(DQO03A} . 4) Realizace technického zajisténi I T aktualizovany
= Katalog datovych zdroju (D211A} sluzby = Obchodni
= Specifikace technologickych dokumentace IT
standarddi (D2324), sluzeb (D115A)
= Bezpeénostni smérnice v IT(D143A) w

Obrazek 4-4: Vytvoreni IT sluzby
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4.1.3.1 Obsah ulohy

Uloha vytvofeni sluzby ptedstavuje implementaci IT sluzby podle ndvrhu sluzby
z predchazejici ulohy. Navrh IT sluzby se musi rozpracovat do detailni podoby, ktera
bude zohledriovat konkrétni implementacni podminky. Detailni navrh musi respekto-
vat omezeni a dohodnuté pozZzadavky na rozhrani sluzby. Implementace sou€asné
zahrnuje realizaci monitorovaciho mechanismu, kterym se budou méfit definované
metriky IT sluzby.

4.1.3.2 Klicové aktivity

Analyza dokumentace navrhu sluzby.

Specifikace organizacniho zajisténi sluzby — identifikace pozadavkul na personal
sluzby a jeho kompetence, stanoveni organizacnich pravidel pro realizaci sluzby,
aktualizace popisu funkénich mist, pfipadné zmény v organizacnich strukturach.

Specifikace technického zajisténi sluzby — na urovni aplikacniho software i IT
infrastruktury, zajisténi rozvoje technologického zajisténi pfi zméné parametrl
sluzby.

Realizace technického zajisténi IT sluzby.

4.1.3.3 Podminky uspésnosti tulohy

Je pfipraven kvalitni navrh IT sluzby a jeho kompletni dokumentace.

UZivatelska sféra skutecné poZaduje danou IT sluzbu je a je pfipravena ji ak-
ceptovat a vyuzivat.

Existuje realné IT prostredi pro implementaci IT sluzby.

4.1.3.4 Doporucené praktiky

Je ucelné nejprve zkontrolovat dokumentaci navrhu sluzby, zda obsahuje
vSechny potfebné charakteristiky sluzby.

Je ucelné verifikovat, do jaké miry byl navrh sluzby odsouhlasen uZivateli,
resp. zakaznikem sluzby a zda byly do navrhu promitnuty pfipadné pfipominky
a zmény do navrhu sluzby.

Hardware je nutné vybirat s uréitou vykonovou rezervou, ktera je nutna pro
Skalovani sluzby pro zvySeni vykonnosti sluzby, pfipadné pfi rozSifeni dostup-
nosti sluzby dalSim subjektim. DuleZité je spravné stanovit nejen zakladni HW,
na kterém sluzba pobézi, ale také komunikacni kanaly k ostatnim pfistupovym
boddm, kterymi mohou byt samostatna PC nebo pracovni stanice. Topologie pro-
vozu sluzby by méla byt nedilnou soucasti navrhu.

Softwarové pozadavky na sluzbu predstavuji zejména zakladni SW a ve vzta-
hu ke zpracovani sluzby, které bude na platformé& nezavislé (napf. programovaci
jazyk Java). To by do budoucnosti umoznilo byt vice flexibilni pfi zméné provozu
sluzby a mit vétsi volnost pfi vybéru HW a ZSW.
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4.1.4 Testovani IT sluzby

Cilem ulohy je zaijistit, aby vysledna sluzba odpovidala puvodnim poZadavkim ze
strany byznysu (tedy aby odpovidala svou povahou pavodné stanovenému ucelu)
a zaroven byla na odpovidajici kvalitativni urovni (tedy aby byla pfipravena k pouziti
a neobsahovala chyby, viz Obrazek 4-5).

U104A: Testovéni IT sluzby

Strategicks fizent T | Role |RACI]
Rizeni IT Rizeni IT Test koordinator A
cluzeb: ‘ zdrojd ‘ IT ekonomika:
: dlnd Test analytik
Navrha realizace Portfolio projekti
Prodej a nakup siuieb Kvalita siuieb Manazer projektu !
Bezpecnost sluieb Vlastnik byznys pozadavku R
RizenirozvojelT ‘ Rizeni provozu IT Byznys analytik c
Tester R
Dodavatel C
Vstupy: /..___\\
Klicove aktivity: Vystupy:

= Analyticka a provozni dokumentace IT

sluzby (D116A),

Testovaci strategie (D117A)
Katalog IT sluzeb {D111A},
Katalog po2adavki na | T (D042A),
Procesni dokumentace podniku
(DQO03A)

=
—

2)
3)
4)

Nastaveni a zajisténi prib&zného
Fizeni testd I T sluzby,

Planovani testovani,

Ovéfeni planu a designu,

Priprava testovaciho prostredi,
pfiprava a zajisténi testovacich dat,

= Protokol o testovani
IT sluzby (D112A)

= Analyticka a provozni
dokumentace IT

sluzby (D116A}),
aktualizovana

- Katalog datovych zdrojii (D211A 5) Provedenitestd, . 4
- Specifigkace t‘lg:hnulugijck[j‘ch : 6} Report, zhodnoceni vysledkia :Ba::ll 1Lslu=ed
standardd (D232A) rozhodnuti o dalii iteraci testovani &i Ktuali e ,
akceptovani sluzby, aktualizovany
7} Uzavienitestovacich ¢innostia
zhodnoceni planu a strategie testovani \—____-/

Obrazek 4-5: Testovani IT sluzby
4.1.4.1 Obsah ulohy

Testovani sluzby respektuje principy testovani aplikaci a technologii v danych pro-
voznich podminkach. Testuje se na vybranych testovacich datech, které tvofi vzorek
z bézZné uzivanych dat v dané oblasti. Soucasti jsou také zatéZové testy a testy bez-
pecnosti provozu sluzby. BEhem ulohy je na zakladé testovaci strategie a testova-
ciho planu otestovana:

= existujici funkcionalita sluzby na vady, pomoci testovacich pfipadd,

» existujici funkcionalita sluzby v porovnani s pozadovanou funkcionalitou, defino-
vanou business pozadavky.

Testovani probiha nékolika fazemi testu:
= funkéni testovani jednotlivych ¢asti — mlze probihat jiz béhem vyvoje,

» smoke testy — vzdy po nasazeni noveé verze pro zjisténi stavu sluzby, zda je moz-
né vubec testovat,

= integracni testovani — komunikace mezi jednotlivymi komponentami, mozna téz
jiz béhem vyvoje,
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= systémové testovani — po dokon&eni vyvoje, zda sluzba funguje jako celek,

» akceptacni testovani — po dokonc€eni vyvoje, zda sluzba odpovida pozadavkam.
Provadeéji se i nasledujici specialni typy testi:

= penetracni testy — testovani bezpec€nosti,

» zatézove testy — testovani vykonnosti,

» regresni testy — ovliviiuje-li sluzba né&jaké pavodni sluzby, funkcionality atd.

Zalezi na konkrétni situaci a sluzbé. Nékteré z fazi se ¢asto spojuji dohromady. Jaké
testy a za splnéni jakych podminek by mély byt provedeny je vzdy pfesné uvedeno
v testovaci strategii. Casovy ramec pak stanovuje testovaci pldan. Cely proces ulohy
je koordinovan v ramci test managementu, zajisténého test koordinatorem. Tvorba
testovaci strategie a planu je v kompetenci test koordinatora. Provedeni testovaci
analyzy a vytvoreni testovacich pozadavkd, testovacich pfipadu a pfipadnych dalSich
specialnich testl je vétSinou delegovano na test analytika, ktery za to zodpovida.

Test koordinator pak koordinuje samotné testovani a pfechazeni mezi jednotlivymi
fazemi testovani v zavislosti na uréenych podminkach v testovaci strategii. Pfi vyvoji
externimi zdroji zaéina testovani az kdyZ je pfedana cela aplikace dodavatelem. Je
vhodné se s dodavatelem dohodnout, Ze bude aplikaci dodavat po mensich cel-
cich a bude tak mozné zagit s testovanim dfive. Cim pozdéji se chyby nebo pfipadné
zmény objevi, tim vétSi budou naklady.

Pak se pfidava faze funkcénich testu po mensich celcich — je vhodné tomu upravit
testovaci pfipady a napsat je tak, aby bylo mozné je spoustét po pfedem definovanych
celcich.

Pfi externim vyvoji maji za€it co nejdrive testovat business vlastnici, aby se co nej-
drive zacal provérfovat ucel sluzby a splnéni jednotlivych pozadavk.

4.1.4.2 Klicové aktivity

» Nastaveni a zajisténi priabézného Fizeni testu IT sluzby — ¢innost probihajici
v prubéhu celé ulohy, zajistujici jeji spravny chod (vykonavanou test koordinato-
rem)., tj.:

o sledovani stavu a informovani vSech stran o prubéhu testovani,
o zafizovani relevantnich podminek pro testovani,
o porovnavani skuteCnosti s testovacim planem a jeho aktualizace.

» Planovani testovani — definovani zodpovédnosti za testy, specifikace typu tes-
td, jejich naslednosti a nutnych podminek pro spusténi danych testovacich fazi,
definovani zpusobu akceptace a odsouhlaseni akceptacnich kritérii, definovani
workflow pro opravu chyb, design testl — vytvofeni testu v zavislosti na testovaci
strategii, vytvareni testovacich pozadavku a testovacich pfipadd pro systémové
a akceptacni testovani, volba zplsobu testovani pro jednotlivé testovaci faze
(manualni, automatické), analyza a pofizeni potfebnych testovacich dat.
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Ovéreni planu a designu — zhodnoceni, zda testovaci strategie a testy pokryva-
ji dostateénym zplsobem sluzbu.

Priprava testovaciho prostredi, pfiprava a zajisténi testovacich dat.

Provedeni testu — pruchod definovanymi testovacimi fazemi podle testovaci
strategie:

o spousténi tesll, zaznamenavani jejich vysledk, reportovani chyb a poza-
davkl na zménu,

o retestovani opravenych chyb a regresni testovani (je nutné vracet se
i k tomu, co jiZ bylo otestovano pfi velkych zménach).

Report, zhodnoceni vysledki a rozhodnuti o dalsi iteraci testovani ¢i ak-
ceptovani sluzby.

Uzavreni testovacich ¢innosti a zhodnoceni planu a strategie testovani.

4.1.4.3 Podminky uspésnosti ulohy

Informovanost organizace o dulezZitosti testovani a moznych dodate¢nych
nakladech €i nebezpeci nepouZzitelnosti vyvinuté sluzby.

Uroveri komunikace ve firmé mezi IT a business.

Pouzivany systém pro reportovani chyb, cely proces reportovani chyb
a change management.

Zpusobilost testeru k testovani (samostatnost, schopnost objevovani moznych
souvislosti).

Ochota business vlastnikt spolupracovat.
Uroveri dostupnych testovacich dat.
Stabilita testovaciho prostredi.

Mira shody testovaciho a live prostredi, testovacich a realnych dat.

4.1.4.4 Doporucené praktiky

Je vhodné, existuje-li jedna osoba (nej¢astéji test koordinator), ktera spra-
vuje reportované defekty a change requesty (CR) v reportovacim systému.
Posila defekty vedoucimu tymu vyvojar, pripadné pfi retestech vyvojafi, zaby-
vajicimu se danym problémem. CR posila k hrubé analyze business analytikovi
pfed moznym schvalenim, zda se bude CR implementovat ¢i ne.

VSe je vhodné spravovat v jediném nastroji (napf. JIRA), ktery je schopny
zvladnout jednoduse workflow, potfebné pro danou organizaci.

Po kazdé iteraci je vhodné udélat report a odeslat ho vSem zu€astnénym stranam.

PFi vytvareni testovaci analyzy by mél byt k dispozici business analytik pro
mozné konzultace nad jednotlivymi nejasnostmi ve specifikaci sluzby ¢i k doda-
teCnym analyzam objevenych problému.
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» Je vhodné, jde-li business analyza spolecné s testovaci analyzou (testovaci
analyza zacne jesté pfed koncem etapy tvorby specifikace sluzby a pfed zapo-
Cetim samotného vyvoje).

» Testovaci analyzu by mél pred schvalenim projit business analytik a okomen-
tovat, zda dostate¢né pokryva jim specifikovanou sluzbu.

» Testeri by pak méli mit k dispozici jak testovaci, tak business analyzu v do-
state¢ném predstihu pfed zapocetim testovaci periody.

* Pro kompletni otestovani funkcionality i u€elu sluzby je vhodna kombinace tes-
tovacich pozZadavku a testovacich pripadd.

» Za kazdou konkrétni oblast (business pozadavek) by mél byt odpovédny jeden
business viastnik. VSichni tito business vlastnici by méli byt aktivné zapojeni do
testovani a odpovédni za konecné rozhodnuti, zda je jejich poZzadavek splnén Ci
ne.

= Pfireportovani chyb je vhodné uréovat jejich zavaznost a prioritu opravy.

4.1.5 Priprava a uzavirani SLA

Cilem ulohy je pfipravit vSechny potiebné podklady pro pfipravu SLA a nasledné
SLA vytvorit, dohodnout a uzavfit (Obrazek 4-6).

)K—MB' U105A: Pfiprava a uzavirani SLA

Strategicke rizenilT
FEETTT BZerTT Informacni manazer— CIO A
|z%r|| K |zen_|._ IT ekonomika: = s
sluzeb: zdroju: Manazer IT sluzeb R
Ndvrha realizace Portiolio projektd T R
Prodej a nakup siufeb Kvalita siuZeb
Bezpednost Siden Finanéni manazer (CFO) |
RizenirozvojelT ‘ Rizeni provozu IT Manazerinformacnt bezpecnost &
Manazer rozvoje IT c
Vlastnik byznys procesu R
Manazer provozulT C
Vstupy: ///——_——\
Vystupy:
= Analyticka a provozni dokumentace IT \-————/
sluzby (D116A), Klitoveé aktivity: = Smlouvao
= Obchodni dokumentace IT sluzeb ty poskytovanych
D115A sluzbach, SLA
- Lrumkc}n o testovani IT sluzby (D1124) 1) Analyza vstupni dokumentace sluzby, (D103A}
= Organizaéni a fidici dokumenty —| resp.sluzeb, = Obchodni
podniku (DQO02A), 2) Vytvoieni prvotniho navrhu SLA, dokumentace IT
= KPI/KGI podniku a ve vztahu k cilim, 3) Specifikace konkrétnich parametru sluzeb (D1154),
procesum (DQO0BA) SLA_’ — — aktualizovana
= Katalog IT sluzeb (D111A)}, 4) Projednani navrzené SLA, = Katalog IT sluzeb
= Katalog pozadavki na | T (D042A} 5) Odsouhlasenia uzavfeni SLA (D1114),
aktualizovany

Obrazek 4-6: Priprava a uzavirani SLA
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4.1.5.1 Obsah ulohy

Pfiprava a uzavirani smlouvy o poskytovani sluzby — SLA, Service Level Agree-
ment — zahrnuje kompletni obsahovou pfipravu SLA pro jednotlivé utvary, pfipadné
externi partnery. Smlouva pfesné specifikuje dodavanou sluzbu a obchodni a tech-
nické podminky dodani. Mize byt vytvofena bud pro jednu sluzbu z katalogu sluzeb,
resp. mize sdruzovat nékolik provazanych sluzeb z katalogu (tzv. bali¢kovani sluzeb).

4.1.5.2 Kli¢ové aktivity

Analyza vstupni dokumentace sluzby, resp. sluzeb — dokumentace navrhu IT
sluzby a dokumentace technického zajisténi.

Vytvoreni prvotniho navrhu SLA — podle standardni struktury podnikovych
SLA.

Specifikace konkrétnich parametri SLA — podle pozadavk( uzivatelskych
utvard a moznosti poskytovatell sluzeb, jako napf. funkcionalita, dostupnost
sluzby, cena sluzby, sankce, bonusy atd.

Projednani navrzené SLA — s vedenim zakaznika, uzZivatelského utvaru a s po-
skytovatelem sluzby.

Odsouhlaseni a uzavreni SLA - finalni kompletace SLA a podepsani jednotli-
vymi stranami.

4.1.5.3 Podminky uspésnosti ulohy

Existuje zajem vedeni podniku na zvyseni discipliny pfi zajiStovani sluzeb jak
na strané poskytovatell IT sluzeb, tak jejich uzivateld.

Je definovana potfeba prevést vztahy mezi IT utvarem a uZivatelskymi utvary na
ekonomicky zaklad.

Jsou nastavena pravidla pro vytvareni a uzavirani SLA mezi zuCastnénymi
stranami.

4.1.5.4 Doporucené praktiky

Je ucelné pfipravovat SLA pouze v rozsahu odpovidajicim potifebam a sloZi-
tosti informatiky podniku, neni u¢elem vytvaret vzdy SLA v co nejvétsim rozsahu.

Je tfeba vytvofit standardni strukturu SLA podle konkrétnich podminek podni-
ku a tu napliovat.

Je tfeba rozhodnout, mezi kterymi subjekty budou SLA uzavirany (mezi pod-
nikem a externimi poskytovateli, mezi IT utvarem a uzivatelskymi utvary apod.).

Je ucelné v cca ro€nich nebo (podle potfeby kratSich) periodach vyhodnocovat
stav SLA, zpusob jejich pouziti, jejich plnéni a podle toho strukturu i obsah SLA
upravovat.
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4.1.5.5 Poznamky, reference

» Kotter, J. P. — Vedeni procesu zmény: osm krok( uspésné transformace — (Man-
agement Press 2000) — ISBN8072610155.

» TOGAF: Architecture Development Method — (The_Open_Group).

4.1.6 Zavedeni / aktivace IT sluzby

Cilem ulohy je umoznit bezproblémové nasazeni a spusténi sluzby tak, aby maxi-
malné podpofila business cile a zarover byly minimalizovany naklady a ztraty, vzniklé
pfi zavadéni sluzby. Uloha se provadi pfed samotnym spusténim sluzby (Obrazek 4-7).

U106A: Zavedeni/ aktivace IT sluzby

Rize' nilT Rize n_i.IT e, Manazer projektu A
sluzeb: zdroju: )
= z 3 T Byznys analytik R
Navrh a reafizace FPortfolio projekid
Prodej a nikup slueb Kvalita sluieb Informacni manazer (C1O) 1
Bezpeénost sluieb Vyvojaf softwaru R
Rizeni rozvojeIT ‘ RizeniprovozuIT IT architekt R
Vyvojaf webu a multimédii R
Dodavatel C
Vstupy: Oy
i - Klicové aktivity:
= Smlouva o poskytovanych sluzbach,
SLA (D103A) = Protokol o zavedeniIT

i R p 1} PoZadavek nazavedeninové sluzby, % ot
Analyticka a provozni dokumentace T 2) Plinovani zavedeni slushy, sluzby do uzivani

- g;z:ﬁ&ﬁ;;g{:&menuceITsIuieb 3} Plan distribuce a nasazeni, = g)ﬁSA'} Level
—* 4} Schvaleni planu managementem, peration Leve
(D1154) s = 5} Zavedeni sluzby. Agreement, OLA
[ st o || @) Spustenizkusebrio provozu, D
podniku (DQO02A} 7} Testovanil/vyhodnocovani, [;111':;\9} S H=B:
; 8) Dodateéné Gpravy sluzby, *

W 9} Zahajeni ostrého provozu IT sluzby aldualizovany

Obrazek 4-7: Zavedeni / aktivace IT sluzby

4.1.6.1 Obsah ulohy

Uloha predstavuje soubor éinnosti, které sluzba vyzaduje pred jejim rutinnim uziva-
nim. Struktura a napln ¢innosti se |iSi podle charakteru sluzby, podle poctu a struktu-
ry jejich uzivateld, podle technické naro€nosti. Obvykle sem patfi vytvoreni a schvaleni
potfebnych organizaénich pfedpist, smérnic a zmén v pracovnich naplnich.

Soucasti zavedeni aplikacnich sluzeb je vytvoreni nebo upravy potrebnych dato-
vych zdroji, instalace programovych a nékdy i technickych prostredku. Sluzby
rozsahlejSiho charakteru vyzaduji i Skoleni uZivatelt a zajisténi prabéznych konzul-
tacnich sluzeb.
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V pfipadé externiho zavedeni IT sluzby je externi dodavatel za celé nasazeni a spus-
téni sluzby zodpovédny. Dodavatel tedy navrhne Plan distribuce a nasazeni, kte-
ry musi nasledné schvalit vedeni spolecnosti a ktery je podpofen dokumentem Ope-
rating Level Agreements (OLA), ktery zaruCuje shodu se Service Level Agreement
(SLA). Uloha se provadi vétsinou po uzavieni SLA, nékdy se v8ak mGze pfedb&zné
planovani provadét jiz béhem domlouvani SLA.

4.1.6.2 Klicove aktivity

PozZadavek na zavedeni nové sluzby — v tomto okamziku by jiZ mélo byt se-
psano alespon pfedbézné SLA, planovani zavedeni je ale pfedevSim u velkych
projektd mozno zacit uz i dfive.

Planovani zavedeni sluzby — planovani zmény hardware a software, plan mi-
grace dat, planovani testovani sluzby, plan Skoleni uzivatell, plan pfipadnych
organizacnich zmén, spojenych s novou sluzbou.

Plan distribuce a nasazeni — viechny Cinnosti, nutné pro zavedeni nové sluzby
a jejich ¢asovy harmonogram a navaznost.

Schvaleni planu managementem — udéleni potfebnych pravomoci pro zameést-
nance, ktefi budou zavedeni sluzby provadét.

Zavedeni sluzby - pfiprava hardware, pfiprava a instalace software, migrace
dat, plosné Skoleni uzivatel.

Spusténi zkusebniho provozu — délka zavisi na slozitosti a komplexnosti a je
uréena v planu distribuce a nasazeni, zajisténi zvySené podpory uzivatelim sys-
tému a okamzité feSeni pfipadnych problému.

Testovani / vyhodnocovani — funkénost sluzby a navaznosti na ostatni firemni
procesy.

Dodatec¢né upravy sluzby — pokud jsou v pribéhu zkusebniho provozu identi-
fikovany problémy.

Zahajeni ostrého provozu IT sluzby — zaznamenavaji se data o chodu sluzby,
ktera se nasledné analyzuji a vyhodnocuiji.

4.1.6.3 Podminky uspésnosti ulohy

Realné odhady pfi planovani a neopomenuti Zzadnych dulezZitych faktoru, kte-
ré mohou zavadéni ovlivnit.

Zajisténi okamzité podpory béhem zkuSebniho provozu.
Potfeba zajisténi dostateéné podpory vedeni spoleCnosti.

V pfipadé externiho zavedeni IT sluzby je pfedpokladem spolehlivy dodavatel,
zajisténi okamzité podpory béhem zkusebniho provozu ze strany dodavatele.
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4.1.6.4 Doporucené praktiky
= Obvykle se podcefiuje pracovni narocénost migrace dat, ktera je Uzce zavisla
na aktualni kvalité plvodnich dat.

= Je ucelné zajistit dostatecné Skolici kapacity pred zavedenim sluzby do provo-
zu a vytvorit uzivateli pro Skoleni dostateCny Casovy prostor.

= Je obvykle kritickou chybou ponechat pfipravu uzivatelii az na dobu zahdjeni
provozu.

» Konzultaéni sluzby (help desk, service desk) je nezbytné startovat ihned se za-
vedenim sluzby do provozu, v jiném pfipadé se snizuje davéra uzivatelu v kvalitu
sluzby.

» Pro konzultacni sluzby na drovni service desku se ukazalo jako vyhodné nasa-
dit v ramci restrukturalizace pracovnikl kvalifikované uzZivatele.

4.1.6.5 Ukonceni/ deaktivace IT sluzby

Cilem ulohy je ukoncit neaktivni sluzbu a dokumentovat jeji ukonCeni (Obrazek 4-8).

8 Y [:]] u107A: Ukonéeni/ deaktivace IT sluzby

"\"'

RizeniIT RizeniIT IT ekonomika: ManaZerIT sluzeb A
sluzeb: zdroji: = =
Ndvrh a realizace Portfolio projekti Vlastnik byznys procesu 3
Prodej a nadkup sluieb Kvalita siuieb Byznys manazer 1
Bezpecnost sluieb Informaé&ni manazer (CIO} R
Rizenirozvoje T ‘ Rizeni provozuIT
Vstupy: \\________/
= Katalog IT sluzeb
(D111A),
e 5, ity - aktualizovany
= Smlouva o poskytovanych sluzbach, Klicové akt“"ty' = Smlouva o
SLA (D103A) & — = oskytovanych
= Protokol o zavedeni T sluzby do 1) Vyhodn:!ce_rjl _aktualmhu stavu sluzby gluig;ch, SYLA
uzivani (D113A) a odpovidajici SLA, S— —*  (D103A}, archivovana
= Obchodnidokumentace I T sluzeb 2} Formulace a dokumentace duvodu pro - Operation Level
(D115A) ukonéeni sluzby, B Agreement, OLA
= Katalog IT sluzeb (D111A) 3} Aktu_allzace katalogu sluzeb, {D104A), archivovana
4} Archivace SLA « Obchodni
dokumentace IT
sluzeb (D115A),
archivovana

Obrazek 4-8: Ukonéeni / deaktivace IT sluzby

4.1.6.6 Obsah ulohy

V pfipadé ukoncCeni, resp. deaktivace sluzby se posoudi aktualni nastaveni SLA a pod-
minky, které jsou v ni nastaveny vzhledem k jejim poskytovatelum.
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4.1.6.7 Klicove aktivity

= Vyhodnoceni aktualniho stavu sluzby a odpovidajici SLA.

» Formulace a dokumentace divodu pro ukoné&eni sluzby, napf. nedostate¢né vy-
uZziti, neekonomické vyuZziti, pfilis vysoké naklady.

» Aktualizace katalogu sluzeb.

= Archivace SLA.

4.2 Navrh a realizace IT sluzeb v kontextu fizeni IT a firmy

Obrazek 4-9 predstavuje pouze obvykle nejvyznamnéjsi vazby Fizeni IT sluzeb na

ostatni oblasti fizeni, reprezentované vstupnimi a vystupnimi daty a dokumenty.

-MBI

firmy

TGQO00

Strategické Fizeni firmy:

v Podnik. strategie — obchod (DQO001A)
»  Organizaéni dokumemy(DQ0024)

TG101: Navrh a realizace IT sluzeb v kontextu Fizeni

TGQO00

Strategické Fizenf firmy:
* Katalog IT sluzeb (D111A}
« SLA(D1034)

TGQO50

Finanéni Fizeni firmy:
+ Finanéni analyzy (DQO85A),

TG101

TGQO50

+ Finanéni plény a rozpoéty (DQO0534)

TGQ100

Rizeni prodeje:

* Obchodni dok. Prodej (DQ101A)
+ Evidence obch. pfilefitosti (DQ1054)

TGQ150

Rizeni nékupu:

Virkazy ndkupu (DQ1664A)

v Obchodni dok. Nakup (DQ1514)

TGQ250

Rizeni lidskych zdroji:
» Persondlni vykazy (DQ2814)
» Persondlni analyzy (DQ291A)

Dooot

Rizenf IT:
Informaéni strategie (D001A}

Koncepce Fizeni IT {(D061A)
ArchitekturalT sluzeb (D052A}
Aplikaéni architektura (D053A}

Datovd architektura (D055A)

¥

Strategicky pldn projektia (DO71A)

Technologicka architektura (D0O5S4A)

¥

Navrh a realizace IT
sluzeh:

= Viytvofeni a rozvoj
katalogu IT sluZzeb
(U1014)

= Navrh IT sluiby
(U1024)

= VytvoreniIT sluiby
(U1034)

= Testovdni IT sluiby
(U104A)

= Pfiprava a uzavirani
SLA (U105A}

= Zavedeni / aktivace IT
sluzby (U106A}

= Ukonéeni / deaktivace
IT sluzby (U107A)}

Finanéni Fizeni firmy:

» « Katalog IT sluzeb (D111A}

+ SLA(D103A)

TGQ100

Rizenf prodeje:
v Obchodnidokum. IT sluZeb (D115A}
+ Smilouva o sludbdch, SLA (D103A}

TGQ150

Rizeni nakupu:
* Obchodni dokum. IT sluzeb (D1154)
* Ev. aanalyza IT dodavatelir (D121A)

[TGQz250

Rizeni lidskych zdroji:

e . Katalog IT sluzeb (D1114)

Dooot

Snimek 6

Rizeni IT:
» Kataleog IT sluzeb (D111A}
* Protokol o testovdni IT sluiby (D112A)
* Protokol o zavedeni IT sluzby (D113A)
* Reporto pribéhu plnéni SLA (D114A)
* Obchodnidok. IT sluzeb (D1154)
= Analyticka. dok. IT sluzby (D116A)
* Hodnoceni kvality SLA (D118A)

« Analyza IT dodavatelt: (D1214)

Obrazek 4-9: Navrh a realizace IT sluzeb v kontextu fizeni firmy

4.2.1 Vstupy do fizeni IT sluzeb

Podstatné vstupy do fizeni IT sluzeb z ostatnich oblasti fizeni jsou uvedeny v dalSim

prehledu.
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7 wvr

Strategické rizeni firmy:
» Podnikova strategie a dilCi strategické dokumenty:

o podnikova strategie pfedstavuje podstatny vstup pro formulaci Katalogu
sluzeb,

o Vvyuziva se v uloze ,Vytvoreni a rozvoj katalogu IT sluZzeb®.
» Organizacni a fidici dokumenty firmy a Procesni dokumentace:

o uvedené dokumenty predstavuji vstupy do jednotlivych uloh, zaméfenych
analyzu a navrh IT sluzeb,

o VyuZzivaji se zejmeéna v ulohach ,Navrh IT sluzby* a ,Vytvorfeni IT sluzby".
» Byznys model podniku:

o obdobné jako u podnikové strategie je Byznys model vstupem pro formu-
lace Katalogu IT sluzeb a jejich smluvni zajisténi,

o Vvyuziva se zejména v ulohach ,Vytvoreni a rozvoj katalogu IT sluzeb*
a ,Prfiprava a uzavirani SLA".
Financni Fizeni firmy:
* Financni analyzy:
o slouzi pro finan¢ni hodnoceni navrhovanych IT sluzeb a jejich ekonomic-
ké zajisténi,
o Vvyuziva se zejména v ulohach ,Vytvoreni a rozvoj katalogu IT sluZzeb”
a ,Priprava a uzavirani SLA".
» Financni plany a rozpocty:

o upfesiuji hodnoceni finannich moznosti pro realizaci novych navrhova-
nych IT sluzeb,

Rizeni prodeje zbozi a sluzeb:
» Obchodni dokumentace prodeje:

o obsahuje celou obchodni dokumentaci prodeje, tj. prodeje zakladni pro-
duktl a sluzeb i IT sluzeb,

o Vvyuziva se v uUloze ,Priprava a uzavirani SLA".
» Evidence obchodnich pfilezitosti:

o pFedstavuje specifikace moznosti prodeje navrhovanych a realizovanych
IT sluzeb, tedy i pozadavky na jejich charakteristiky,

o VyuZzivaji se zejmeéna v ulohach ,Navrh IT sluzby* a ,Vytvofeni IT sluzby".
Rizeni ndkupu:
* Analyzy nakupu:

o analyzy nakupUl, dodavatelu, hodnoceni IT pro zvySovani efektivnosti na-
kup(, slouzi jako vstup pro navrh novych IT sluzeb,

o VyuZivaji se zejmeéna v ulohach ,Navrh IT sluzby* a ,Vytvofeni IT sluzby".
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* Plany nakupu:
o strategické plany nakupl jako podklad pro formulovani zamért navrhl IT
sluzeb podporujicich nakupy.

Rizeni lidskych zdroju:
= Personalni vykazy:

o predstavuji podklady pro personalni zajisténi Katalogu a navrha novych
IT sluzeb,

o Vyuzivaji se v ulohach ,Viytvoreni a rozvoj katalogu IT sluzeb®, ,Navrh IT
sluzby* a ,Viytvoreni IT sluzby”.

= Personalni analyzy:

o jsou to analyzy disponibilnich personalnich kapacit, jejich struktury a kva-
lifikace,

o slouzi jako vstup pro realné formulace SLA z pohledu personalnich kapacit.

Rizeni IT:
» informacdni strategie, strategicky plan projektd, koncepce fizeni IT, architektura
IT sluzeb, aplikacni architektura, technologicka architektura, datova architektura.

4.2.2 Vystupy z fizeni IT sluzeb

Jako podstatné vystupy z fizeni IT sluzeb pro nasledujici oblasti fizeni jsou:

s vr

Strategické rizeni firmy:
= Katalog IT sluzeb:

o slouzi jako podklad pro hodnoceni IT sluzeb vzhledem ke strategii firmy
a pro urceni takovych sluzeb, které budou mit strategicky charakter.
= SLA:
o predstavuje SLA zaméfené na IT sluzby, uréené pro strategické fizeni.
Financni fizeni firmy:
» Katalog IT sluzeb:

o slouzi jako podklad pro hodnoceni IT sluzeb vzhledem k potifebam finan¢-
niho fizeni firmy.
= SLA:
o predstavuje SLA zaméfené na IT sluzby, uréené pro financni fizeni.
Rizeni prodeje zbozi a sluzeb:
» Obchodni dokumentace IT sluzeb:

o predstavuje obchodni dokumenty IT sluzeb uréené pro prodej externim
zakaznikam.
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=  Smlouva o sluzbach, SLA:
o predstavuje SLA zaméfené na IT sluzby, ur€ené pro fizeni prodeje.
Rizeni nékupu:
=  Obchodni dokumentace IT sluzeb:
o predstavuje obchodni dokumenty IT sluzeb uréené pro feSeni nakupu IT
sluzeb od externich dodavatelu.
» Evidence a analyza IT dodavatelu:
o poskytuje hodnoceni kvality IT dodavatelt pro fizeni nakupt IT sluzeb.
Rizeni lidskych zdrojii:
= Katalog IT sluzeb:
o slouzi jako podklad pro hodnoceni IT sluzeb vzhledem k potfebam Fizeni
personalnich zdroju firmy.
Rizeni IT:
» Katalog IT sluzeb, protokol o testovani IT sluzby, protokol o zavedeni IT sluzby,

report o priibéhu plnéni SLA, obchodni dokumentace IT sluzeb, analyticka.doku-
mentace IT sluzby, hodnoceni kvality SLA, analyza IT dodavateld.

10

4.3 KPI navrhu a realizace IT sluzeb

DalS$i pfehled metrik pfedstavuje pouze vybrané, které |ze povaZzovat za KPI. Prehled
KPI fizeni IT sluZeb pfedstavuje Obrazek 4-10:

M BI KPI FizenilIT sluzeb

Strategicke fizeni IT

RizenilT Rizeni

sluzeb zdroji
Rizeni IT slufeb 2 SLA

Planovani projektd IT Prodef a nakap IT sluZeh

‘ IT ekenomika

Rizeni kvality IT siuFeh Rizeni bezpecnosti IT sluieh |

Rizenirozvoje I T Rizeni provozu IT |

Podnikoveé doekumenty mime IT |

3) 1101 4) o2 5) 1103 6) 104
Poget|T sluzeb Objem nakladi na Podet Poéet SLA vyzad.
IT sluzby realizovanych SLA zmény
6) 1105 7) 1106 8) 1107 9) 1141
Objem bﬂ'jus':l za Objem sankei za IT Poget odhalenyjch Uroveii uivatelské
IT sluzby sluzby chyb pfi testovani spokojenosti

1 Katalog poZzadavki na IT (D042A), Katalog IT sluzeb (D111A), Architektura I T sluzeb (D0524),
8 | Hodnoceni kvality SLA (D1184), Analjza IT dodavateld (D1214)

Obrazek 4-10: Piehled KPI Fizeni IT sluzeb
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V dané oblasti fizeni se vyuzivaji zejména tyto zakladni a souvisejici metriky:.
= Pocet IT projektd (planovanych, feSenych).
= Objem nakladu na planované IT projekty v tis. K&.
= Pocet pfipravenych a realizovanych SLA.
= Pocet SLA vyZadujicich zmény.
»= Objem bonusU za IT sluzby.
= Objem sankci za IT sluzby.
» Pocet odhalenych chyb pfi testovani sluzeb.
= Uroven uzivatelské, resp. zakaznické spokojenosti s IT sluzbami.

AN Charakteristiky obsahu jednotlivych metrik a jejich datovych zdroju jsou

k dispozici v priloze 1 (kapitola 10) a jejich adekvatnich dimenzi v pFilo-
ze 2 (kapitola 11) tohoto dokumentu.

Pfehled a vymezeni ostatnich metrik fizeni IT i metrik Fizeni byznysu jsou
k dispozici v dokumentu ,,AF 11.02: Komponenty* na portalu MBI-AF v ka-
pitole 2. Obdobné vymezeni ostatnich obchodnich a dalSich analytickych
dimenzi je rovnéz v dokumentu ,AF 11.02: Komponenty*“ na portalu MBI-AF
v kapitole 3.

5

4.4 Data, dokumenty

Prifazeni dat a dokumentd k jednotlivym tloham dokumentuji schémata v kapitole
4.1. Souhrnny prehled dat a dokumentu v fizeni IT sluzeb dokumentuje Obrazek 4-11.

Strategicke FizeniIT
Rlze"nl I | R'ze!’.,' | IT ekonomika
sluzeb zdroju
Rizens IT sfuieh a SLA
Pianovani projekid IT Prodej a nakap IT sluZeb
Rizeni kvality IT sluzeb Rizeni bezpednosti IT sfueh
RizenirozvojelT Rizeni provozuIT
1) DD42A 2) D111A ~ 3) DO52A
Katalog pozadavki Katalog IT sluzeb I Architektura IT sluzeb
nalT
4) D103A 5) D104A 6) D118A 7) D114A
D Smleuva o sluzbach, Operation Level Hodnoceni kvality Report o priibéhu
SLA Agreement (OLA) SLA pinéni SLA
8) D118A 8) D117A 10} D112A 11) D113A
Analyticka a provozni Testovaci strategie Protokel o testovani Protokel o zavedeni
dokum. IT sluzby IT sluzby IT sluzby deo uzivani

Obrazek 4-11: Vstupy a vystupy uloh fizeni IT sluzeb
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V dalSim pfehledu uvadime data a dokumenty, a to v poradi podle schématu:
» Katalog pozadavku na IT.
= Katalog IT sluzeb.
= Architektura IT sluzeb.
= Smlouva o poskytovanych sluzbach, SLA.
= Operation Level Agreement (OLA).
* Hodnoceni kvality SLA.
» Report o pribéhu pinéni SLA.
= Analyticka a provozni dokumentace IT sluzby.
» Testovaci strategie.
= Protokol o testovani IT sluzby.
= Protokol o zavedeni IT sluzby do uzivani.

N Charakteristiky obsahu uvedenych dat a dokumentu jsou k dispozici
v priloze 3 (kapitola 12) tohoto dokumentu.
Pfrehled a vymezeni ostatnich dat a dokumentt Fizeni IT i dat a dokument
fizeni byznysu jsou k dispozici v dokumentu ,AF I1.02: Komponenty“ na
portalu MBI-AF v kapitole 4.

4.5 Role pro navrh a realizaci IT sluzeb

Role podilejici se na ulohach navrhu a realizace IT sluzeb dokumentuje Obrazek 4-12.

V dalSich podkapitolach jsou uvedeny pouze vybrané role ve vztahu k fizeni IT sluzeb:
4.5.1 Informaéni manazer (CIO)

Informacni manazer fidi a koordinuje rozvoj celého systému IT sluzeb firmy, posky-
tovanych vlastnim utvardm i externim zakaznikim. V ramci fizeni IT sluzeb pini tyto
ukoly:

» specifikace strategickych IT sluzeb v navaznosti na informacni strategii firmy,

» fizeni potfeby a navrhid novych IT sluZeb s urCenim jejich zaméreni, vyuziti
a ekonomické i technické narocnosti,

= FeSeni vztahu k externim dodavatelim IT produktd a sluzeb, schvalovani smluv
s dodavateli, koordinace smluv s internimi i externimi zakazniky a dodavateli IT,

» FeSeni vazeb utvaru IT na ostatni utvary firmy pfi formulaci novych IT sluzeb,

= feSeni a vyhodnocovani operativnich tkolu, souvisejicich s fizenim IT sluzeb.
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Kool | Nowh | Vnor Ty | SLA | Zwed | Zus

Typ: |RACIkéd Y |
Role:

"' Informaéni mznader (CIO)

r‘ Manader IT sluizd

r' Mznazer projekiu

"" IManazer rozvoje T

"’ Manaler provozu IT

"' taanader informadni bezpetnost

r‘ Ekonom IT

" Byznys architsit

"’ Byznys anzlytk

r’ Tester

r' Test analydk

"' Test koardingter

Obrazek 4-12: Role v navrhu a realizaci IT sluzeb

4.5.2 Manazer IT sluzeb

Manazer IT sluzeb je zodpovédny za fizeni celého jejich komplexu a zasazeni do sys-
tému fizeni firmy a za nastaveni pravidel pro jejich navrhy, realizaci a hodnoceni. V ob-
lasti Fizeni IT sluzeb piIni zejména tyto ukoly:

= prubézné zajistovani a vyhodnocovani kvality, dostupnosti a ekonomiky |T
sluzeb, Fizeni napravnych opatfeni v pfipadé problému,

* Fizeni vytvofeni a udrzby katalogu IT sluzeb, specifikace detailnich charakteris-
tik IT sluzeb,

» analyzy pozZadavku uzivateli na zmény souCasnych IT sluzeb a navrhy no-
vych sluzeb,

» rozpoznavani hodnoty, kterou IT sluzby pfinaseji zakazniklm a jeji formulace,

» definovani, pfiprava a uzavirani SLA na IT sluzby vzhledem k internim podniko-
vym utvaram i externim partneriim,

» vyhodnocovani plnéni SLA, navrhy a realizace feSeni problému.
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4.5.3 Manazer projektu

Manazer projektu zajistuje tyto funkce:

analyzy pozZzadavku uzivatelu, dokumentace service—desk a dalSich zdroja uzi-
vatelskych pozadavku, posouzeni opravnénosti pozadavki vzhledem k celko-
vé koncepci podnikové informatiky,

specifikace IT sluzeb v ramci projektu, definovani funkcionality a disponibility
projektovanych IT aplikaci,

urceni postupu realizace feSeni IT sluzeb v projektu.

4.5.4 Manazer rozvoje IT

Manazer rozvoje IT zajistuje tyto funkce:

Fizeni technologickych, materialnich, lidskych a finanénich zdroju pro realizaci
IT sluzeb,

navrhovani, posuzovani a schvalovani IT architektur,

analyzy klicovych problému rozvoje a provozu podnikové informatiky, analyzy
stavu konzistence celého systému — stavu vazeb mezi jednotlivymi oblastmi,
projekty — provozovanymi, feSenymi, planovanymi.

4.5.5 Manazer provozu IT

Manazer provozu IT zajistuje tyto funkce:

navrh a sledovani vyuziti vSech provoznich zdroju IT infrastruktury,

urceni a vyuzivani nastroji a metod pro sledovani a vyhodnocovani provozu IT,
Skalovani zdroju IT infrastruktury,

zajisténi realizace IT sluzeb v souladu s provozni dokumentaci systému,

FesSeni incidentd a problému pri poskytovani IT sluzeb.

4.5.6 Manazer informacni bezpeénosti

Manazer informacni bezpec€nosti zajistuje tyto funkce:

45.7

Fizeni projekti orientovanych na bezpecnost IT,
Fizeni napravnych opatreni pfi naruseni bezpecnosti IT,

realizace bezpecnostnich auditu.

Ekonom IT

Ekonom IT zajistuje tyto funkce:

nakladové analyzy IT prostfedkul a sluzeb,
vyhodnocovani odhadovanych a skutec¢nych efektu IT sluzeb,

pfiprava rozpoctu v oblasti IT.
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4.5.8

Byznys architekt

Byznys architekt feSi strukturu podnikovych aktivit a zdroji a v navaznosti na to i struk-
turu a obsah podnikové informatiky, tj. ve vdech nezbytnych souvislostech. Realizuje
tyto ¢innosti:

4.5.9

analyza, navrh, standardizace a optimalizace podnikovych procest a podni-
kové organizace,

navrh informatickych sluzeb podporujicich podnikové procesy,

navrh informacéniho obsahu (informatickych sluzeb, portalu, webu) na podporu
fizeni organizace,

konzultace s uzivateli s cilem formulovat, zdokumentovat a prioritizovat jejich
pozadavky, konzultace s vedenim podniku,

navrh organizacni struktury podniku,

navrh metrik, méficich stuper dosahovani stanovenych cild.

Byznys analytik

Byznys analytik Fesi obsahovou a logickou stranku jednotlivych dil€ich uloh v ramci
IT projektt a v fizeni IT sluzeb zajiStuje zejména tyto ¢innosti:

konzultace s uzivateli, formulace, analyza problému v ftizeni firmy a v navaz-
nosti na to dokumentace a formalizace uzivatelskych pozadavkd a novych IT
sluzeb,

FeSeni procesnich modelu, analyza, navrh a optimalizace procesu ve firmé,

FesSeni objektovych a datovych modeli a modell odpovidajicich urcitym ty-
pum aplikaci, napf. dimenzionalnich modell v projektech business intelligence,

definovani funkcionality pro customizace typovych aplikaci a feSeni aplikaci
specializovanych,

feSeni planl pro zajisténi kontinuity byznysu.

4.5.10 Tester

Testefi jsou specialisté, ktefi se orientuji na zajisStovani kvality softwaru a zajistuji tyto
¢innosti:

vytvareni a realizace testovacich politik a procesti,
vytvareni a dokumentace plant pro testovani softwaru,

instalace softwaru a hardwaru a konfigurace zakladniho softwaru pfi pfipravé
na testovani,

ovérovani zda aplikace funguje podle zadané specifikace a zda jeji vykon a bez-
pecnost odpovidaji pozadavkim,

provedeni, analyzy a dokumentace vysledku test(i softwarové aplikace a in-
frastruktury.
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4.5.11 Test analytik

Test analytici pFipravuji obsah testovacich procedur.

4.5.12 Test koordinator

Test koordinatofi pfipravuji organizaci testovacich procedur a zajistuji tyto ¢innosti:

koordinace pripravy a realizace testovacich politik a procesu,
Fizeni analytické pripravy pro testovani software,
Fizeni a koordinace vilastniho ovérovani kvality software,

hodnoceni problému pfi pribéhu testovani a Uprava a nastaveni pravidel pro
nasledujici pribéhy testa.

4.5.13 Metodik, kliCovy uzivatel

Metodik, klicovy uzivatel zajistuje tyto funkce:

9

hodnoceni funkcionality stavajicich aplikaci a IT sluzeb vzhledem k vyvoiji
podnikovych potfeb, pozadavku partnert i vyvoji v legislative,

formulace novych potreb a pozadavkl na sluzby, aplikace a technologie,
vzhledem k potfebam podniku, o€ekavanym efektim i ke zménam v legislative,

analyzu a definovani poZzadavku uzivatelu, resp. celé uzivatelské sféry, jejich
vyhodnocovani vzhledem k podnikovym metodikam, smérnicim a standardum,

formulace zadani novych, resp. rozvoje stavajicich sluzeb a aplikaci podniko-
vé informatiky, definovani pozadavku na jejich kvalitu (funkcionalitu, dostupnost,
uzivatelské rozhrani apod.), specifikace kritérii kvality,

definovani akceptacnich kritérii na nové aplikace a IT sluzby,

urc¢eni vazeb dané aplikace k ostatnim aplikacim, zejména obsahu téchto
vazeb,

sledovani a analyzy stavu provozovanych sluzeb a aplikaci, specifikace pfi-
padnych problém.

Celkovy prehled a zakladni funkéni napln roli firmy je uveden na portalu
MBI-AF v kapitole 5 dokumentu ,AF 11.02: Komponenty":

= Manazerske role v IT: kapitola 5.3.

= Analytici: kapitola 5.4.

= Specialisté pro byznys analytiku: kapitola 5.6.

= Vyvojafi a testefi: kapitola 5.5.

= Pracovnici obchodnich a Skolicich sluzeb: kapitola 5.8.

= Specialisté firmy: kapitola 5.2.
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4.6 Scenare, analytické otazky k navrhu a realizaci IT sluzeb

DalSi scénare obsahuji naméty analytickych otazek pro feSeni projektl a pro pfipravu
diskusi s manaZzery a pracovniky firmy. Podle konkrétni situace je tfeba vybrat relevant-
ni otazky.

4.6.1

4.6.2

Je nutné vytvorit kvalitni katalog IT sluzeb
Je potieba zlepsSit orientaci uzivatel a zakaznikid v poskytovanych IT sluz-
bach?

Je provedena kategorizace IT sluzeb, umoznujici uzivatelim a zakaznikim se
v jejich nabidce rychle orientovat?

Existuje dohoda na standardni kategorizaci a vymezeni IT sluzeb mezi posky-
tovateli sluzeb, IT utvary a uzZivatelskymi utvary?

Jsou jasné nastavena pravidla na zavadéni, resp. aktivaci novych IT sluzeb
do provozu a uziti?

Je treba podavat vedeni firmy informace o kvalité IT sluzeb a plnéni SLA
Jsou SLA jiz ve stavu pred jejich schvalenim a podepsanim, jsou pro né vy-
tvofeny veskeré podklady a je zkontrolovana jejich obsahova i formalni aroven?

Zpracovava se pravidelné hodnoceni celéeho portfolia IT sluzeb a jejich dilCich
kvantitativnich a kvalitativnich charakteristik?

Jsou pro hodnoceni IT sluzeb zakladem uzaviené a prubézné sledované SLA?
Je pfedmétem hodnoceni IT sluzeb i drover provozu outsourcovanych apli-
kaci a jejich vyhod a rizik?

Stavajici IT sluzby jiz nevyhovuiji a je treba je aktualizovat

Je otazkou, jak zajistit poZzadovanou kvalitu IT sluzeb (v dostupnosti, vykonu,
bezpecnosti)?

Jsou IT sluzby, zejména aplikaéni, dostatecné flexibilni vzhledem ke zménam
uzivatelskych pozadavki nebo nabidce novych produktd na trhu?

Jaka je souCasna uroven provazanosti IT sluzeb, napf. data ani funkce nejsou
efektivné sdileny nebo pfenaseny mezi jednotlivymi IT sluzbami?

Zajistuje informatika poZadovany vykon véetné spickového zatizeni?

Jsou IT sluzby dostatecné otestované se zpracovanymi protokoly o testovani
sluzby?

Existuji sluzby, jejichz poskytovani je tfeba na zakladé hodnoceni jejich vyuzi-
ti, pfipadné jejich kvality ukoncit?
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Existuji problémy v zajisténi dostupnosti IT sluzeb uzivatelim a v kontinuité
jejich rozvoje?

Jaka je kvalita a droven provozu outsourcovanych aplikaci?

4.7 Zavéry, doporuceni k rizeni IT sluzeb

Podkapitola pfedstavuje pracovni zavéry k fizeni IT sluzeb, a to ve formé nejpodstat-
néjsich doporuceni pro praci analytika nebo manazera.

&

Je ucelné nejprve provést kategorizaci IT sluzeb a vytvofit jejich Ka-
talog, nasledné definovat jednotlivé hodnoty jejich atributd.

Obsah Katalogu IT sluzeb je nutné prubézné kontrolovat a aktuali-
zovat podle aktualniho vyvoje v nabidce sluZzeb a podle aktualnich
potfeb firmy.

Katalog sluzeb se mize stat zakladem pro vytvoreni dimenze IT slu-
Zeb pro rlzné analytické aplikace, ¢imz bude mit dalSi a velmi Siroké
uplatnéni.

Pro katalog IT sluzeb, jeho naplfiovani a rozvoj musi byt definovany
v ramci IT Governance pfislusné role s jasné vymezenymi zodpovéd-
nostmi a kompetencemi.

Je ucelné pfipravovat SLA pouze v rozsahu odpovidajicim potrebam
a slozitosti IT firmy, neni uCelem vytvaret vzdy SLA v co nejvétSim
rozsahu. Soucasné je dobré vytvofit standardni strukturu SLA podle
konkrétnich podminek firmy a tu naplhovat.

Je nutné rozhodnout, mezi kterymi subjekty budou SLA uzavirany
(mezi firmou a externimi poskytovateli, mezi IT utvarem a uZivatelskymi
utvary apod.).

V pfipadé planovani projektd je nezbytna spoluprace IT analytiki
s majiteli poZadavku pfi vytvoreni projektového zaméru a naslednych
metrik pro kontrolu projektu.

Predpokladem pro hodnoceni kvality IT sluzeb a jejich feSeni je vedle
Katalogu IT sluzeb i Katalog poZadavku na IT sluzby.

Informatika musi byt koncipovana tak, aby byla dostatec¢né skalova-
telna vzhledem k provoznim zménam a pozadavkam.

Pro zpracovani prubéznych analyz kvality IT sluzeb a jejich hlavnich
problému mohou dobre slouzit analytické aplikace.
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5. Planovani rozvoje IT sluzeb na bazi portfolia
projektu

Zpracovano podle (Prazsky, 2012).

Cilem skupiny uloh je fizeni a koordinace soubézné realizovanych pro-
jektd s ohledem na existujici zdroje. Vymezeni projektu je podle PMBOK
nasledujici: ,Projekt je doCasné usili s cilem vytvofit unikatni produkt nebo
sluzbu®. Pro projekt jsou podstatné tyto charakteristiky:
= cil, novy produkt / sluzba,
= Casové omezeni a vynalozZeni usili (lidskych zdroju, vyrobnich kapa-
cit, penéz atd.).

Je tfeba jasné vymezit vztah mezi projektem a IT sluzbou, jak dokumentuje Obrazek 5-1.

TG103_6: Vazby mezi katalogem pozadavki, portfoliem

projekti a katalogem sluzeb

Katalog Portfolio Katalog
poZadavki projektii sluzeb
Navrhy na
inovace a
Eiremni _L doplnénisluzeb Sluzby
strategie Navrhyna Projekt 1S/1CT
nove g i
T, i ravy sluz
Informagni projekty I ES Y
strategie _T Realizace
projektu +
Podnétyjedn. _ swlouke Sluzby|Is/ICT:
utvariia — 1 i'“;v?"'“ i poskytované
jednotlivel v informatikou
Zavedeni do
Plén Gdrzby, provozu |
legislativa
Projektovs Projektova Katalog
kanceldF kancel&F sluzebh

Obrazek 5-1: Vazby mezi souc¢astmi planovani projektt (Zdroj: Prazsky, 2012)

)
i
5.1 Prehled a obsah uloh planovani rozvoje IT sluzeb na bazi projektu

Celkovy prehled uloh Fizeni portfolia projektd dokumentuje Obrazek 5-2.
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8\"/[:]} TG103: Rizeni portfolia projekta

Strategickeé Fizeni | T

RizenilT
zdrojii:
Portiolio projekid

Rizeni T ‘ IT ekonomika:

sluzeb:

Névrha realizace

Prodef a nakup sfazeh Kvalita stuzeh

Bezpednost sluieh

RizenirozvojelT ‘ Rizeni provozu T

1) U121A

0 —

Katalog pozadavkui
(naméty, pozadavky)

2) U122A 3) U123A 4) U124A

Rizeni a koordinace
realizace projektd

Planovani a zafazovani
projektd pro realizaci)

Ukonéeni (vyfazeni
projektu, vyhodnoceni)

Obrazek 5-2: Rizeni portfolia projektu, prehled tGloh

DalSi podkapitoly obsahuji prehled dloh a jejich struc¢ny obsah.
5.1.1 Specifikace pozadavkul na IT projekty

Cilem ulohy je vytvofit aktualni a relevantni seznam vSech poZadavku na vyvoj, roz-
voj a doplnéni stavajiciho stavu IT. Zakladem pro tuto ulohu je v maximalni mife zajistit
soulad a podporu firemni strategie novymi poZadavky (Obrazek 5-3).

U121A: Specifikace pozadavkii na IT projekty
[ Roe  [RACI]

Strategické Fizeni T

RizenilT RizenilT } Generalni manazer
sluzeb: zdroili: IT ekonomika:
= 1o Informacni manazer— CIO
Ndvrh a realizace Portfolio projekti
Prodej a nakup sluZeb Kvalita slufeb Byznys manazer
Bezpeénost sluFeh Finan&ni manazer (CFO)

Rizeni rozvojelT Metodik, klicovy uzivatel

‘ Rizeni provozu IT

Manazer IT sluzeb

ManaZzer projektového portfolia

O » - O 0O 0O X8 0

ManaZzer organizaéni jednotky

Vlastnik byznys procesu

Vstupy:

= Katalog pozadavkd na IT (D042A)}

= Katalog cilti informatiky (D041A)

= Katalog IT sluzeb (D111A),

= Aplikaéni architektura (D053A),

= Procesni dokumentace podniku
(DQOO3A)

= Plan adrzby (D122A}

= Plan projektt (D123A)

= Dokumentace provozu service-desku

V

Klicové aktivity:

1} Sumarizace namétd na IT projekty,

2} Vypracovani predbéznych
projektovych zamérd,

3} Vybér projektd pro realizaci,

4) Vypracovani projektovych zamérd,

§) Analyza portfolia - analyza pfinosd,
cen, zdroju, éasu, stanoveni priorit

Obrazek 5-3: Specifikace pozadavku na IT projekty
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= Predbézny projektovy
zamer (D125A),

= Katalog pozadavki na
IT (D042A),
aktualizovany,

= Projektovy zamér
(D124A}

b




5.1.1.1 Obsah ulohy

Uloha obsahuje:
= sbér dil¢ich pozadavkl na IT, které vznikaji z dale uvedenych zdroju (viz jednot-
livé klicové aktivity),
= souhrn pozadavkl do jednoho seznamu,

= vybér a posouzeni relevantnosti poZzadavkl s ohledem na stanovenou firemni
strategii pro dané obdobi,

= Cinnosti, které posuzuji pfinos pozadavkd, jejich prioritizaci, a to v€etné stanove-
ni odpovidajicich metrik pro sledovani téchto atributa.

5.1.1.2 Klicove aktivity

Sumarizace namétd na IT projekty

» V ramci této Cinnosti se provadi sumarizace veskerych podnétd (Idea man-
agement) pro jejich nasledné feSeni formou projektu.

» Vysledkem Cinnosti je vytvoreni projektového portfolia (seznam projektl pro
realizaci). Do portfolia jsou beze zbytku zahrnuty identifikované podnéty a na-
méty, které vznikaji zejména na zakladé:

o firemni strategie,
o informaéni strategie,
o podnétu jednotlivych utvart a jednotlived,
o planu udrzby,
o pozadavku danych legislativou.
» Soucasné s identifikaci pozadavku probiha i jejich prvni posouzeni ve smyslu
jejich smysluplnosti a potireby.
Vypracovani predbéznych projektovych zaméru
* Pro nasledné posouzeni a finalni vybér projektl pro realizaci jsou projektovymi ma-
nazery / sponzory / predkladateli vypracovany predbézné projektové zaméry.

* Vhodnou formou muZze byt i vyuziti metody logického ramce (zakladni infor-
mace o projektu jsou obsazeny na jedné strance). Pfedbézné projektové zaméry
jsou vypracovavany z divodu celkové uspory zdroju. VVypracovani komplexni-
ho projektového zaméru je celkové narocné na Cas.

» Tato faze nemusi byt nutné realizovana a mize byt nahrazena fazi vypracova-
ni projektovych zaméru.

Vybér projektu pro realizaci

=V této fazi fizeni portfolia se provadi dalsi verifikace a posouzeni naméti a jejich
vhodnosti pro nasleduijici realizaci formou projektt. Hlavnim hlediskem pro posou-
zeni namétu je podpora firemni strategie, jejich cilt a celkového pfinosu businessu.
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Management (podle velikosti organizace / firmy) rozhoduje na zakladé po-
psaného obsahu projektu. Tyto ¢innost slouzi pro nasledujici analyzu portfolia
a jeho optimalizaci.

Vypracovani projektovych zaméru

Pro projekty uvedené v seznamu projektl jsou vypracovany podrobné projek-
tové zaméry. Zaméry vychazeji z predbéznych projektovych zaméra a jsou
doplnény o:

o

o

o

o

o

podrobné cile projektu ve vazbé na strategicke cile,
prinosy projektu,
metriky / ROI pro kontrolu dosazeni cild,

klasifikace projektu (pokud je pouzivana), respektive stanoveni rozsahu
a obtiznosti projektu ve vazbé na pouzivané komponenty fizeni a jejich
dokumentaci,

podrobny popis projektu,

pozadavky na zdroje (tym, finance, ostatni),
podrobny rozpocet,

ramcovy harmonogram,

ostatni atributy ve vazbé na pouzivané nastroje fizeni portfolia.

Analyza portfolia — analyza pfinosu, cen, zdroju, ¢asu, stanoveni priorit

Pro jednotlivé projekty a jejich nasledné zarazeni pro realizaci se provede ana-
lyza portfolia, ktera zahrnuje zejména:

o

(@]

o

posouzeni transformace firemni strategie do cilt projektu a jejich prioriti-
zace,

zajisténi souladu s firemni strategii (nemusi byt obsazeno),

analyzu nakladu, analyzu zdroju, srovnani eventualnich variant.

Na zakladé vySe uvedenych €innosti se promitnou zmény do portfolia projek-
tu, a to zejména ve smyslu prioritizace jednotlivych projektd a poradi jejich rea-
lizace. Sou€asné se provadi optimalizace celého portfolia s firemni strategii.

5.1.1.3 Podminky uspésnosti ulohy

Vlivy a zajmy jednotlivych zajmovych skupin (stakeholders) na konkrétnim po-
Zadavku.

Spravny popis obsahu jednotlivych pozadavku.

Znalost, existujici a odpovidajici stanoveni strategickych cilli organizace.

Stanoveni konkrétnich metrik pro posouzeni pfinosu a celkového prubéhu pro-

jekta.
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» Praktické zkusenosti odpovidajicich projektovych manazert (portfolio mana-
zera).

5.1.1.4 Doporuéené praktiky

Spoluprace IT analytiku s majiteli poZzadavkd pfi vytvoreni projektového zaméru
a naslednych metrik pro kontrolu projektu.

5.1.2 Planovani a zarazovani projektt pro realizaci

Cilem ulohy je sestaveni efektivniho harmonogramu realizace jednotlivych projektu ve
vazbé na existujici zdroje a jejich dostupnost v konkrétnim Case realizace (Obrazek 5-4).

nl " -y " R e N
U122A: Planovania zarazovani projekti pro realizaci

Strategicke Hizeni T [ Role | RACI]
RizeniIT Rizen 1T - Viastnik c
sluseb: zdroit: IT ekonomika:
z I Informacni manazer— CIO R
Navrh a realizace Portfolio projekti
. N N . Manazer organizacni jednotky byznysu c
Prodej a nakup sluieb Kvalita sluieb
Berpecnost siuieh Manazer projektového portfolia A
RizenirozvojelT ‘ Rizeni provozu IT Generalni manazer R
Vstupy:

Projektovy zamér (D124A}

Katalog cilli informatiky (D041A)
Katalog 1T sluzeb (D111A),
Analyza stavu informatiky podniku
(D021A)

= Analyza IT trhu (D022A)

= Analyza IT obchodnich partnerti (D023A) o~ . —

= Analjza organizace (D024A} Klicové aktivity: « Plin ddrsby (D122A

= Aplikaéni architektura (D053A), 2 Plg: “r;i}”nm}“

= Analyza IT dodavatelli (D121A) ™ 1) Planovani projektového portfolia, E Proje’:ttcrlvy'zémér

= Koncepce sourcingu (D062A} ’ 2) Sestaveniharmonogramu (D1244)

= Analyzy a plan rozvoje datovych zdroju il =
{D2124) aktualizovany

Plan rozvoje pracovnich kapacit (D223A}

Plan rozvoje technologické
infrastruktury (D235A)

Kapacitni plan v IT (D236A)
Rozpocet | T (D325A)

Snimek 43

Obrazek 5-4: Planovani a zarfazovani projektu pro realizaci
5.1.2.1 Obsah ulohy

Planovani projektového portfolia zahrnuje obdobné &innosti, jaké jsou provadény pro
jednotlivy projekt, a to s ohledem na celkovy kontext vSech realizovanych projekt
portfolia. Jedna se zejména o:

= planovani lidskych zdrojl, feSeni znamych konfliktd projektd na pozadované
zdroje,

» planovani ¢asu — Casové zavislosti mezi projekty, eventualné zavislosti mezi vy-
znamnymi Ulohami projekta,

» planovani nakladu — rozpoctované a predpokladané naklady,
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= planovani kvality — €innosti zajiSténi kvality, ukoly, milniky.

VySe uvedené Cinnosti slouzi pro sestaveni komplexniho harmonogramu realizace
projektd (portfolia projektu).

5.1.2.2 Podminky uspésnosti ulohy

= Aktudlni a pravdivé informace o vytizeni zdroju.

* Realistické sestaveni harmonogramu na zakladé aktualnich znalosti o moz-
nostech zdroju.

5.1.3 Rizeni a koordinace realizace projektt

Cilem ulohy je optimalizace pribé&hu jednotlivych projektl portfolia ve vazbé na firem-
ni strategii a byznys cile (Obrazek 5-5).

U123A: Rizeni a koordinace realizace projektu

Generalni manazer |

Strategicke fizeni T
RizenilT RizenilT
sluzeb: zdroji:
Fortfolio projekii

‘ IT ekonomika:
Informaé&ni manazer- CIO R

Navrha realizace

Byznys manazer |

Prodej a nakop sluZeb Kvalita sluZeb

Bezpecnost slufeb Finanéni manazer (CFO) |

Rizeni rozvojelT ‘ Rizeni provozuIT Manazer organizacni jednotky byznysu 1

Ekonom IT R

Manazer projektového portfolia

Vstupy:

= Projektovy zamér (D124A)

= Katalog cilli informatiky (D041A}

= Katalog IT sluzeb (D111A},

= Analyza stavu informatiky podniku 1)
(DO21A)

= Analyza IT trhu (D022A}

Kli¢ové aktivity:

Monitoring a sledovanirealizace
projektd dle parametrd,
2) Vyhodnoceni parametrii, porovnani

= Analyza IT obchodnich partnerd (D023A)

= Analyza organizace (D024A)

= Aplikaéni architektura (D053A},

= Analyza IT dodavatell (D121A)

= Koncepce sourcingu (D062A}

= Analyzy a plan rozvoje datovych zdrojl
(D212A)

= Plan rozvoje pracovnich kapacit (D223A}

= Plan rozvoje technologicke

infrastruktury (D235A)
= Kapacitni plan v T (D236A}
= Rozpoéet|T (D325A)

souladu se stanovenymi metrikami a
souladu se strategii,

3) Resenikonfliktd,

4) Korekce pland projekt,

5) Eventualni korekce obsahu projektd,

6) Rizeni kvality,

7) Rizenirizik,

8) Rizeni stakeholders,

9) Projektova kancelar,

10) Reporting vrcholovému vedeni,
schvaleni zmén priorita zmén obsahu
a pland

Snimek 44

Obrazek 5-5: Rizeni a koordinace realizace projektu

Plan Gdrzby (D122A)}
Plan projektd (D1234)
Projektovy zamér
(D124A),
aktualizovany

5.1.3.1 Obsah ulohy

Uloha predstavuje skupinu aktivit, slouZicich ke kazdodenni kontrole a korekci pro-
bihajicich projektl. Zajisténi souladu s jejich zdroji a FeSeni konfliktu, vznikajicich
v interakci mezi jednotlivymi projekty a jejich pozadavky na zdroje, které pfesahuiji ra-
mec jednotlivych projektl.
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5.1.3.2 Klicové aktivity

5.1.3.2.1 Monitoring a sledovani realizace projektl podle parametrl

Monitoring a kontrola obsahuji €innosti, pomoci kterych se sleduji a posuzuji
hlavni milniky, vystupy a pokrok jednotlivych projektu. Podle rozsahu celého
portfolia projektl se vyuzivaji odpovidajici automatizované / ruéni nastroje pro
sledovani a sdileni informaci (reportt) o pribéhu projekta.

Informace se ukladaji a sdileji v ramci projektové kancelare. Projektova kan-
celar je tak zakladnim nastrojem pro ulozeni dat projektl o jejich pribéhu, vystu-
pu, informaci o fizeni kvality a rizik. Projektova kancelar (PK) je tak zakladnim
ndstrojem pro fizeni znalosti o realizaci portfolia projekti. Soucasné s tim
PK zajiStuje standardizovanou a jednotnou formu reportingu.

PK muze byt realizovana jak formou sdileného diskového prostoru, tak i for-
mou specializovaného produktu. Produkty: MOSS, MS Project, Serena Busi-
ness Manager, Serena PPM.

Mezi zakladni monitorované (vykazované) charakteristiky, které se dale pou-
Zivaji pro rizeni celého portfolia, patii zejména:

o dosahovani strategickych cill, pfidana hodnota,

o Vvykazovani realizované prace,

o progres projektu v ramci stanoveného harmonogramu,
o pozadavky na zdroje, stav vyuziti, resp. jejich konflikty,
o naklady na projekt, finance,

o rizika a kvalita,

o vystupy, stav akceptace vyznamnych milnikd.

5.1.3.2.2 Vyhodnoceni parametrl, porovnani souladu se stanovenymi metrikami

a souladu se strategii

V ramci vyhodnoceni prabéhu jednotlivych projektu se provede jejich ohodno-
ceni (rating). Ohodnoceni vychazi se zakladnich vykazovanych charakteristik
(viz vySe).

Podstatné je spravné ohodnoceni projektu versus strategickeé cile, jejich do-
sahovani, pfidana hodnota apod.

Soucasné s tim musi byt pozornost vénovana aktualnimu ¢erpani zdroju a je-
Jjich konfliktad, vychazejicich mimo ramec projektu.

5.1.3.2.3 Reseni konfliktt

Ve wvawvs

folia (plati to i o jednotlivych projektech). Portfolio manazerem (jeho tymem) je
provadéno denné.
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Hlavnim cilem Cinnosti je Fesit konflikty (problémy, oteviené otazky), které pre-
sahuji rémec jednotlivych projektt a jejich potfeb. Resi se takové konflikty,
které nemuze projekt vyfesit sam nebo jejichz feSeni nemUize realizovat.

Tyto Cinnosti a jejich efektivnost do znaéné miry zaviseji na zkusenostech port-
folio manazera, na jeho vztazich k jednotlivym projekt manazerim, ale také
k vedoucim (maijitelim) zdroju. Prubézné jsou feSeny nasledujici konflikty (ve
smysilu jejich dostupnosti, optimalizace, distribuce) zdroju (HR), ¢asu a financi.

5.1.3.2.4 Korekce planl projektl

Na zakladé dohody vzniklé v ramci feSeni jednotlivych konfliktd projektd se pro-
vede aktualizace (preplanovani) harmonogramu jednotlivych projekta. Prova-
di se pouze v pfipadech, kdy konflikty nelze vyfesit jinym zpadsobem.

5.1.3.2.5 Eventualni korekce obsahu projektd

V pfipadé nemoznosti vyreSit stavajici konflikty zdroju jednotlivych projektu je
nutné provést zmény obsahu odpovidajicich projektu (pokud Ize) tak, aby
bylo nasledné mozné upravit pozadavky na konkrétni zdroje.

Pfi upravach je vhodné pro kazdy modifikovany projekt respektovat trojim-
perativ ,,Co, Kdy a Za kolik?* — tzv. trojuhelnik Harolda Kerznera (také ozna-
Covany jako magicky trojuhelnik). Dava do vztahu: vykon/kvalitu/technologie,
Cas a naklady a ukazuje vazby téchto tfi faktoru.

5.1.3.2.6 Rizeni kvality

Management kvality — pro realizované projekty portfolia se uplatiuji standardni
postupy Fizeni kvality, stanovené a uplatiiované pro tu kterou konkrétni institu-
ci. Kontrola by méla probihat na zakladé stanovenych postupu a praktik, danych
celkovou firemni strategii kvality.

Doporucuje se stanoveni interni strategie, ktera je poté vyuzivana i ve vztahu
k externim dodavatelum a ostatnim institucim, které ji musi dodrzovat v ramci
svych dodavek.

5.1.3.2.7 Rizeni rizik

Management rizik — pro realizované projekty portfolia se uplatriuji standardni
postupy Fizeni rizik (vlivi), stanovené a uplatiiované pro konkrétni instituci. Na
této urovni se Fidi rizika jednotlivych projektu, které prekracuji jejich hra-
nice. Zakladni pozornost musi byt proto vénovana tém rizikim, které vznikaji
v ramci jednoho projektu a mohou ovlivnit realizaci ostatnich projektd nebo sta-
vajicich poskytovanych sluzeb.

Rizeni kvality se opét provadi na zdkladé praktik, definovanych v ramci kon-
krétni instituce. Tak, jak plati pro jednotlivé projekty, je podstatna proaktivni
¢innost v této oblasti jak portfolia manazera, tak i jednotlivych projektovych ma-
nazeru projekta.
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5.1.3.2.8 Rizeni stakeholders

= ZucCastnéné strany — obsahem této €innosti je sledovat a pokud je to mozné kori-
govat zajmy jednotlivych stakeholders o pribéh a vysledky projektu. Zajmy
a vlivy jednotlivych stran vétSinou pfesahuji ramec jednotlivych projektu.

» Tato Cinnost je provadéna na drovni jednotlivych projektu ve formé fizeni oCe-
kavani (soulad s vysledky projektl, soulad se strategii). Na arovni Fizeni portfo-
lia se opét provadi v kontextu pfesahovani vlivi mezi jednotlivymi projekty.

5.1.3.2.9 Projektova kancelar

* Projektova kancelar (management informaci) — v ramci fizeni portfolia se dopo-
rucuje implementovat. \V ramci realizace je zajiStovan jak provoz projektové
kancelare, tak i provoz dalSich pouzivanych podpdrnych SW.

* Realizovana projektova kancelar nasledné slouzi pro:

o evidenci dokumentace souvisejici s projektem, centralizované uloZeni
a spravu vystupnich dokumentu, jednotny zdroj informaci,

o centralizovanou spravu projektu, jejich ucelné Fizeni a monitoring,

o ndstroj pro planovani pribéhu projektu, pro evidenci Ukoll, ¢innosti,
rozpoctu, kvality, rizik, udalosti, pro fizeni pracovnich tyma,

o Fizeni znalosti.

5.1.3.2.10 Reporting vrcholovému vedeni, schvaleni zmén priorit a zmén obsahu
a planu

= Pro potfeby vrcholového vedeni a dale pro informaci o souladu projektového
portfolia se strategii se realizuje odpovidajici reporting. Jak je béZzné u jednotli-
vych projektd, je vhodné reportovat nasledujici ¢tyfi charakteristiky projektu:

provedené ¢innosti, stav pInéni harmonogramu, ukold,

zakladni zjisténi, zavéry, doporuceni, navrhy, problémy,

ekonomika projektu — odpracovano hodin, finance,

o O O O

lidské zdroje, pracovni tymy, vyuziti, stav.
5.1.3.3 Podminky uspésnosti ulohy

» Stav a kvalita reportovani existujicich konfliktu.
» Schopnost proaktivni predikce konfliktu zdroju.

= Schopnost planovani nasledujiciho postupu jednotlivych projekta.
5.1.3.4 Doporucené praktiky

* Interview s projektovymi manazery jednotlivych projekti s cilem zjisténi ak-
tualniho stavu pribéhu projektu a jeho pozadavku na zdroje.
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5.1.4 Ukonceni / vyrazeni projektu, vyhodnoceni

Cilem ulohy je vyhodnotit celkové prinosy projektu a stupen jejich dosazeni v pfipa-
dech, kdy to Ize zjistit a kdy Ize zpracovat zakladni pouceni z celkového pribéhu pro-
jektu pro dalsi zlepSeni ostatnich i novych projektd. VSe ulozit do projektové kancelare
(Obrazek 5-6).

:: S \;|:1] U124A: Ukonéeni, vytazeni projektu, vyhodnoceni

ﬁizelni IT ﬁizen_l'.IT IT ekonomika: Generalni manazer C
sluzeb: zdroju:
Nesuria veaiizats Portiolio projekti Informaéni manazer - CIO R
Prodej a nékup siued Kvalita slueb Vlastnik c
Bezpecnost siuieb Byznys analytik R
RizenirozvojelT ‘ Rizeni provozuIT Ekonom IT R
Manazer projektového portfolia A
ManaZzer projektu R
Vstupy: /’-\
Plan prOjEktl:l (D123A} = Plan Gdrzby (D122A},

Katalog pozadavku na | T (D042A)
Aplikaéni architektura (D053A},

Analyza IT dodavateld (D121A}
Dokumentace prib&hu projektu (D412A)

aktualizovany,
= Plan projektu (D123A),
Klicoveé aktivity: aktualizovany
= Katalog pozadavku na

Protokol o ukonéeni a vyhodnoceni IT (DO42A)
projektu (D413A} | 1} Ukonéeni projektu, " aktualizovanj
= Protokol kontroly harmonogramu 2} Vyhodnoceni projektu, prinosy, Mallzovany |
5 3 = Aplikaéni architektura
projektu (D414A) strategie (DO53A),
= Protokol kontroly kvality feSeni projektu ktuali ’ ::
(D4154) P ety
= Protokol kontroly rezpoétu projektu o gcavatell
(D416A) {D1214). .
aktualizovana

e

Obrazek 5-6: Ukon€eni / vyfrazeni projektu, vyhodnoceni

5.1.4.1 Obsah ulohy

Smyslem ulohy je ukoncit projekt, ukoncit jeho dokumentaci, vyhodnotit pfinosy, zpra-
covat pouceni z pribéhu projektu.

5.1.4.2 Klicove aktivity

= Ukoncéeni projektu — archivace, dokon¢eni dokumentace.

* Vyhodnoceni projektu, prinosy, strategie — verifikace a posouzeni vystupu
projektu a jeho pfinosu spolecné s pfinosy ostatnich projektd. Portfolio manage-
ment vyhodnoti, zda pfedpokladany uzitek byl realizovan, a to i nasledné v kon-
textu v8ech projektd portfolia. Na zakladé vyhodnoceni jsou provedeny zmény
do stavajicich realizovanych projektd a nasledné jsou pfipraveny zmény pro dal-
Si zlepSeni a optimalizaci fizeni jednotlivych projekti a celkového portfolia.

5.1.4.3 Podminky uspésnosti tlohy

» Vyhodnoceni pfinosu s ohledem na spravnost stanovenych metrik a cilt projektu.

= Zjisténi pouceni, jejich zpracovani a dalSi uplatnéni téchto pouceni.
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5.2 Planovani rozvoje IT sluzeb na bazi portfolia projektu v kontextu
Fizeni IT a firmy

Obrazek 5-7 predstavuje pouze obvykle nejvyznamnéjsi vazby Fizeni portfolia projektl
na ostatni oblasti Fizeni, reprezentované vstupnimi a vystupnimi daty a dokumenty.

TG103: Rizeni portfolia projektiiv kontextu fizeni

firmy

TGQO00

Strategické fizeni firmy:
+ Podnik. strategie (DQO001A)

TGQO00

Strategické Fizeni firmy:

sl + Katalog IT sluieb (D111A}
* Organizaéni dokumenty{DQO02A} - Plan projekti (D1324)
TGQO50 TG103 TGQO50

Finanéni Fizeni firmy:
+ Finanéni analyzy (DQOSSA),

Financni fizeni firmy:

e R . ——® « Katalog IT sluzeb (D111A
+ Finanéni plany a rozpoéty (DQ053A) RIZEI‘II.p;:tI’;lthE . Plin pfojekt& (Df.'ng) )
projektd :
TGQ100 . TGQ100
Rizeni prodeje: B inani i
+ Obchodnidok. Prodej (DQ101A) « Specifikace posadaviit |—» FiE prodole:
+ Evidence obch. piileditosti (DQ1054) - . \Hodnoceni iy SLALGIIAA)
P nalT projekty (U121A) + Plan projekti (D1324)
TGQ150 = Planovani a zafazovani TGQis0
RN projekt pro realizaci —
P a_"\::'zinfv r?fkupgé - (U1224} Rizeni nakupu:
e . Riontaooranace ||+ Pin ok 01328)
yrazy P realizace projektir » Ev. aanalyza IT dodavatelis (D1214)
T6Q250 (U1234) TGQ250
Rizeni lidskych zdroji- = Ukonteni - vyfazeni Rizeni fidskych zdroji:
« Persondlni vykazy (DQ281A} PU"‘;J;;‘;”: vyhodunoceni « Plén projekti (D1324)
+  Persondlni analyzy (DQ291A) ( ) + Hodnoceni kvality SLA (D118A)
jalelili}]

DOoo1

Rizeni IT:
+ Strategicky pldn projekti (DO71A}
» Katalog poZadavki na IT (D0424)
+ Katalog IT sluieb (D111A}
« ArchitekturalT sluZeb (D052A)
+ Aplikaéni architektura (D053A)
» Technologickd architektura (D054A}

Rizenf IT:
= Plan Gdriby (D1224)
«  Pldn projekti (D123A)
= Projektovy zamér (D124A)
*  Predbézny projelttovy 2iamér (D1254)
« Katalog IT sluzeb (D111A}
= Analyticka. dok. IT sluzby (D1164)

+ Datovd architektura (D055A) * Hodnoceni kvality SLA (D118A)

+ AnalyzaIT dodavateli (D1214) Snimek 7

Obrazek 5-7: Rizeni portfolia projektti v kontextu fizeni firmy
5.2.1 Vstupy do fizeni portfolia projektu

Podstatné vstupy do Fizeni portfolia projektl z ostatnich oblasti Fizeni jsou uvedeny
v dalSim prehledu:

s wr

Strategické Ffizeni firmy:

» Podnikova strategie a dilCi strategické dokumenty:

o podnikova strategie pfedstavuje zakladni vstup pro formulaci ,,Planu pro-
Jektd",

o Vvyuziva se v Uloze ,Planovani a zarazovani projektu pro realizaci”.
» Organizacni a Fidici dokumenty firmy a Procesni dokumentace:
o uvedené dokumenty predstavuji pravidla pro ulohy fizeni portfolia projektd,

o Vyuzivaji se zejména v ulohach ,Specifikace poZadavkt na IT projekty”
a ,Rizeni a koordinace realizace projektt".
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= Byznys model podniku:

o je podkladem pro formulace ekonomické a obchodni podstaty planova-
nych projektd,

o Vyuziva se zejména v uloze ,Specifikace poZadavku na IT projekty”.
Financni Fizeni firmy:
* Financni analyzy:
o slouzi pro hodnoceni finan¢nich zdroji pro planované projekty,
o Vvyuziva se v Uloze ,Planovani a zarazovani projektu pro realizaci”.
» Financni plany a rozpocty:
o urcuji finanéni moznosti planovanych projektu.
Rizeni prodeje zboZi a sluzeb:
* Obchodni dokumenty ,Prodej*:

o obsahuji celou obchodni dokumentaci prodeje IT sluzeb jako informace
o aktualnich potfebach zakazniku,

o Vyuzivaji se zejména v uloze ,Specifikace poZadavki na IT projekty”.
= Evidence obchodnich pfileZitosti:

o predstavuje specifikace moznosti prodeje IT sluzeb a naroky na nové pro-
jekty,

o Vyuziva se zejména v uloze ,Specifikace poZadavku na IT projekty”.
Rizeni nékupu:
*= Obchodni dokumenty ,Nakup*:

o obchodni nakupni dokumenty pFedstavuji alespon zakladni informace
o nakupovanych IT produktech a sluzbach, vyuzitelnych pro planované
projekty.

» Vykazy nakupu:

o vykazy dodavatell poskytovanych IT sluzeb upfesniuji moznosti jejich na-
kupU v souvislosti s planovanymi projekty.

Rizeni lidskych zdroju:
» Personalni vykazy:
o predstavuji podklady pro personalni zajisténi planovanych projekta.
» Personalni analyzy:

o jsou to analyzy disponibilnich personalnich kapacit, jejich struktury a kva-
lifikace vzhledem k potfebam planovanych projektu,

o Vvyuzivaji se v Uloze ,Planovani a zarazovani projektt pro realizaci”:
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Rizeni IT:
= strategicky plan projektd, katalog pozadavku na IT, katalog IT sluzeb, architektu-

ra IT sluzeb, aplikacni architektura, technologicka architektura, datova architek-
tura, analyza IT dodavatelu.

5.2.2 Vystupy z fizeni portfolia projektu

Jako podstatné vystupy z fizeni portfolia projektt pro nasledujici oblasti fizeni jsou:
Strategické fizeni firmy:
= Katalog IT sluzeb:

o slouzi jako podklad pro specifikaci IT sluzeb pro planované projekty ve
strategickém fizeni firmy.

* Plan projektud:

o poskytuje zakladni funkcionalitu a dalSi charakteristiky planovanych pro-
jektd v oblasti strategického fizeni firmy.

Finanéni rizeni firmy:
= Katalog IT sluzeb:
o slouzi jako podklad pro specifikaci IT sluzeb pro planované projekty ve
finanEnim Fizeni firmy.
» Plan projektl:

o poskytuje zakladni funkcionalitu a dalSi charakteristiky planovanych pro-
jektd v oblasti financniho Fizeni firmy.

Rizeni prodeje zboZzi a sluzeb:
= Hodnoceni kvality SLA:

o predstavuje podklady pro planované projekty na zakladé zkuSenosti ob-
sazenych v SLA.

= Plan projektu:

o poskytuje zakladni funkcionalitu a dalSi charakteristiky planovanych pro-
jekta v oblasti Fizeni prodeju ve firmé.

Rizeni nékupu:
= Plan projektu:

o predstavuje obchodni dokumenty IT sluzeb, uréené pro feSeni nakupl IT
sluzeb od externich dodavatelu.

» Evidence a analyza IT dodavatelu:

o poskytuje podklady pro planovani projekti a na zakladé hodnoceni pro
orientaci firmy na IT dodavatele v novych projektech.
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Rizeni lidskych zdrojii:
* Plan projekta:
o poskytuje zakladni funkcionalitu a dalSi charakteristiky planovanych pro-
jektd v oblasti personalniho fizeni firmy.

* Hodnoceni kvality SLA:

o predstavuje podklady pro planované projekty na zakladé zkuSenosti z per-
sonalniho zajisténi projektd a aplikaci, obsazenych v SLA.

Rizeni IT:
» Plan udrzby, plan projektl, projektovy zamér, pfedbézny projektovy zamér, kata-
log IT sluzeb, analyticka dokumentace IT sluzby, hodnoceni kvality SLA.

10,

5.3 KPI planovani rozvoje IT sluzeb na bazi portfolia projektu

DalSi pfehled metrik pfedstavuje pouze vybrané, které |ze povazovat za KPI. Prehled
KPI Fizeni portfolia projektt predstavuje Obrazek 5-8:

Strategickeé FizenilT

RizeniTT Rizeni =
i TS IT ekonomika
sluzeb zdroju
Rizeni IT sluzeb a SLA
Planovani projekid IT FProdej a nakup IT sluzeh

Rizeni kvality IT siuZeb Rizeni bezpeénosti IT siuieh [

RizenirozvojelT Rizeni provozu IT |

Podnikové dokumenty mimo IT |

F=3
Cas (DI1001), Podnikoveé dtvary (DIQ003), Zaméstnanci (D1Q201), Dodavatelé (DIQ102), Naklady na IT, nakladové |

I druhy (DI202), IT sluzby (DI101), Pozadavky na IT (DI102), IT projekty (DI104), Aplikace (DI105), Investiéni akce

Lv IT (DI110), Ekonomické efekty IT (DI204}), Mimocekoncmické efekty IT (DI205)
___________________________________ 1
1) 121 2) 1122 3) 123 4) 124
PogetIT projektl Pracnost IT RozpracovanostIT Objem nakladt na
projektd projektd IT projekty
§) IQ5002 8) 1125 7) 1128 8) 1101
Pracovnifond v Objem Gdrizby Metriky IT projektd PoietIT sluzeb
€lovékodnech

Podnikeva strategie a diléi strategické dokumenty (DQO01A), Organizaéni a fidici dokumenty podniku (DQO02A), |
6 . Katalog pozadavki na IT (D0424), Katalog IT sluzeb (D111A), Architektura IT sluzeb (D0524), Aplikaéni i
! architektura (D053A), Plan projekt( (D123A), Analjza IT dodavateldi (D1214) s

1

Obrazek 5-8: Prehled KPI planovani portfolia projektt
V dané oblasti fizeni se vyuzivaji zejména tyto zakladni a souvisejici metriky:
= Pocet IT projektl (planovanych, feSenych).

» Pracnost IT projektl v ¢lovékodnech.
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» Rozpracovanost IT projektu.

» Objem nakladl na planované IT projekty v tis. KE.
* Pracovni fond v ¢lovékodnech ve vztahu k IT.

=  Objem udrzby v Clovékodnech.

= Metriky konkrétnich IT projektu.

= Pocet poskytovanych IT sluzeb.

N Charakteristiky obsahu jednotlivych metrik a jejich datovych zdroju jsou

k dispozici v priloze 1 (kapitola 10) a jejich adekvatnich dimenzi v pFilo-
ze 2 (kapitola 11) tohoto dokumentu.

Prehled a vymezeni ostatnich metrik Fizeni IT i metrik fizeni byznysu jsou
k dispozici v dokumentu ,,AF 11.02: Komponenty“ na portalu MBI-AF v ka-
pitole 2. Obdobné vymezeni ostatnich obchodnich a dalSich analytickych
dimenzi je rovnéz v dokumentu ,AF 11.02: Komponenty* na portalu MBI-AF
v kapitole 3.

5.4 Data, dokumenty

Pfifazeni dat a dokumentu k jednotlivym uloham dokumentuji schémata v kapitole
5.1. Souhrnny prehled dat, dokumentu v fizeni portfolia projektt, dokumentuje Obra-
zek 5-9.

(iY/|:]} Dokumenty planovani IT projektd

Strategické Fizeni T

Rizeni ITsluzeb | Rizeni zdrojii | 1T ekenomika

Rizeni IT slueh a SLA

Planovani projekid IT Prodej a nakup IT sluZeh

Rizeni kvality IT sfuZeb Rizeni bezpeénosti IT siuieb |

Rizeni provozu IT ‘

1) DO71A 2) D121A
Strategicky plan Analjza IT dedavateld

projekti

4) D128A 5) D124A 6) D126A
D Predbézny projektovy Projektovy zamér Projektova kancelaf

zamér

7) D122A 8) D123A
Plan Gdrzby Plan projektd

Obrazek 5-9: Dokumenty planovani IT projektt

Rizeni rozvojelT

3) DOS3A

Aplikaéni architektura
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V dalSim pfehledu uvadime data a dokumenty, a to v poradi podle schématu:
= Strategicky plan projektu.
* Analyza IT dodavateld.
= Aplikaéni architektura.
» Pfedbézny projektovy zameér.
= Projektovy zamér.
» Projektova kancelar.
* Plan udrzby.
* Plan projektu.

AN Charakteristiky obsahu uvedenych dat a dokumentt jsou k dispozici
v priloze 3 (kapitola 12) tohoto dokumentu.
Pfehled a vymezeni ostatnich dat a dokumentu Fizeni IT i dat a dokumentud
fizeni byznysu jsou k dispozici v dokumentu ,AF 11.02: Komponenty* na
portalu MBI-AF v kapitole 4.

5.5 Role v planovani rozvoje IT sluzeb na bazi portfolia projektti
Role, podilejici se na ulohach Fizeni portfolia projektd, dokumentuje Obrazek 5-10.

‘. p oi ‘ p|any [ Koor I i |_| kon ‘

len existujici vazby? ¥

Typ: [RACIksd v | Ufzia | L2228 pa23a uUa2da

Role : Q)EE 9:&: 9&: e:ﬁ‘l
£ 'nformaéni manater (cio) ol W 2§ 2§
S

£ Menaler msluiss rmo: [
S
£ 1enater projelay g3 | et bes R
&
£ Mansier srojektovéne portfolis gl o 8 OB
SR
"‘ Ekxonom IT R202
&
"’ Byznys analytk R30Z
&
& Viestik oooo || EEN (T G
S
Generdlni manaier [CEO, Chief ROO02 c c [ c
Exscutive Officer) e 2
Finanéni mensier (cro, chiet Fnancisl  soove || | I T
". Officer] : e iy

Obrazek 5-10: Role v fizeni portfolia projektt
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V dal8ich podkapitolach jsou uvedeny pouze vybrané role ve vztahu k fizeni portfolia
projektu:

5.5.1 Informaéni manazer (CIO)

Informaéni manazer fidi a koordinuje rozvoj celého systému IT sluZeb firmy, poskytova-
nych vlastnim utvariim i externim zékaznikm. V ramci fizeni IT sluzeb pini tyto ukoly:

» specifikace strategickych IT sluzeb v navaznosti na informacni strategii firmy,

* Fizeni potfeby a navrhu novych IT sluzeb s urCenim jejich zaméreni, vyuziti
a ekonomickeé i technické narocnosti,

» FeSeni vazeb utvaru IT na ostatni utvary firmy pfi formulaci novych IT sluzeb,

= teSeni vztahu k externim dodavatelum IT projekti, schvalovani smluv s doda-
vateli, koordinace smluv s internimi i externimi zakazniky a dodavateli IT,

» feSeni kooperaci utvaru informatiky a ostatnich utvaru pfi planovani a pfipra-
vé projektu.

5.5.2 Manazer IT sluzeb

Roli manazera IT sluzeb byva u vétSich podniki vhodné rozdélit na dvé samostatné
role: ManazZer vztahu s dodavateli a ManazZer vztahu s byznysem, protoze obé role
vyZaduji dosti specifické znalosti a dovednosti. Manazer IT sluZeb provadi zejména tyto
cinnosti:

» fizeni vztahd k dodavatelum IT projektq,

» definovani, priprava a uzavirani SLA na IT projekty vzhledem k internim pod-
nikovym utvarim i externim partnerum,

» vyhodnocovani plnéni SLA, navrhy a realizace feSeni problémdu.
5.5.3 Manazer projektu

Manazer projektu zajistuje tyto funkce:

» analyzy pozadavku uzZivateli, dokumentace service—desk a dalSich zdrojl uzi-
vatelskych pozadavku, posouzeni opravnénosti pozadavkl vzhledem k celkové
koncepci podnikové informatiky,

= specifikace IT sluzeb v ramci projektu, definovani funkcionality a disponibility
projektovanych IT aplikaci,

= urceni postupu realizace feSeni pozadavkl uzivateld,

» priprava zadani projektu, specifikace ciltii projektu, metrik projektu, uréeni
strategii a vybér metod fizeni a postupu projektu,

» pavrhovani sourcingu vzhledem k reSeni projektu,

= vytvareni a Fizeni rozpoctu projektu, kontrolovani vydajl a zajistovani ucelné-
ho vyuzivani zdroju.

74



5.5.4 Manazer projektového portfolia

Manazer projektového portfolia Fidi pripravu a posuzovani celého portfolia planova-
nych projektu a jeho odsouhlaseni na urovni vedeni firmy. V ramci fizeni IT sluzeb resi
tyto ukoly:
» kompletni pFiprava podkladd pro planovani portfolia, projektovych zaméru
a dalSich dokumentd,

» koordinace a Fizeni vztahu mezi planovanymi a feSenymi projekty a jiz provo-
zovanymi aplikacemi,

» ekonomické vyhodnocovani planovanych projektl, pfipadné i feSeni ekono-
mickych problému jiz feSenych projektd,

* Fizeni operativnich otazek a problému pfi planovani a pribézném Fizeni port-
folia IT projektd.

5.5.5 Ekonom IT

Ekonom IT zajistuje tyto funkce:
» komunikace s ekonomickymi utvary podniku,

» sledovani a vyhodnocovani ekonomiky jednotlivych zakazek a projektu, kon-
trola rozpocitd,

» pFiprava rozpoctu v oblasti IT,

» pfiprava a vyhodnocovani investi¢cnich zamérud a planid, hodnoceni ekono-
mické navratnosti investic do IT.

5.5.6 Byznys analytik

Byznys analytik Fesi obsahovou a logickou stranku jednotlivych dil€ich uloh v ramci
IT projektt a v fizeni IT sluzeb zajiStuje zejména tyto ¢innosti:

» konzultace s uzivateli, formulace, analyza problému v fizeni firmy a v navaznosti
na to dokumentace a formalizace uzivatelskych pozadavku a novych IT sluzeb,

= FeSeni procesnich modeli, analyza, navrh a optimalizace procesu ve firmé,

* FeSeni objektovych a datovych modelu a modell odpovidajicich urCitym ty-
pum aplikaci, napf. dimenzionalnich modell v projektech business intelligence,

= definovani funkcionality pro customizace typovych aplikaci a feSeni speciali-
zovanych,

» feSeni planl pro zajisténi kontinuity byznysu.
5.5.7 Vlastnik

Vlastnik podniku uréuje zakladni pravidla a pokyny pro management tykajici se
koncepce rozvoje podniku i podnikové informatiky, jejiho vyuZiti, posuzuje a schvaluje
investice do informatiky a v ramci toho realizuje tyto ¢innosti:

= posuzovani, pfipadné formulace koncepce rozvoje podniku,
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5.5.8

posuzovani a schvalovani investic do informatiky,
vybér nebo schvalovani vybéru fidicich pracovniki pro projekty.

Generalni manazer (CEO, Chief Executive Officer)

Generalni manazer kontroluje potrebu IT sluzeb a jejich uplatiiovani v byznysu firmy.
Na urovni fizeni IT sluzeb resi tyto ukoly:

5.5.9

kontrola a schvalovani planu rozvoje celého systému IT sluzeb, resp. navrha
portfolia planovanych projekt,

projednavani klicovych projektu s viastniky firmy, zejména v pfipadé zahra-
ni¢nich vlastnikd jde o zasadni ulohu,

posuzovani a schvalovani pfipravovanych vybérovych fizeni na dodavatele IT
projektd,

Fizeni vztaha s hlavnimi dodavateli, zakazniky a partnery v oblasti IT sluzeb,
posuzovani a schvalovani smluvnich vztahia s dodavateli a partnery v IT,

posuzovani kvality komplexu poskytovanych IT sluzeb vzhledem k problé-
mum a potfebam byznysu vlastni firmy.

Finanéni manazer (CFO, Chief Financial Officer)

Finan¢ni manazer rfesi ekonomické stranky rozvoje a provozu IT sluzeb, zejména
v souvislosti s planovanymi nebo realizovanymi IT projekty. V ramci fizeni IT sluzeb
zajistuje:

spoluprace na pfipravé a schvalovani rozpoc¢ti planovanych IT projektu,
feSeni finan¢nich zdroji a moznosti financovani pfipravovanych IT projektd,

posuzovani planovanych a realizovanych projekti z pohledu ekonomické na-
rocnosti,

feSeni ekonomickych otazek spojenych se specifickymi typy projekti vzhle-
dem k potfebam firmy, nap¥. u projektl bezpecnosti IT.

5.5.10 Metodik, klicovy uzivatel

Metodik, kliCovy uzivatel se orientuje na hodnoceni funkcionality stavajicich aplikaci
a IT sluzeb vzhledem k vyvoji potfeb firmy, poZzadavku partnert i vyvoji v legislativé.
V ramci fizeni IT sluzeb zajistuje:

formulace novych potfeb a poZadavku na IT sluzby, aplikace a technologie,
vzhledem k aktualnim problémim a moznostem firmy, oCekavanym efektim i ke
zménam v legislativé,

analyzu pozadavku uzZivateld, resp. celé uzivatelské sféry, jejich vyhodnocova-
ni vzhledem k metodikam, smérnicim a standardim firmy,

definovani akceptacnich kritérii na nové aplikace a IT sluzby pro akceptaéni
procedury.
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AN Celkovy prehled a zakladni funkéni napln roli je uveden na portalu MBI
-AF v kapitole 5 dokumentu ,AF 11.02: Komponenty":

» Manazerskeé role ve firmé: kapitola 5.1.
= Manazerské role v IT: kapitola 5.3.

= Analytici: kapitola 5.4.

= |T obchodnici, lektofi: kapitola 5.8.

= Specialisté firmy: kapitola 5.2.

_

pilly

5.6 Scénare, analytické otazky k planovani rozvoje IT sluzeb
na bazi portfolia projektu

DalSi scénare obsahuji naméty analytickych otazek pro feSeni projektu a pro pfipravu
diskusi s manaZzery a pracovniky firmy. Podle konkrétni situace je tfeba vybrat relevant-
ni otazky.

5.6.1 Podnik je ve fazi planovani a zadani novych projekta a zajisténi udrzby
» Respektuji se pfi planovani projektd v IT nezbytné vztahy a navaznosti mezi
ruznymi jiz FeSenymi projekty, nebo jiz provozovanymi aplikacemi?
= Jaké jsou vyuzivany informacni zdroje pro planovani IT projektl v podniku?

= Je tfeba na zakladé schvaleného planu projektd, nebo na zakladé aktualni pod-
nikové potfeby pfipravit zadani a pozadavky na novy projekt?

» Podileji se na pripravé projektl a projektovych zaméru i klicovi uZivatelé a ve-
deni podniku?

» Jak se projednavaji a schvaluji navrhy planu projekta a udrzby?

&

5.7 Zavéry, doporuceni k planovani rozvoje IT sluzeb na bazi port-
folia projektu

Podkapitola pfedstavuje pracovni zaveéry k Fizeni portfolia projektd, a to ve formé nej-
podstatnéjsich doporuceni pro praci analytika nebo manazera.
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Na pfipravé planu projekta i projektovych zaméri se maji podilet
vsichni zainteresovani uzivatelé vCetné vedeni podniku.

Je ucelné kategorizovat projekty i pro ucely jejich schvalovani,
napf. na zakladé jejich rozsahu, vyznamu a pfedpokladaného financni-
ho objemu.

Plany projektu je u€elné schvalovat nejen na urovni managementu,
ale i na darovni vlastniku, tedy i zahranic¢nich vlastnik(, pokud je tako-
va situace.

Kli€¢ovym dokumentem pro schvalovani projektu (kromé souhrnného
planu projektl) je projektovy zamér (resp. business case), ktery by
kromé jiného mél obsahovat pfedpokladanou funkcionalitu a oCekava-
né ekonomické i mimoekonomické efekty feSené aplikace.

Vysledkem posuzovani a schvalovani projektu by mélo byt rozhodnuti

o pfijeti nebo nepfijeti projektu a v pfipadé pfijeti i zakladni vymezeni
jeho realizace (uroven outsourcingu, uplatnéni sluzeb cloud computin-
gu apod.).

Soucasti schvalovacich procest musi byt i plany adrzby IT aplikaci
a infrastruktury, urCeni finan¢nich zdroji pro udrzbu, rozsah udrzby
a zpusob a terminy zajisténi jednotlivych operaci udrzby.

Plany projektd i udrzby by mély vychazet jak ze strategického planu
projektu v informacni strategii, tak z katalogu IT sluzeb a k nim va-
zat jednotlivé planované cCinnosti.

Pro planovani projektu aplikaci je dale vyznamnym dokumentem apli-
kacni architektura,urCujici nejen stav a planovany rozvoj aplikaci, ale
i jejich vzajemné vztahy.
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6. Rizeni prodeje a nakupu IT sluzeb

Ué&elem je vymezit principy a podstatné komponenty fizeni obchodnich ak-
tivit ne—IT firmy, spojené s prodejem a nakupem IT sluZzeb. Nejedna se
tedy v tomto pfipadé o IT firmu, kde tyto aktivity maji jesté jiny charakter.

6.1 Prehled a obsah uloh rizeni prodeje a nakupu IT sluzeb

Celkovy prehled uloh Fizeni prodeje a nakupu IT sluzeb dokumentuje Obrazek 6-1.

Strategické Fizeni IT
B Zerl IT R'zen.'.,l_T IT ekenomika:

sluzeb: zdroju:
Navrha realizace Portfolio projekid
Prodef a ndkup sluZeh Kvalita sluZeh

Bezpecnost sluieh
RizenirozvojelT ‘ Rizeni provozu T
PoZadavky na
nakup a prodej IT
sluieb
1) U131A 2) U132A 3) U133A
Rizeni pradeje I T sluzeb Rizeni vztah(i s dodavateli IT Rizeni nakupu I T sluzeb

|

4) U134A

Vybérové fFizeni na
dodavatele IT

!

Obchodnim
dokumentace IT

sluzeb

Obrazek 6-1: Rizeni prodeje a nakupu IT sluzeb, piehled Gloh

DalSi podkapitoly obsahuji prehled dloh a jejich stru¢ny obsah.
6.1.1 Rizeni prodeje IT sluzeb

Cilem ulohy je specifikovat nabidku IT sluzeb a definovat obchodni podminky
a pravidla pro jejich prodej, realizovat jednotlivé obchodni aktivity (Obrazek 6-2).
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;‘: & \";[:1] U131A: Rizeni prodeje T sluzeb

Strategicke fizeni 1T [ Roe  [RAC
Rizeni IT Rizeni IT . Generalni manazer |
cluzeb: zdroj: IT ekonomika:
3 3 - Informaéni manazer— CIO R
Navrh a realizace Portfolio projekid
Prodej a nikup sluieb Kvalita sluzeb Byznys manazer &
Bezpecnost sluieb Finan&ni manaZzer (CFO} c
Rizeni rozvojelT ‘ Rizeni provozu I T ManazerIT sluzeb A
Ekonom IT R
Specialista v oblasti nakupu a prodeje IT R
Vstupy:
Vystupy:
= Podnikova strategie a diléi strategicke Klicové aktivity: - 2 i
dokumenty (DQO01A)} 1} Kompletace dokumentace o ?SSI:‘:;‘A’;NEIEJE
= Katalog poednikovych cild (DQO04A) poskytovanjch sluzbach zakaznikim, = Obchodm:
= Byznys model podniku (DQO0BA} 2} Segmentace aktualnich zakaznikud IT dokumentace IT
= Evidence zikazniki (DQ102A} sluzeb - obchodni partnefi sluzeb (D1154)
= Evidence obchodnich pfipadu Prodej 3} Analyza sougasného stavu - Katalog IT sluzeb
(DQ103A) poskytovani a prodeje IT sluzeb (D111A)
= Ceniky zboZia sluzeb (DQ104A) |—s| 4} Realizace a vyhodnoceni prizkumd —»| aktualiz:'.wan)'f
= Evidence obchodnich prilezitosti zakaznické spokojenostis = Evidence zakaznikd
(DQ105A) poskytovanymi IT sluzbami (DQ1024), aktual
= Evidence marketingu (DQ351A} 5§} Navrh zmén v koncepci prodeje IT = Evidence obch.
= Plan marketingovych akci (DQ371A} sluzeb pFipadti PdeEj.
= Katalog IT sluzeb (D111A}) 6} Navrh a realizace marketingovych {DQ103A)
= Katalog cilli informatiky (D041A) akei, aktualizm!rané
= Rozpotet|T(D3254) 7} Ptiprava podkladi pro obchodni = Ceniky zboZia sluzeb
dokumentaci k noveé nabidce | T sluzeb, [DQ1I]):1A} aktual
8) Obchodnijednani : ;
Snimek 46 e

Obrazek 6-2: Rizeni prodeje IT sluzeb
6.1.1.1 Obsah ulohy

Uloha pfedstavuje prodej projektovych sluzeb, konzultaénich sluZzeb, software
atd., a to jako samostatnych komodit, nebo jako pfidané hodnoty k zakladnim produk-
tum a sluzbam, napf. pfi koupi rodinnych domd, prodeji aut, nabytku apod.
Tento proces zahrnuje vSechny bézné obchodni aktivity:

» vyhodnoceni zakazniku,

= pripravu zakazky,

= pfipravu smluyv, pfipadné SLA,

= realizaci smluv.

6.1.1.2 Klicové aktivity

» Kompletace dokumentace o poskytovanych sluzbach externim zakazni-
kim — prehledy zakaznikl, poskytované sluzby zakaznikim, aktualni obchodni
dokumentace, marketingova dokumentace.

» Segmentace aktualnich zakazniku IT sluzeb — obchodni partneri — komerc-
ni sféra, verejnost, vefejna sprava. Specifikace kliCovych atributl zakaznickych
segmentu, stanoveni priorit v orientaci sluzeb na jednotlivé segmenty.

» Analyza souc¢asného stavu poskytovani a prodeje IT sluzeb — analyza slu-
Zeb podle vlastnich nebo externich statistik, analyza kvality a objemu sluzeb
podle segmentu a typl zakazniku, podle typd poskytovanych IT sluzeb.
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Realizace a vyhodnoceni pruzkumu zakaznické spokojenosti s poskytova-
nymi IT sluzbami.

Navrh zmén v koncepci prodeje IT sluzeb — Orientace sluzeb na skupiny za-
kaznikd podle stanovenych priorit, zmény v ekonomickych parametrech sluzeb,
navrh zmén v organizaénim a technologickém zajisténi prodavanych sluzeb.
Stanoveni cenové politiky poskytovanych IT sluzeb.

Navrh a realizace marketingovych akci — ve vztahu k nové koncipované na-
bidce IT sluzeb, prezentace nové nabidky sluzeb riznymi komunikacnimi kanaly.

Priprava podkladu pro obchodni dokumentaci k nové nabidce IT sluzeb
— obchodni smlouvy, SLA apod. Ekonomické hodnoceni nabidky IT sluzeb na
zakladé jednotlivych pfipravovanych dokumenta.

Obchodni jednani — pfiprava, projednani, uzavieni novych obchodnich smluv
na prodej IT sluzeb.

6.1.1.3 Podminky uspesnosti ulohy

Predpokladem je vysoka kvalita a dostupnost IT sluzeb, zamérenych na realné
potfeby zakaznika.

Obdobné jako u jinych produktd a sluzeb jsou podstatnym vstupem pro nabidku
vysledky zakaznickych prizkumi a marketingovych analyz v oblasti IT slu-
Zeb.

Segmentace zakazniku z pohledu nabizenych IT sluzeb bude znamenat jejich

Vv, v

Pokud jsou sluzby zaroven prodavany externé a zaroven poskytovany internim
zakaznikim, je nutné nastavit podminky tak, aby zadna z téchto skupin nebyla
znevyhodnéna oproti druhé.

6.1.1.4 DoporucCené praktiky

6.1.2

Je Ucelné pribézné mapovat nabidku IT sluzeb konkurence a jeji uspéSnost.

Rizeni IT sluzeb méa byt souédsti funkcionality systému CRM, pokud je v pod-
niku implementovan.

Rizeni vztahu s dodavateli IT

Cilem ulohy je vyhodnotit nabidku dodavateli a jejich kvalitu, spolehlivost, cenovou
uroven a pfipravit podklady pro jejich dalSi vyuziti (Obrazek 6-3):
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U132A: Rizenivztaht s dodavateli | T

RizenilT RizeniIT Generalni manazer c
sluzeb: ‘ zdroid: ‘ IT ekonomika:
- el Informaé&ni manazer - CIO
Navrh a realizace Portfolio projektil
o S oD KAl SiiZan Finanéni manazer (CFO} 1
Bezpecnost sluieh Manazer projektu |
Rizeni rozvojelT ‘ Rizeni provozu IT ManazerIT sluzeb A
Manazer rozvoje IT R
Manazer provozulT R
Vstupy: Manazer informaéni bezpetnosti R

Evidence dodavatelli (DQ154A)
Evidence dodavatelskych cen (DQ1554),

Vyjkazy nikupu (DQ166A) Vystupy:

= Katalog poZadavki na IT (D042A) Analy =
5 = = . N yza IT dodavatelu
= Katalog ITsluzeb (D111A) Klicové akt“r'ty: {D121A}
= Koncepce sourcingu (D062A} = Analjzy nakupu
¥ gﬂng1a|};L; poskytovanjch sluzbich, 1) Aktualizace evidence zikladnich udaju (DQ171A)}
: o externich dodavatelich IT, = Evidence dodavatell
%ﬁi&a‘:;ﬂn Level Apreement, OLA 2} Periodicka hodnoceni dodavateld, (DQ1544),
« Report ib&hu plnéni SLA (D114A ™| 3} Hodnocenidodavatele, resp. > aktualizovana
B sz:o;gir:v:”;';ﬁr}bﬁsg) ) dodavateld ve specifickjch terminech, = Evidence
i i ; BB e 4} ReZenivysledkd hodnoceni dodavatelskych cen
= Evidence incidentu a problému a jejich dodavateld (DQ155A)
Fedeni (D721A) < iy T
& : 5} Analjza nabidky na ITtrhu vzhledem k aktualizovana
Dokumentace provozu service-desku vfsledkl.'lm hodnoceni dodavatald - Katalog IT sluzeb

(D723A) D111A
W L aitivary
Snimek 47 ——

Obrazek 6-3: Rizeni vztahu s dodavateli IT
6.1.2.1 Obsah ulohy

Rizeni dodavatelii (vendor management) se zamétuje na hodnoceni externich doda-
vatell IT z nejriznéjsich hledisek:

= Kkvalita poskytovanych sluzeb a produkt,

= spolehlivost dodavatele v dodrzovani termind a smluvené urovné sluzeb,
= odborna urover pracovniku,

= finan¢ni naro¢nost vzhledem k rozsahu a urovni sluzeb.

Hodnoceni se provadi pribézné, napf. v ramci fazi projektl, i periodicky v definova-
nych terminech. Pro stanoveni periodicity kontrol se vyuziva ¢lenéni IT sluzeb a jejich
poskytovateli do skupin. Na zakladé provedenych analyz se navrhuji a prosazuji
zmény smluv s externimi partnery, pfipadné se hledaji substitu¢ni dodavatelé za
dodavatele nevyhovujicich nebo cenové neunosnych sluzeb.

Standard pozaduje (ISO/IEC 20000-1, 7.2), aby pro kazdého dodavatele byla uréena
osoba odpovédna za fizeni vztahu s dodavatelem v&etné smlouvy a fizeni vykonnosti
dodavatele. Na smlouvy standard klade 12 obsahovych poZadavku, mezi néz patfi
napfiklad zavislosti mezi sluzbami, procesy a stranami, principy zpoplatnéni, feSeni vy-
jimek nebo FeSeni oCekavaného Ci predCasného ukonceni smlouvy a pfechodu sluzeb
na jinou stranu. Stanoven ma byt i postup pro fizeni spord.
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6.1.2.2 Klicové aktivity

Aktualizace evidence zakladnich udaju o externich dodavatelich IT — ve vét-
Siné pfipadu se uvadi, Ze je vhodné vyuzivat databazi, oznacovanou jako SCD
(Supplier & Contract Database).

Forma neni dulezita, klicova je existence a aktualnost téchto udaji. Forma se
voli na zakladé velikosti podniku a s tim spojené komplexity udaju.

Zakladem je, aby evidence poskytovala udaje o dodavatelich, tedy kdo nam co
dodava a koho kontaktujeme v pfipadé problému.

Evidence by kromé zakladnich udaji méla obsahovat také kategorizaci doda-
vateld.

Periodicka hodnoceni dodavatelt — evidence dodavatell obsahuje i pfifazeni
dodavateli do jedné z nasledujicich ¢tyr kategorii IT sluzeb:

o Strategické sluzby — komplexni méfeni a kontrola kvality dodavatele
a dostupnosti dodavanych sluzeb. Lze zvazit vyuziti externi spolecnosti,
ktera se zabyva méfenim plnéni vyplyvajiciho z kontraktu; Cetnost kontro-
ly je na uvazeni konkrétni spolecnosti.

o Infrastrukturni sluzby — relativné €asta kontrola pfedevsim kvality a do-
stupnosti (cca 1x mésicné).

o Podpurné a analytické sluzby — relativné Casta kontrola predevsim kva-
lity a dostupnosti (cca 1x mésicné).

o Komoditni sluzby — ob¢asna kontrola pfedevSim z pohledu nakladi —
sledovani trhu a konkurenénich dodavatelu sluzeb.

Hodnoceni dodavatele, resp. dodavateli ve specifickych terminech — hod-
noceni dodavatell pfi ukonéeni projektu, v ramci jednotlivych milnika projek-
tu apod. Kategorizace projektu podle pfedchozi metody (strategicky vyznam
a dopad na fungovani) mize pomoci urcit potfebnou miru duslednosti kontrol.

Reseni vysledkii hodnoceni dodavatelii — interpretace vysledk(i hodnoceni je
zavisla na kategorii sluzby.

Pfedem je tfeba stanovit kritické hodnoty a reakce na jejich prekroceni. Po-
kud se pfi vyhodnoceni zjisti, Zze napf. namérfena dostupnost je jesté akceptova-
telna, vyuzije se smluvnich pokut.

V pfipadé, Ze dostupnost jiz akceptovatelna neni, podnik zvazi vypovéd’ smlou-
vy a prechod k jinému dodavateli.

Vysledkem hodnoceni tedy mize byt uprava SLA, uprava nebo vypovézeni
obchodnich smluv nebo uréeni sankci ¢i bonusu.

Analyza nabidky na IT trhu vzhledem k vysledkim hodnoceni dodavatelt —
hodnoceni nakladu na podobnou sluzbu od jiného dodavatele.
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Uréeni nakladd na pfechod k jinému dodavateli. V takovém pfipadé je vSak
nutné neuvazovat pouze mésicni cenu takové sluzby, nybrz i naklady spojené
s pfechodem.

Typicky se jedna o naklady na uzavreni kontraktu, naklady na prenos dat od
puvodniho dodavatele, naklady na integracni zmény nebo Skoleni uzivateld.

Hledani a ur€eni nahradnich dodavatell pfi zavaznych problémech, hledani do-
davatelu pro nové perspektivni projekty.

6.1.2.3 Podminky uspésnosti ulohy

Pribézna a komplexni evidence udaji o externich dodavatelich a dodavanych
sluzbach.

Schopnost vedeni IT a vedeni jednotlivych oddéleni specifikovat dulezitost
jednotlivych sluzeb a dodavatell podle ¢lenéni, které pfedklada uloha.

6.1.2.4 DoporucCené praktiky

Uloha by méla zahrnovat fizeni véech dodavatelt a ptislusnych smluv k pod-
pofe poskytovani IT sluzeb, podporujicich byznys.

Uloha mé& zohlednit, jak hodnotnd je pro podnik dana sluzba, respektive jeji
dodavatel.

Cim vétsi je byznys hodnota IT sluzby, tim vice pozornosti by mél podnik do-
davateli sluzby vénovat.

Kazda sluzba ma mit definovanou osobu, ktera je zodpovédna za fizeni vztahu
s jejim dodavatelem.

6.1.3 Rizeni nakupu IT sluzeb

Cilem ulohy je dosahnout co nejefektivnéjsiho portfolia nakupovanych produkti
a sluzeb a realizovat jednotlivé nakupni operace (Obrazek 6-4).

84



U133A: Rizeni ndkupuIT sluzeb

BizenilT Bizeni|T Generalni manazer I

sluzeb: ‘ zdroid: ‘ IT ekonomika:
- u: Informacni manazer- CIO R

Navrha realizace Portfofio projektd

Prodej a nakup sluzeb Kvalita sluzeb Byznys manazeg c
Bezpecnost sluzeb Finanéni manazer (CFO) C
Rizeni rozvojelT ‘ RizeniprovozuIT Ekonom IT R
ManaZer T sluzeb A
Specialista v oblasti nakupu a prodeje IT R

produkti a sluzeb

Vstupy: = Evidence dodavateld
Kli¢ove aktivity: (DQ1548),
= Evidence dodavatelti (DQ154A} aktualizovana
= Evidence dodavatelskych cen (DQ155A), 1) Analjza aktualniho stavu cild a = Vykazy nakupu
= Vykazy nakupu (DQ166A} pozadavk podniku, (DQ16EA), aktual.,
* Analyzy nakupu (DQ171A} 2} Analjza nabidky sluzeb a produkti na = Smlouva(y) o poskyt.
= Katalog pozadavkl na IT (D042} IT trhu podle jejich typti cen, sluzbach, SLA
= Katalog IT sluzeb (D111A) —  dodavateld, L, (D103A}
= Koncepce sourcingu (D062A) 3) Zpracovani poptavky, = Operation Level
= Report o pribéhu pinéni SLA (D114A) 4) Vybér konkrétniho dodavatele, nebo Agreement, OLA
= Hodnoceni kvality SLA (D118A)} pFiprava vybérového Fizeni, (D104A} =
= Dokumentace provozu service-desku §) Zpracovani objednavky na = Katalog IT sluzeb
(D723A) pozadované sluzby a produkty, (D111A), aktual.
W 6) Zpracovani obchodni dokumentace, o g:::n::::‘.ace T
7} Pfiprava podkladu pro SLA L sluzeb (D115A)

Obrazek 6-4: Rizeni nakupu IT sluzeb
6.1.3.1 Obsah ulohy

Rizeni nakupu sluzeb ptedstavuje standardni procedury specifikace pozadavku na
nakupované sluzby, ur€eni a vybér moznych dodavatell, objednavani sluzeb, pfipravu
podkladl pro SLA a obchodni smlouvy, ovéfovani a vyfizovani dodavatelskych faktur
atd.

Béhem procesu nakupu sluzeb je tfeba zohlednit nasledujici oblasti:
= dobré jméno poskytovatele, transparentnost,
= pozadovaneé sluzby,
= podporované pfipady uziti,
= zpusob implementace,
= celkovy pocet uzivatelu,
= skupiny uzivateld,
= doba trvani smlouvy,

» pozadavky na bezpecnost,
= servis a podpora,
= cenovy model,

= legislativni ramec.
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6.1.3.2 Klicové aktivity

Analyza aktualniho stavu ciltu a poZadavkt podniku — zhodnoceni Urovné
jejich pokryti a formulovani potfeby novych IT sluzeb nebo jejich zmén.

Analyza nabidky sluzeb a produktid na IT trhu podle jejich typu cen, doda-
vatelu.

Zpracovani poptavky — zpracovani dilCi poptavky nebo komplexniho poptavko-
vého dokumentu jako vstupu pro pfipravu vybérového fizeni, pfipadné jednotli-
vych, dil€ich nakupu.

Vybér konkrétniho dodavatele, nebo pfiprava vybérového fizeni.
Zpracovani objednavky na pozadované sluzby a produkty.
Zpracovani obchodni dokumentace.

Priprava podkladu pro SLA.

6.1.3.3 Podminky tuspésnosti tlohy

Na kvalitu Fizeni nakup ma vyrazny vliv kvalita zaji$téni dlohy Rizeni vztahu
k dodavatelim IT.

Predpokladem systematického fizeni nakupl IT sluzeb a produktd jsou jasné
a pfesné definované standardy — technologické, obchodni i organizacni (vybé-
rova fizeni apod.).
Rizeni nakupti IT je vyrazné ovlivnéno koncepci outsourcingu a zajisténi sys-
témové integrace — uloha musi byt feSena v uzkém kontextu s ulohami vazany-
mi k outsourcingu.

Promitnuti sjednanych SLA poskytovanych sluzeb do SLA souvisejicich sluzeb
nakupovanych od dodavatelu.

6.1.3.4 Doporucené praktiky

Vzhledem k obvyklé pracovni a ekonomické narocnosti nakupt v IT je ucelné pro
tyto Cinnosti vyc€lenit specialistu, pfipadné specialisty.

Nakupy v IT je dobré rozclenit do kategorii podle vyznamu a finanéniho obje-
mu a podle toho definovat i urovné jejich schvalovani — vlastnici, nejvyssi man-
agement, CIO a fizeni IT.

Pofizovat IT sluzby a produkty a sluzby pouze podle vyse ceny neni obvykle
efektivni nebo bezpelny zplsob nakupu.

6.1.4 Vybérové fizeni na dodavatele IT produktl a sluzeb

Cilem ulohy je pfipravit podklady, pravidla a organizaci vybérového fizeni na doda-
vatele, realizovat jednotliva vybérova fizeni a v mezich moznosti minimalizovat rizika
Spatného vybéru dodavatele (Obrazek 6-5).
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‘;: " |:]1] U134A: Vybérové tizenina dodavatele IT

Katalog IT sluzeb (D111A}
Plan projektu (D123A)
Projektovy zamér (D124A}

Architektura IT sluzeb (D052A})

produktl (D132A)
= RozpocetIT(D325A)

Aplikaéni architektura (D053A) " 6}
Technologicka architektura (D054A} 7}
Datova architektura (D055A)}

Analyza IT dodavatel(i (D121A} 8)
Nabidka na dodavku I Tsluzeba 9}

Uverejnéni vybérového fizeni,
Pfedani poptavkového dokumentu,
Poskytoviani konzultaci dodavatelim
pfi zpracovani jejich nabidek,
Spolecné otevirani nabidek,
Heodnoceni nabidek podle definované
soustavy kritérii,

Vybér uchazeél do druhého kola,
Navitéva referenénich instalaci,

10) Osobni presentace fedeni,

11} Vyhodnoceni,

12) Oznameni visledkd vibérového Fizeni
13) Zahajeni smluvniho jednani

Copnfpannte A0}
THTEK %3

T | Role | RACI|
RizeniIT ‘ RizeniIT ‘ : RS B
A RETS IT ekonomika: —— -
sluzeb: zdroju: Informaéni manazer — CIO A
Nivrh a realizace Portiolio projekid - -
Vlastnik byznys procesu, Metodik Cc
Prodej a nakup sluieb Kvalita sfuieb
Bezpecnost sluZeb Manazer rozvoje IT, Manazer inf. bezpecnosti R
Rizeni rozvoje T ‘ Rizeni provozu IT Byznys architekt, IT architekt c
Manazer projektu, Manazer provozulT R
ManazerIT sluzeb, Ekonom IT, Byznys analytik R
Finan€ni manazer, Byznys manazer, Vlastnik, Cc
Vstupy: T——— R
Ry Klicové aktivity: Vystupy:
Informaéni strategie (DO01A} 1} Zpracoviani poptivkového dokumentu, \h_____/
Katalog pozadavki na IT (D042A) 2} Navrh soustavy vybérovych kritérii,

= Poptavkovy
dokument (D131A}

= Vybérova kritériana
dodavky ITsluzeba
produktd (D1334A)

= Protokol o hodnoceni
nabidek (D134A)

= Zavérecny protokol
z vybérového Fizeni
(D135A)

e

Obrazek 6-5: Vybérové rizeni na dodavatele IT produktd a sluzeb

6.1.4.1 Obsah ulohy

Uloha zahrnuje:

zpracovani poptavkového dokumentu a jeho poskytnuti uchaze&im,

vyhodnoceni nabidek,

ovéreni referencnich instalaci,

prezentaci nabidek jednotlivymi uchazeci v€etné diskuse k otevienym otazkam

nabizenych feSeni,

komplexni vyhodnoceni nabidek a ur€eni vybraného dodavatele.

6.1.4.2 Klicove aktivity

Zpracovani poptavkového dokumentu — vCetné specifikace pravidel vybéro-

vého fizeni a pozadované struktury nabidky.

Navrh soustavy vybérovych kritérii — urCeni a jmenovani vybérové komise.

Stanoveni organizacCnich a proceduralnich pravidel vybérového fizeni.

Uverejnéni vybérového rizeni — v médiich, pfipadné pfimé osloveni potencial-

nich dodavatell feseni.

Predani poptavkového dokumentu — pripadné oproti potvrzeni o slozené jis-

tiné.
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Poskytovani konzultaci dodavatelum pfFi zpracovani jejich nabidek — bud
formou spole¢nych setkani, nebo individualné jednotlivym dodavatelim v do-
hodnutych terminech.

Spolecné otevirani nabidek — kontrola pfedevsim formalnich nalezitosti nabi-
dek.

Hodnoceni nabidek podle definované soustavy kritérii — zpracovani doku-
mentace hodnoceni nabidek.

Vybér uchazect do druhého kola — na zakladé kvality nabidek vybér obvykle
3 — 5 uchazecu do druhého kola vybérového fizeni. Oznameni vysledkl vybéru
vS§em uchazecum.

Navstéva referencnich instalaci — navstéva referencnich instalaci tymem za-
kaznika podle ur€eni dodavatele. Zpracovani dokumentace z referencni instala-
ce.

Osobni prezentace rFeseni — osobni prezentace navrhovaného feSeni dodava-
tele, pfipadné i s jeho subdodavateli.

Vyhodnoceni — vyhodnoceni vS8ech soucasti (nabidka, referen¢ni instalace,
prezentace) u vSech vybranych dodavatell a vybér vitéze vybérového fizeni.

Oznameni vysledki vybérového Ffizeni — vSem uchazecim druhého kola vy-
béroveého fizeni.

Zahéjeni smluvniho jedndni — obvykle nejprve zpracovani ,Uvodni studie fe-
Seni*.

6.1.4.3 Podminky uspésnosti tlohy

Jasné dostateCné podrobné podkladové dokumenty (informacni strategie
a projektovy zameér).

Podrobné specifikovana a komunikovana hodnotici kritéria a vzorce pro vypo-
Cet vysledného hodnoceni.

Soulad provedeni vybérového fizeni s aktualné platnou legislativou.

6.1.4.4 DoporucCené praktiky

Je dobré vénovat velkou pozornost pripravé poptavkového dokumentu. Ob-
vykle plati, Zze Cim je vySSi jeho kvalita, tim je vySSi uroven vybérového fizeni
a kvalita vybraného feseni.

v v 7

Na prubéhu vybérového Fizeni by se méli podilet ¢lenové nejvyssiho vedeni
firmy. Pfedsedou vybérové komise by mél byt generalni feditel, nebo néktery
z odbornych fediteld.

Referencni navstévy a jejich uskute¢néni jsou obvykle dobrou cestou, jak mini-
malizovat rizika Spatného vybéru. Pozornost na referencnich instalacich by méla
byt vénovana zejména urovni dodavatele a jeho sluzeb.
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6.2 Rizeni prodeje a nakupu IT sluzeb v kontextu Fizeni IT a firmy

Obrazek 6-6 predstavuje pouze obvykle nejvyznamnéjsi vazby Fizeni prodeje a na-
kupu IT sluzeb na ostatni oblasti Fizeni, reprezentované vstupnimi a vystupnimi daty
a dokumenty.

TG104: Rizeni prodeje a nakupu IT sluzeb v kontextu
fizenifirmy
TGQo00 TEQ000

Strategické fzenf firmy: Strategicks Fizeni firmy:

+  Podiik. strategie — obchod (DQO01A} = Analytickd a provozni dolumentace
»  Organizaéni dolkumenty(DQO02A) \ / IT sluieb (D1164)
TGQO50

N

TGQO50 TG101
. Financni fizeni firmy: Finanéni fzeni firmy:
» Uemni evidence (DQO4IA} = S ) > + Katalog IT sluzeb (D111A}

»  Finanéni plany a rozpoéty (DQO53A} Rizeni prodeje a v Plan projekti (D1324)

; ] néakupuIT sluzeb:
Ul TeQ100 TGQ100
= Rizeni prodeje: I :

h : - izeni prodeje:

* Obchodni dok. Pradef (DQ101A} [T % = Rizeni prodeje IT |k Obchodm’dokum‘.)ﬂ' s!r.{z'eb {D1154)
. =Evrdence obch. pifleditosti (DQ105A) sluzeb (U131A} + Smiouva o sluzbdch, SLA (D1034}
TGQ150 = Rizeni vztahii s

s — dodavateli IT (U1324) 1SQ50;
+ Obchodni dok. Nakup (DQ151A) Lo nai — |\ Piin pmj;?(ﬁ-?(’g;;‘;‘ﬁj"’”'
+_Analyzy ndkupu (DQ171A) S + Ev.aanalyza IT dodavatel (D1214)
] = Vybérové fizeni na
TGQ250 dodavatele IT produkti TGQ250
Rizeni lidskych zdroji: L, asluleb (U1244) Rizeni lidskych zdrojir:
Persondlni plany (DQ261A} || = Analytickd a provozni dokumentace T
. Persondlni amalyzy (DQ2914} sluseb (D1164}
Do0o1 Doo01
Rizeni IT: Rizeni IT:
»  Plén tdriby (D122A) — |, * Obchodnidokum. IT sluieb (D115A)
Pldn projekti (D1234) + Pldn projekt (D123A}
»  Projektovy zameér (D124A} = Analyticka a provozni dokumemntaceIT
+  Piedbéiny projektovy zamér (D1254} sluzeh (D116A}
» Kataleg IT sfuzeb (D111A} » Katalog IT sluzeb (D111A)
= Analytickd. dok. IT sfuzby (D116A) = Hodnoceni kvality SLA (D1184)
» Hodnoceni kvality SLA (D118A)
Snimek 8

Obrazek 6-6: Rizeni prodeje a nakupu IT sluzeb v kontextu Fizeni firmy

6.2.1 Vstupy do rizeni prodeje a nakupu IT sluzeb
Podstatné vstupy do Ffizeni prodeje a nakupu IT sluzeb z ostatnich oblasti fizeni jsou
uvedeny v dalSim pfehledu:
Strategické Ffizeni firmy:
» Podnikova strategie a dilCi strategické dokumenty:

o podnikova strategie predstavuje zaklad pro specifikaci obchodnich aktivit
v oblasti IT sluzeb,

o vyuziva se v Ulohach ,Rizeni prodeje IT sluzeb* a ,Rizeni nakupu IT sluzeb".
= Organizacni a fidici dokumenty firmy a Procesni dokumentace:

o uvedené dokumenty predstavuji specifikaci pravidel pro ulohy prodeje
a nakupu IT sluzeb,
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o vyuzivaji se zejména v ulohach ,Rizeni prodeje IT sluzeb® a ,Rizeni né-
kupu IT sluzeb“ a ,Vybérové Ffizeni na dodavatele IT produktu a sluzeb”.

* Byznys model podniku:

o je zakladem pro formulovani ekonomickych a obchodnich principl pro
prodej a nakup IT sluzeb.

Finanéni rizeni firmy:
= Ugetni evidence:

o poskytuje vSechny zakladni finanéni informace o realizovanych nakupech
a prodejich IT sluzeb.

» Financ¢ni plany a rozpocty:
o upfesiuji hodnoceni moznosti obchodnich aktivit v IT sluzbach z pohledu
finan¢niho zajisténi.
Rizeni prodeje zbozi a sluzeb:
= Obchodni dokumenty ,Prodej*:

o obsahuji celou obchodni dokumentaci prodeje, tj. prodeje zakladni pro-
duktd a sluzeb i IT sluzeb.

= Evidence obchodnich pfileZitosti:

o predstavuje specifikace moznosti prodeje realizovanych IT sluzeb, a tedy
i poZzadavky na jejich charakteristiky.

Rizeni nékupu:
* Obchodni dokumenty ,Nakup®:

o strategické plany nakupUl jako podklad pro formulovani zamért navrh( IT
sluzeb podporujicich nakupy.

* Analyzy nakupu:

o analyzy nakupl, dodavatelt, hodnoceni slouzi pro zvySovani efektivnosti
nakupu IT sluzeb od externich poskytovateld,

o vyuzivaji se zejména v Ulohach ,Rizeni vztah( s dodavateli IT* a ,Rizeni
nakupu IT sluzeb®.

Rizeni lidskych zdroju:
» Personalni plany:

o predstavuji podklady pro personalni zajisténi obchodnich aktivit firmy,
spojenych IT sluzbami.

= Personalni analyzy:

o jsou analyzami disponibilnich personalnich kapacit pro prodej a nakup IT
sluzeb.
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Rizeni IT:
» plan udrzby, plan projektl, projektovy zamér, predbézny projektovy zamér, kata-
log IT sluzeb, analyticka dokumentace IT sluzby, hodnoceni kvality SLA.

6.2.2 Vystupy z fizeni prodeje a nakupu IT sluzeb

Podstatnymi vystupy z fizeni prodeje a nakupu IT sluzeb pro nasledujici oblasti fizeni jsou:

s wr

Strategicke fizeni firmy:
» Analyticka a provozni dokumentace IT sluzeb:

o slouzi jako podklad pro hodnoceni IT sluzeb pro strategické fizeni ob-
chodnich aktivit firmy.

Finanéni fizeni firmy:
» Katalog IT sluzeb:

o slouzi jako podklad pro hodnoceni IT sluzeb vzhledem k moznostem fi-
nancniho ohodnoceni IT sluzeb pro externi zakazniky.

» Plan projektu:
o predstavuje zejména funkcionalitu IT sluzeb v ramci planovanych projektu
a jejich naroky na nakup, resp. moznosti prodeje.
Rizeni prodeje zboZi a sluzeb:
= Obchodni dokumentace IT sluzeb:

o predstavuje obchodni dokumenty IT sluzeb, ur€ené pro prodej externim
zakaznikam.

= Smlouva o sluzbach, SLA:
o predstavuje SLA zaméfené na IT sluzby, uréené pro fizeni prodeje.
Rizeni nékupu:
» Plan projektu:

o predstavuje zejména funkcionalitu IT sluzeb v ramci planovanych projektu
a jejich naroky na nakup.

» Evidence a analyza IT dodavatel:
o poskytuje hodnoceni kvality IT dodavatell pro Fizeni nakupt IT sluzeb.
Rizeni lidskych zdroju:
* Analyticka a provozni dokumentace IT sluzeb:

o slouzi jako podklad pro hodnoceni IT sluzeb pro personalni zajisSténi pro-
deje a nakupu IT sluzeb.

Rizeni IT:
= katalog IT sluzeb, obchodni dokumentace IT sluzeb, plan projektu, analyticka
a provozni dokumentace IT sluZeb, katalog IT sluzeb, hodnoceni kvality SLA.
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10,

6.3 KPI rizeni prodeje a nakupu IT sluzeb

DalSi prehled metrik pfedstavuje pouze vybrané, které |ze povazovat za KPI. Prehled
KPI fizeni prodeje a nakupu IT sluzeb prfedstavuje Obrazek 6-7:

\"/[:]] KPI prodeje a nakupu IT sluzeb

Strategické FizenilT

RizenilT

__ sluzeb
Rizeni IT siuieh a SLA

Rizeni

Lo | IT ekonomika
zdroju

Planovani projekii IT Prodej a nakup IT sfuieb

Rizeni kvality IT sluZeb Rizeni bezpeénosti IT siuieb

Rizeni rozvoje T Rizeni provozu T

Podnikové dekumenty mime IT

Cas (DI001), Pednikové utvary (DIQ003), Zakaznici (DIQ101), Dodavatelé (DIQ102), |
Zaméstnanci (DIQ201}), Naklady na IT, nakladoveé druhy (DI202), IT sluzby (DI101), Aplikace (DI108), |

___________________________________ —_
1) 1401 2) 1421 3) 1422
Objem nakladd na Vynosy zIT Objem vynosii jako
IT podle druhu pridané hodnoty
4) 101 5) 1071 6) Q1001 7) 1148
PogetIT sluzeb Pocet externich Pocet zakaznikti Rozsah komunity
dodavatelfi sluzeb firmy sluzby

! Organizaéni a fidici dokumenty podniku (DQ002A), Finanéni vykazy podniku (DQOS1A), 1
! Katalog IT sluzeb {D111A), Obchodni dokumentace IT sluzeb (D115A), Analyza IT dodavatel( (D121A) i
[ e e s e o o e e o o e e G O oy o D o O e e e T S o e O oy A T O o T S e B e O o e e R e G D

Obrazek 6-7: Prehled KPI Fizeni prodeje a nakupu IT sluzeb

V dané oblasti fizeni se vyuzivaji zejména tyto zakladni a souvisejici metriky:
= Objem nakladl na IT podle druhu.
= \Vynosy z IT.
= Objem vynosu z IT jako pfidané hodnoty.
= Pocet poskytovanych IT sluzeb.
» Pocet externich dodavatelu sluzeb.
» Pocet zakaznikl podniku.
» Rozsah komunity sluzby.

Charakteristiky obsahu jednotlivych metrik a jejich datovych zdroji jsou

k dispozici v pfiloze 1 (kapitola 10) a jejich adekvatnich dimenzi v pfilo-
ze 2 (kapitola 11) tohoto dokumentu.

Pfehled a vymezeni ostatnich metrik fizeni IT i metrik Fizeni byznysu jsou
k dispozici v dokumentu ,,AF 11.02: Komponenty* na portalu MBI-AF v ka-
pitole 2. Obdobné vymezeni ostatnich obchodnich a dalSich analytickych
dimenzi je rovnéz v dokumentu ,AF 11.02: Komponenty* na portalu MBI-AF
v kapitole 3.
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6.4 Data, dokumenty

Prifazeni dat a dokumentd k jednotlivym tloham dokumentuji schémata v kapitole
6.1. Souhrnny prehled dat a dokument( v fizeni prodeje a nakupu IT sluzeb dokumen-

tuje Obrazek 6-8.

\Y{l:]] Dokumenty ndkupu a prodeje IT sluzeb

Strategicke fizeni|T

RizeniIT sluzeb ‘ Rizeni zdrojii

IT ekonomika

Rizeni IT slufeh a SLA

Flanovani projekii IT

Prodef a nakup IT sfuieh

Rizeni kvality IT sluzeh

Rizeni bezpecnosti IT siuZeh |

RizenirozvojelT

Rizeni provozu IT ‘

[
m
=

o

1) D042A 2) D1M11A 3) D115A 4) DO52A
Katalog pozadavkii Katalog IT sluzeb Obchodni dokumen. Architektura IT sluzeb
nalT IT sluzeb
5) DQI01A 6) DQ114A 7) DQ151A 8) DQ166A
Obchodni dekumenty Standardni reporting Obchodni dekumenty Vykazy nakupu
Prodej prodeje Nakup
8) D131A 10) D132A 11) D133A
Poptavkovy MNabidka na dodavku Vybérova kritériana
dokument IT sluzeb a produkti dodavky IT
12) D134A 13) D135A

Protokol o hodnoceni
nabidek

Zavérecny protokol
vybhérového fizeni

Obrazek 6-8: Vstupy a vystupy uloh fizeni prodeje a nakupu IT sluzeb

V dalSim pfehledu uvadime data a dokumenty, a to v poradi podle schématu:
Katalog pozadavkl na IT.
Katalog IT sluzeb.
Obchodni dokumentace IT sluzeb.

Architektura IT sluzeb.

Obchodni dokumenty ,Prodej*.
Vykazy, standardni reporting prodeje.
Obchodni dokumenty ,Nakup®.

Vykazy nakupu.

Poptavkovy dokument.

Nabidka na dodavku IT sluzeb a produktu.
Vybérova kritéria na dodavky IT sluzeb a produktu.
Protokol o hodnoceni nabidek.
Zaveérecny protokol vybéroveho fizeni.
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N Charakteristiky obsahu uvedenych dat a dokumentt jsou k dispozici
v priloze 3 (kapitola 12) tohoto dokumentu.
Pfehled a vymezeni ostatnich dat a dokumentt Fizeni IT i dat a dokumentu
fizeni byznysu jsou k dispozici v dokumentu ,AF 11.02: Komponenty* na
portalu MBI-AF v kapitole 4.

6.5 Role v fizeni prodeje a nakupu IT sluzeb

Role, podilejici se na ulohach fizeni prodeje a nakupu IT sluzeb, dokumentuje Obrazek 6-9.

| Prodej  Dodav ‘ Nikup | Vybér |

Typ: |RACI ked v | | uisia Uis2a uissa Uisss
Role : 4 S D4 D&
““' Informacni manzzer (CI10) Ri01 I —1
&
"' ManaZer IT sluieb Rioz2
&
""' nianader projektu R103
&
"" Manaier rozvoje IT R104
@&
"" niznaZer provozu IT R105
&
:'. nianaZer informacni bezpetnosti R1OS
&
"’ Dodavatel Ri0%
S&
Specialista v oblast nékupu & prodejs R201
IT produktd a sluzsb 9 iy
"" Ekonom IT R202
&
"' Byznys architeks R30%1
@&
"‘ viastnik ROODD
&
Generaini manazer [CEQ, Chisf RO002 .
Exscutive Officer) 9 £
". Finanéni manaZsr (CFO, Chief Financial ROQO02 i c : - c &
oficer O |

Obrazek 6-9: Role v fizeni prodeje a nakupu IT sluzeb

V dalSich ¢astech jsou uvedeny pouze vybrané role ve vztahu k fizeni prodeje a na-
kupu IT sluzeb:

94



6.5.1 Informacéni manazer (CIO)

Informaéni manazer Fidi a koordinuje rozvoj celého systému IT sluzeb firmy, posky-
tovanych vlastnim utvarim i externim zakaznikim. V ramci fizeni IT sluzeb plni tyto
ukoly:

= FeSeni vztahu k externim dodavatelim IT produktd a sluzeb, schvalovani smluv
s dodavateli, koordinace smluv s internimi i externimi zakazniky a dodavateli IT,

» FeSeni vazeb utvaru IT na ostatni utvary firmy pfi formulaci novych IT sluzeb,
» feSeni a vyhodnocovani operativnich ukolu, souvisejicich s fizenim IT sluzeb,
= navrhy na nové IT sluzby,

= FesSenivztahu k externim dodavateliim IT produkt( a sluzeb, schvalovani smluv
s dodavateli, koordinace smluv s internimi i externimi zakazniky a dodavateli IT,

= formulace cenové strategie za IT sluzby.
6.5.2 Manazer IT sluzeb

Manazer IT sluzeb je zodpovédny za fizeni celého jejich komplexu a zasazeni do sys-
tému fizeni firmy a za nastaveni pravidel pro jejich navrhy, realizaci a hodnoceni. V ob-
lasti Fizeni IT sluzeb pini zejména tyto ukoly:

= prubézné zajistovani a vyhodnocovani kvality, dostupnosti a ekonomiky |T
sluzeb, Fizeni napravnych opatfeni v pfipadé problému,

= Tizeni vytvoreni a udrzby katalogu IT sluzeb, specifikace detailnich charakteris-
tik IT sluzeb v€etné obchodnich,

» definovani, pfiprava a uzavirani SLA na IT sluzby vzhledem k internim podniko-
vym Utvaram i externim partneriim,

» vyhodnocovani plnéni SLA a navrhy a realizace feSeni problému.
6.5.3 Manazer projektu

Manazer projektu zajistuje tyto funkce:
* analyzy poZadavki zakaznikid, dokumentace service—desk a dalSich zdrojq,
» navrhovani sourcingu vzhledem k feSeni projektu,
» vytvareni a Fizeni rozpoctu projektu, kontrolovani vydaja a zajistovani ucelné-
ho vyuzivani zdroju.
6.5.4 Manazer rozvoje IT

Manazer rozvoje IT zajistuje tyto funkce:
= vedeni a fizeni projektt a predkladani zprav fidicim organum,

» fizeni technologickych, materialnich, lidskych a finanénich zdroji pro realizaci
projekta,

* Ffizeni zmén informacéniho systému a uvolfiovani novych verzi aplikaci.
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6.5.5 Manazer provozu IT

Manazer provozu IT zajiStuje tyto funkce:

uréovani oblasti sourcingu provozu,

zajisténi plynulého provozu vypocetniho systému, realizace IT sluzeb v sou-
ladu s provozni dokumentaci systému,

Feseni incidentd a problému pfi poskytovani IT sluzeb, poskytovanych zakaz-
nikim.

6.5.6 Manazer informac¢ni bezpecnosti

Manazer informacéni bezpecnosti zajistuje tyto funkce:

6.5.7

analyzy rizik v podnikové informatice a jejich ocefiovani,

vyhodnocovani finanéni a pracovni naroc¢nosti bezpecnostnich projektu
a opatreni,

vybér a nasazeni bezpecnostnich technologii.

Dodavatel

Dodavatel zajistuje tyto funkce:

6.5.8

spoluprace na celkové strategii a pristupu k feSeni projektu,
formulace jednotlivych typu architektur, relevantnich vzhledem k projektu,

analyza a navrh resSeni, tj. funkcionality, datového zajisténi, technologickych
zdroju, jejich testovani a dokumentace,

implementace a zavedeni do provozu realizovanych aplikaci a IT sluzeb, za-
jisténi instalacnich, integracnich, Skolicich a dalSich sluzeb,

zajisténi kompletniho postimplementacniho servisu a dalSiho rozvoje feseni.

Specialista v oblasti nakupu a prodeje IT produkti a sluzeb

Specialista v oblasti nakupu a prodeje IT produktl a sluzeb je zaméfen na nakup IT
sluzeb a produkti a pripadné i jejich prodej, pokud firma IT sluzby a produkty nabizi
jako svou komoditu. K této roli patfi tyto ¢innosti:

kooperace pf¥i vybéru a uréeni vhodnych IT produktu a sluZzeb z hlediska po-
treb a moznosti vlastni firmy,

spoluprace na marketingu IT sluzeb pro potencialni zakazniky firmy,
spoluprace na pfipravé a realizaci vybérovych Fizeni a aukci na dodavatele IT
feSeni,

vyjednavani s partnery, pfiprava a uzavirani smluv na IT produkty a sluzby
s externimi partnery (obchodni dokumentace, SLA),

spoluprace na feSeni bezpecnostnich rizik, spojenych s nakupovanymi IT pro-
dukty a sluzbami.
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6.5.9 Ekonom IT

K této roli patfi tyto ¢innosti:
» komunikace s ekonomickymi utvary podniku,

» sledovani a vyhodnocovani ekonomiky jednotlivych zakazek a projektu, kon-
trola rozpoctd,

= operativni evidence ekonomickych charakteristik prostfedku IT,

» nakladové analyzy IT prostfedku a sluzeb.
6.5.10 Byznys architekt

Byznys architekt feSi strukturu podnikovych aktivit a zdroji a v navaznosti na to i struk-
turu a obsah podnikové informatiky, tj. ve vS8ech nezbytnych souvislostech. Realizuje
tyto ¢innosti:

= konzultace s uzivateli s cilem formulovat, zdokumentovat a prioritizovat jejich
pozadavky, konzultace s vedenim podniku,

» analyza, ndvrh, standardizace a optimalizace podnikovych procest a pod-
nikové organizace,

» analyza a ndvrh byznys efektu, dosahovanych prostfednictvim podnikové ar-
chitektury a podnikové informatiky,

» navrh informatickych sluzeb podporujicich podnikové procesy.
6.5.11 Vlastnik
Vlastnik podniku posuzuje a schvaluje investice do informatiky a v ramci toho realizuje
tyto ¢innosti:

* monitorovani a hodnoceni vykonu podniku a jeho managementu,

» posuzovani a schvalovani investic do informatiky.
6.5.12 Generalni manazer (CEO, Chief Executive Officer)
Generalni manazer kontroluje potrebu IT sluzeb a jejich uplatiiovani v byznysu firmy.
Na urovni fizeni IT sluZzeb FeSi tyto ukoly:

» posuzovani a schvalovani pfipravovanych vybérovych Fizeni na dodavatele IT
projekta,

* fizeni vztahu s hlavnimi dodavateli, zakazniky a partnery v oblasti IT sluzeb,

» posuzovani a schvalovani smluvnich vztaha s dodavateli a partnery v IT.
6.5.13 Finan¢ni manazer (CFO, Chief Financial Officer)

Finan¢ni manazer fesi ekonomické stranky rozvoje a provozu IT sluzeb, zejména
v souvislosti s planovanymi nebo realizovanymi IT projekty. V ramci fizeni IT sluzeb
zajistuje:
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feSeni finan¢nich zdroju a moznosti financovani pfipravovanych IT projektu,

posuzovani planovanych a realizovanych projekti z pohledu ekonomické na-
rocnosti,

feSeni ekonomickych otdazek, spojenych se specifickymi typy projektu
vzhledem k potfebam firmy.

Celkovy prehled a zakladni funkcéni naplin roli je v kapitole 5 dokumentu
LAF I1.02: Komponenty*:

= Manazerské role ve firmé: kapitola 5.1.

= Manazerské role v IT: kapitola 5.3.

* Analytici: kapitola 5.4.

= |T obchodnici, lektofi: kapitola 5.8.

= Specialisté firmy: kapitola 5.2.

pilly

6.6 Scénare, analytické otazky k rizeni prodeje a nakupu IT sluzeb

DalSi scénare obsahuji naméty analytickych otazek pro feSeni projektu a pro pfipravu
diskusi s manaZzery a pracovniky firmy. Podle konkrétni situace je tfeba vybrat relevant-
ni otazky.

6.6.1

U nakupu IT produkti a sluzeb je tieba snizit rizika chybného vybéru
dodavatele

Jsou jako podklad k vybérovym fizenim zpracovavana periodicka hodnoceni
kvality dodavatelu IT sluzeb?

Ugastni se na nakupech a vybé&rovych fizenich vedeni podniku, vytvafi se po-
stupné jeho divéra v CIO a v kvalitni a objektivni vybér IT produktl a sluzeb?
Existuji problémy v pofizovani novych IT produktu a sluzeb a pro nakupy je
tfreba nastavit potfebna pravidla a normy?

Je soucasti hodnoceni kvality IT sluzeb i hodnoceni jejich poskytovatelil, jak
se vysledky vyuzivaji?

6.6.2 U kvalitnich IT sluzeb lIze realizovat jejich prodej jako obchodni komodity

Jsou nastavena pravidla pro realizaci prodeje IT sluZzeb a produkt(?
Jsou vytvoreny a odsouhlaseny ceniky IT sluzeb a produktu pro externi zakazniky?

Je zajiSténa informovanost zakazniku o nabidce podniku v oblasti IT sluzeb
a produktu, jsou zajistény i pfipadné marketingové akce?

Je pfipraveno ekonomické vyhodnoceni prodavanych IT sluzeb a produktt?
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6.6.3 U komponovanych sluzeb je nutné sladit nakupni a prodejni SLA

= Jsou SLA nakupovanych sluzeb sjednana tak, Zze je mozné plnit SLA prodava-
nych (poskytovanych) sluzeb?

» Jsou nastaveny postupy pro sjednavani Uprav parametrli nakupovanych sluzeb
pfi zménach pozadavkl byznysu?

= Je mozné uspofit naklady snizenim parametrl nakupovanych sluzeb bez vlivu

na byznys?

6.7 Zavéry, doporuceni k rizeni prodeje a nakupu IT sluzeb

Podkapitola pfedstavuje pracovni zavéry k fizeni prodeje a nakupu IT sluzeb, a to ve
formé nejpodstatnéjsich doporuceni pro praci analytika nebo manazera.

= Pokud jde o vybérova fizeni v IT ve vefejné spravé, je tfeba respektovat
specifické legislativni naroky.

= StéZejnim dokumentem pro nakupy a zejména vybérova fizeni je Po-
ptavkovy dokument, navrh jeho zakladni struktury je obsazen v dokumentu
MBI (D131A).

= Je ucelné pribézné mapovat nabidku IT sluZeb konkurence a jeji UspéSnost.

= Rizeni IT sluZzeb mé byt souédsti funkcionality systému CRM, pokud je
ve firmé implementovan.

= Rizeni vztahtl s dodavateli by mélo zahrnovat fizeni véech dodavatelt a pFi-
slusnych smluv k podpofe poskytovani IT sluzeb, podporujicich byznys.

= Kazda IT sluzba ma mit definovanou osobu, ktera je zodpovédna za fizeni
vztahu s jejim dodavatelem.

= Vzhledem k obvyklé pracovni a ekonomické narocnosti nakupl v IT je ucelné
pro tyto Cinnosti vyélenit specialistu, pfipadné specialisty.

= Nakupy v IT je dobré roz€lenit do kategorii podle vyznamu a finanéniho
objemu a podle toho definovat i urovné jejich schvalovani — vlastnici, nejvys-
§i management, CIO a fizeni IT.

= Pofizovat IT sluzby a produkty podle vyse ceny neni obvykle efektivni
nebo bezpecny zpusob nakupu.

= P¥i vyb&rovém fizeni je dobré vénovat velkou pozornost pfipravé poptavko-
vého dokumentu, obvykle plati, ze ¢im je vySSi jeho kvalita, tim je vySSi uro-
ven vybérového fizeni a kvalita vybraného feseni,

= Na prubéhu vybérového fizeni by se méli podilet ¢lenové nejvyssiho ve-
deni firmy. Pfedsedou vybérové komise by mél byt generalni feditel, nebo
néktery z odbornych fediteld,

= Referenc¢ni navstévy a jejich uskutecnéni jsou obvykle dobrou cestou, jak
minimalizovat rizika Spatného vybéru. Pozornost na referencnich instalacich
by méla byt vénovana zejména urovni dodavatele a jeho sluzeb.

= P¥i planovani prodeju v oblasti IT je UCelné rozliSovat primé prodeje IT sluzeb,
pfipadné produktl a prodeje IT jako pfidané hodnoty k zakladnim produktim
a sluzbam, jako napft. projektové sluzby pfi prodejich staveb, nabytku apod.
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7. Rizeni kvality IT sluzeb

pfFijatelnych nakladu.

Skupina uloh Rizeni kvality poskytovanych IT sluzeb je zaméFena na pld-
novani a hodnoceni kvalitativnich charakteristik poskytovanych IT
sluzeb, jako jsou jejich dostupnost, doba odezvy, bezpecnost, spolehlivost,
flexibilita, vykon atd. Cilem Fizeni kvality sluzeb je dosazeni odsouhla-
senych viastnosti IT sluzeb ve smlouvach SLA v ramci ulohy, a to za

7.1 Prehled a obsah uloh fizeni kvality IT sluzeb

Celkovy prehled uloh Fizeni kvality IT sluzeb dokumentuje Obrazek 7-1.

S Yi[:]] TG105: Rizenikvality IT sluzeb

Strategické fizenilT

RizenilT
sluzeb:

RizenilT
zdrojii:

IT ekonomika:

Navrha realizace

Portfolio projekit

Prodej a nakop sfuieh

Kvalita sluzeh

Bezpadnost sluieh

RizenirozvojelT

‘ Rizeni provozu IT

PoZadavky na
zajisténi kvality
IT sluzeb

!

1) U151A

Rizeni dostupnostia
kontinuity IT sluzeb

|

2) U1B2A

3) U1B2A

Zajisténi provoznihe vykonu
a Skalovani IT sluzeb

Zajisténi flexibility IT sluzeb

|

4) U154A

Komplexni hodnoceni

poeskytovanych IT sluzeb

Dokumentace
hodnoceni a
zajisténi sluzeb

Obrazek 7-1: Rizeni kvality IT sluzeb, pfehled tloh

DalSi podkapitoly obsahuji prehled dloh a jejich stru¢ny obsah.

7.1.1 Rizeni dostupnosti a kontinuity IT sluzeb

Cilem ulohy je zajistit poZadovanou dostupnost a kontinuitu poskytovanych IT slu-

Zeb odpovidajici potfebam a dostupnym zdrojum podniku (Obrazek 7-2).
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U151A: Rizeni dostupnosti a kontinuity IT sluzeb

Rize'ni IT Rizen_i.l_T IT ekonomika: Manazer rozvoje IT R
sluzeb: zdroju: — =
S rentiace Portfolio projekts Informaéni manazer— CIO R
Prodej a nékup sluZeb Kvalita sluZeb Manazer informacni bezpecnosti R
Bezpelnost siuieb Manazer IT sluzeb A
RizenirozvojelT ‘ Rizeni provozu IT Manazer provozu IT R
IT architekt 1
Vstupy:
Vystupy:
= Katalog pozadavki na IT (D042A} \—-.______//
= Katalog IT sluzeb (D111A} £ = P " = Plan rozvoj
& : . s je
- Plan projekti (D123A) liCove aktivity technologické
= Provoznidokumentace (D711A) ~ infrastruktury (D235A)
= Smiouva o poskytovanych sluzbach, 1)} Specifikace pozadavku na zajisténi - Katalog IT sluzeb
SLA (D103A) kontinuity, (D111A),
= Operation Level Agreement, OLA 2} Analyza rizik spojenych s kontinuitou aktualiz;:wani
(D104A), | provozu, [ = o
= Reporto pribéhu plnéni SLA (D114A} 3} Analyza aktualniho stavu provozulTz :Sra[tlgll;::'gzx}ozadavku o2
= Analjza stavu technologické pohledu zajisténi jeho kontin.uity, aktualiznv’anj
infrastruktury (D233A} 4} Vytvoreni a aktualizace planu pro « RFC pniadav,ek ha
= Evidence incidentt a problému a jejich Feseni vypadkd IT, e (D725A)
Feseni (D721A) 5) Analjza problémd a rozdilli v zajisténi  Hivrh hemaig
= Dokumentace provozu service-desku kontinuity oproti nastavenym SLA kontraktu a SLA
(D723A} (D726A)

Snimek 51

Obrazek 7-2: Rizeni dostupnosti a kontinuity IT sluzeb
7.1.1.1 Obsah ulohy

Poskytovatel musi posoudit a dokumentovat rizika souvisejici s kontinuitou a do-
stupnosti sluzeb a urCit se zakaznikem pozadavky na kontinuitu a dostupnost sluzeb,
které musi obsahovat alespon pfistupova prava, doby odezvy a koncovou dostupnost
sluzeb. Dostupnost sluzeb poskytovatel monitoruje a odstrarnuje nedostatky.

Dostupnosti se rozumi €as, ve kterém je sluzba v provozu a splfiuje sjednané paramet-
ry, oproti celkovému sjednanému Casu a méfenému obdobi. Udava se v procentech ze
sjednaného ¢asu (napfiklad 99,5 % za rok z 24/7).

Kontinuita je sjednavana pomoci cilové doby obnoveni po vypadku (RTO — Recovery
Time Objective) a minimalni urovné sluzby, na kterou ma byt sluzba v daném ¢ase ob-
novena (MRLS — Minimum Required Level of Service). Maximalni Cas ztraty pofizenych
produkénich dat po vypadku se stanovuje metrikou RPO — Recovery Point Objective).

Pro feSeni vypadku poskytovatel pfipravi a udrzuje plany kontinuity sluzeb a plany
dostupnosti, které musi byt testovany a po testu, spusténi planu ¢i vyznamné zmeé-
né pfezkoumavany (ISO/IEC 20000-1, 6.3). Zahrnuje analyzy rozdild mezi smluvenou
a skute€nou dostupnosti podle jednotlivych sluzeb, identifikaci pficin rozdili a nasledné
planovani a zajisténi potfebnych technickych a personalnich kapacit pro provoz sluzeb
na pozadované urovni dostupnosti.

Pozadovana uroven dostupnosti se specifikuje v ramci SLA, které jsou hlavnim vstu-
pem do této ulohy. V pribéhu provozu se pak na zakladé reportu o pinéni SLA vy-
hodnocuje dostupnost sluzeb a na zakladé toho se na vystupu formuluji opatfeni,
pripadné sankce nebo bonusy.
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7.1.1.2 Kli¢ove aktivity

Specifikace poZadavku na zajisténi kontinuity.
Analyza rizik spojenych s kontinuitou provozu.

Kategorizace sluzeb podle kriticnosti a pozadované dostupnosti (high avai-
lability, mission critical).

Analyza aktualniho stavu provozu IT z pohledu zajiSténi jeho kontinuity.
Vytvoreni a aktualizace planu pro feseni vypadku IT.

Analyza problému a rozdilu v zajisténi kontinuity oproti nastavenym SLA.

7.1.1.3 Podminky uspésnosti ulohy

Urover dostupnost sluzby musi byt smluvné osetfena mezi poskytovatelem
a zakaznikem. Pokud chce mit zakaznik jistotu zajisténi velmi vysoké dostup-
nosti, je dobré sluzbu odebirat od vice poskytovatelii. Spatna dostupnost muize
mit za nasledek vyznamné finan&ni ztraty.

K zmirnéni dopadu z prostoju, které vzniky nedostateCnou dostupnosti sluzby
nebo selhanim systému, slouzi Disaster Recovery (DR) plany a systémy.
Hlavnim ukolem DR je podpof¥it kontinuitu podnikani poté, co dojde k selhani
tim, Ze minimalizuje dobu, po kterou byla sluzba nedostupna.

Je jasné definovan vypocet vykazované dostupnosti s identifikaci, co se rozumi
nedostupnosti (napf. planované odstavky).

Dostupnost je sjednavana na strané poskytovatele na zakladé pravdépodobnosti
vypadku podle pouzitych komponent a infrastrukturnich sluzeb a na strané za-
kaznika na zakladé kritiCnosti sluzby pro byznys.

Pro zajisténi vysoké dostupnosti a kontinuity jsou eliminovana uzka mista (single
points of failures) a je zavadéna redundance.

Plany obnovy jsou pravidelné testovany.

7.1.2 Zajisténi provozniho vykonu a Skalovani IT sluzeb

Cilem dlohy je zajistit potfebny vykon informacniho systému a odpovidajici kapacity
technologické infrastruktury (Obrazek 7-3).
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)::-MBl U152A: Zajisténi provozniho vykonu a SkalovanilT sluzeb

Straegické izeni IT [ Roe [RACL
RizeniIT RizeniIT . Manazer rozvoje IT R
sluzeb: zdroid: IT ekonomika:
- = Informa&ni manazer- CIO R
Nivrha realizace Portfolio projektd
Prodej a nékup sluieb Kvalita slufeh Manazer informacni bezpecnosti R
Bezpecnost siuieb ManazerIT sluzeb A
RizenirozvojelT ‘ Rizeni provozu IT Manazer provozuIT R
IT architekt I
Vstupy:
Vystupy:
= Katalog pozadavku na IT(D042A} \____/
= Katalog IT sluzeb (D111A) = Plan rozvoje
= Plan projektd (D123A) technologické
= Provozni dokumentace (D711A}) e - B is;a:;:ﬂsr;(nzasﬁ.}
= Smlouva o poskytovanych sluzbach, Klicove aktivity: = Katalog I T sluzeb
SLA (D103A) : (D111A),
= Operation Level Agreement, OLA 1} Specifikace poZzadavku na vykon aktualizovany
(D104A}, > systému, | = Katalog pozadavki na
= Reporto prub&hu pinéni SLA (D114A) 2} Analyza vykyvi v zatizeni systému, |T[D|]4g2§},
= Analyza stavu technologické 3} Re3eninedostatku sougasnych aktualizovany,
infrastruktury (D233A) kapacit = RFC, pozadavek na
= Evidence incidentd a problému a jejich zmEnu (D725A)
feseni (D721A} = Navrhna zménu
= Dokumentace provozu service-desku kontraktu a SLA
(D723A) (D726A)}

Obrazek 7-3: Zajisténi provozniho vykonu a sSkalovani IT sluzeb

7.1.2.1 Obsah ulohy

Uloha zahrnuje pribézné sledovani a zajistovani potfebného vykonu IT jako celku
a technologické infrastruktury, zejména s ohledem na Spi¢kova zatizeni a pripadné
vykyvy v narocich na jeji provoz. Obsah ulohy predstavuiji tyto aktivity:

» specifikace pozadavkl na vykon systému, zejména pfi Spickovych zatizenich,
* analyza vykyvl v zatizeni systému,

» analyza vykyvl v zatizeni systému na urovni infrastruktury, na urovni aplikaci, na
urovni organizace provozu,

* feSeni nedostatku soucasnych kapacit.
7.1.2.2 Klicove aktivity

» Specifikace poZadavki na vykon systému, zejména pfi SpiCkovych zatize-
nich.

» Analyza vykyvu v zatizeni systému na Urovni infrastruktury, na trovni aplikaci,
na urovni organizace provozu.

= Reseni nedostatku soucasnych kapacit.
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7.1.3 Zajisteni flexibility IT sluzeb

Cilem ulohy je dosahnout pozadované flexibility sluzeb vzhledem ke zménam funk-
cionality, dostupnosti sluzeb v organizaci (Obrazek 7-4).

U153A: Zajisténi flexibility IT sluzeb

Strategieké Fzeni T [ Role [RACI]
Rizeni IT Rizeni IT P i ManaZer rozvoje IT R
sluzeb: zdrojd: exonomika:
= Informaéni manazer— CIO R
Navrh a realizace Portfolio projekti
Prodef 2 nékap sluet Kvalita siuFeb ManaZzer informacni bezpecnosti R
Bezpecnost siufeb Manazer IT sluzeb A
Rizeni rozvojelT ‘ Rizeni provozuIT ManaZer provozu T R
IT architekt 1
Vstupy:
Vystupy:
= Katalog pozadavki na IT (D042A} \—-_—__-/
= Katalog ITsluzeb (D111A} = Plan rozvoje
= Plan projekti (D123A} technologicke
= Provozni dokumentace (D711A} g e Py i:ft:-ar;;:ﬂjr:[nzﬁm
= Smlouva o poskytovanych sluzbach, Klicove aktlwty. = Katalog IT sluzeb
SLA (D103A) (D111A),
= Operation Level Agreement, OLA 1) Specifikace poZzadavku na flexibilitu IT aktualizovany
(D104A), —» sluzeb, | = Katalog pozadavkina
= Report o prib&hu pinéni SLA (D114A) 2} Analyza aktuilnich problému |-|-[Du4gz£},
= Analyza stavu technologické flexibility, aktualizovany,
infrastruktury (DzsgA} . 3) Navrhy na feeni poZadované = RFC, pozadavek na
= Evidence incidentu a problému a jejich flexibility IT sluzeb zménu (D725A)
Feseni(D721A) = Navrh na zménu
= Dokumentace provozu service-desku kontraktu a SLA
(D723A) [D726A)

Obrazek 7-4: Zajisténi flexibility IT sluzeb
7.1.3.1 Obsah ulohy

Rizeni flexibility IT sluzeb znamena dosazeni potfebné pruznosti informatiky, tj. v ob-
lasti jeji organizace a v realizaci pozadavku internich uzivatell i externich zakaznikl na
obsah, dostupnost a dal8i parametry sluzeb informatiky.

7.1.3.2 Klicové aktivity

» Specifikace poZadavku na flexibilitu IT sluzeb — urCeni pozadavku na flexibi-
litu jednotlivych aplikaci, na moznosti jejich parametrizace, uZivatelského nasta-
veni, na flexibilitu organizace a pracovnich postupl a na celkovy charakter fizeni
podniku a informatiky.

» Analyza aktualnich problému flexibility — analyza aktualnich problém aplika-
Cci a organizace vzhledem k poZzadované urovni flexibility.

» Navrhy na rfeseni poZadované flexibility IT sluzeb — pozadavky na procesni
reengineering vzhledem Kk flexibilité s dopady do organizace.

7.1.4 Analyza poskytovanych IT sluzeb a SLA

Ugelem ulohy je vyhodnotit rozsah a kvalitu poskytovanych IT sluzeb vzhledem
k potfebam a moznostem podniku za celé sledované obdobi a pribézné poskytovat
vedeni podniku analytické informace o plnéni SLA pro jednotlivé sluzby,
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Zaijistit kvalitni vykazovani IT sluzeb v podobé reportu a jejich distribuce stanovenym
pFijemcam, pfevazné ¢lenim vedeni podniku a IT Utvaru. Reporty musi zahrnovat ddaje
o vykonnosti sluzeb vyplyvajici ze srovnani s cili sluzeb a charakteristiky pracovni
zatéze, informace o trendech a vyznamnych udalostech (zavazné incidenty, nasazeni
sluzeb a spusténi planu kontinuity), neshody a jejich uréené pficiny i méreni spokoje-
nosti zakaznikd, stiznosti a analyzy spokojenosti a stiznosti (ISO/IEC 20000-1),

Poskytovat reporty, uvadéjici skutecny objem a kvalitu dodané sluzby danému za-
kaznikovi v daném obdobi a identifikujici i pfipadné problémy v pIinéni SLA.

Zaijistit hodnoceni poskytovanych sluzeb podle jednotlivych typt sluzeb, jejich po-
skytovateld, uzivatelskych dtvard, pripadné zakaznika. Hodnoti se objem posky-
tovanych sluzeb, kvalita sluzeb, uZivatelska nebo zakaznicka spokojenosti apod., a to
v porovnani k uzavienym SLA (Obrazek 7-5).

): . \"{|:1}] U154A: Analyza poskytovanych IT sluzeba SLA

Riee N Rizeni [T IT ekonomika: Manazer rozvoje IT R
sluzeb: zdroju:
Névrh a realizace Portfolio projekti Informaéni manazer - CIO R
ey bk <l e Nt Sl el Manazer informaéni bezpe&nosti R
Bezpecnost sluZeb = =

il i ManazerIT sluzeb A

Rizeni rozvojeIT Rizeni provozu IT ™
g ‘ P ManaZzer provozuIT R
Aplikace' IT architekt I

= Business Intelligence (FSG400)
= Self Service Bl (F455)

/ x\ Funkce
ﬁvé zdroje \

a
\rm/ = Hodnoceni kvality SLA (D118A)
= Katalog IT sluze P
= Katalog pozadavkd na IT (D042A) = Analyzy poskytovanych IT
= Smlouva o sluzbach, SLA (D103A), sluzeb a S5LA dle dimenzi (napr.
= Reporto priibéhu pinéni SLA (D114A}, poiet poskytovanych IT sluzeb,
= Provozni dokumentace (D711A). objem nakladl na IT sluzby,
= Architektura IT sluzeb (D052A)}, mlr—— poéet pfipravenych a
= Aplikaéni architektura (D053A), realizovanych SLA, objem
= Koncepce sourcingu (D062A}, bonusl za | T sluzby, atd.)
= Procesni dokumentace (DQO03A}, = Casové analjzy poskytovanych
= Organizacni dokumenty (DQO02A}, IT sluzeba SLA
= Technologicka architektura (D054A)

Snimek 54
Obrazek 7-5: Analyza poskytovanych IT sluzeb a SLA
7.1.4.1 Klicove aktivity:

P¥i feSeni analyz IT sluzeb Ize vyjit z moznych analytickych hledisek, resp. dimenzi,
které je uCelné ve vztahu k jednotlivym ukazatelm fizeni IT sluzeb zvazovat a vyuzit.

» Verifikace aktualniho stavu poskytovanych IT sluzeb, verifikace evidence
katalogu IT sluzeb a aktualizace jejich sledovanych charakteristik (poskytovatel,
uzivatel, SLA atd.). Soucasti je revize cilu sluzby a pozadavki na sluzbu zain-
teresovanymi stranami. Zahrnuje i vyhodnoceni dokumentace service desku,
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dokumentace uzivatelské a zakaznické spokojenosti, stavu a plnéni uzivatel-
skych pozadavku.

Analyza kvality poskytovanych IT sluzeb a vyhodnoceni pravidelnych repor-
tu o IT sluzbé, pfipadné analyza provozni dokumentace sluzby pro detailni in-
formace. Analyza urovné poskytovanych sluzeb vzhledem k podnikovym cilim
a uzivatelskym pozadavkim a k uzavienym SLA. Analyza IT sluzeb podle de-
finovanych kvalitativnich charakteristik zahrnuje zejména:

o vyhodnoceni automatizované sledovanych metrik,

o sbér a vyhodnoceni dalSich metrik, které nejsou automatizované sledova-
né, ale jsou uvedeny v SLA,

o zpracovani ziskanych udaji a metrik a jejich analyzy podle definovanych
hledisek.

Analyza kvality sluzby z pohledu zainteresovanych stran slouzi k zachyce-
ni socialni stranky IT sluzby. Zaméfuje se na oCekavani zainteresovanych
stran. Soucasti je vyhodnoceni reportt od klicovych uzivatell vzhledem k Urovni
sluzeb, vyhodnoceni realizovanych prizkumu uzivatelské a zakaznické spoko-
jenosti. Metodami reseni mohou byt SERVQUAL, SERVPERF nebo fizené
rozhovory, zaméfené na vybrané dimenze kvality sluzby.

Identifikace hlavnich problému v poskytovanych sluzbach. Problém je vhodné
strukturovat podle mozZnych pfFicin, jejich zdroji a nasledku. Hlediskem je
odklon od planovanych parametrd sluzby. Spravnému definovani problému na-
pomuze grafické modelovani pomoci stromu (napf. Ishikawuv diagram).

Komplexni navrhy na zvyseni kvality poskytovanych IT sluzeb, jednotlivé
diléi navrhy na zkvalitnéni sluzeb a jejich dokumentace. Soucasti navrhu je
Uprava katalogu sluzeb pomoci pozadavkl na zmény nebo zdméry novych
sluzeb a dil€ich architektur informaéniho systému.

7.1.4.2 Podminky uspésnosti analyz IT sluzeb:

Kvalitni vystupy monitoringu — ty se v pfipadé zpoplatnénych sluzeb vyuzivaji
pro vypocet ceny za sluzby pro daného zakaznika v daném obdobi. Sluzby Ize
monitorovat ve dvou reZimech:

o online jsou analyzovany udaje o poskytovani sluzeb béhem jejiho vyuzi-
ti a varovani o nezadouci zméné oproti dohodnutému stavu je generova-
no ihned, jakmile je rozpor s dohodnutou urovni sluzby detekovan,

o offline vyzaduje uchovavani velkych objemu dat o poskytovani sluzeb.

SLA je obvykle omezena ¢asové a je vazana na soubor Service Level Ob-
jectives (SLOs), kvalitativni a dalSi omezeni. Kvalita sluzeb zéasadné zavisi na
poskytovani vypocetnich zdroju a na udrzbé sluzby v pribéhu celého jejiho zi-
vota, jakoZz i na poptavce po téchto zdrojich ostatnimi uzivateli stejné sluzby. Je
tedy nutné, aby uzivatel sledoval kvalitu sluzby neustale, nebo alespon ve

106



statisticky vyznamnych intervalech. Poskytovatel musi sledovat kvalitu sluz-
by s cilem zjistit odchylky od urovné vyuziti, dohodnutych v SLA. Méfeni domlu-
venych parametrt by mély provadét obé strany, a to zcela prihledné a pfedem
nastavenym zptisobem pomoci sluzeb nebo aplikaci nainstalovanych jak u po-
skytovatele, tak u zakaznika.

Monitoring SLA ma zabezpedit sledovani ruznych specifikaci a potfebnych
dat, definovanych v SLA. Efektivni monitoring je mozny realizovat u spravné
nadefinovanych metrik a SLO. Monitorovaci mechanismus musi brat v uvahu
takeé existenci vice nezZ jedné SLA, které musi byt monitorovany soucasné.

Hodnotit poskytované sluzby je tfeba nejen optikou uzavienych SLA, ale také
z pohledu kliéovych zainteresovanych stran. Uloha mGze byt nastrojem, ktery
umozni podchytit v€as pozadavky na zmény smluv a samotného obsahu sluzeb.

7.1.4.3 Doporucené praktiky

Je nezbytné nastavit pfesné zodpovédnosti za evidenci a vyhodnocovani IT
sluzeb a jejich poskytovani.

Vysledky monitoringu a reportovani SLA musi vést k nezbytnym manazerskym
aktivitam a opatfenim (sankce, bonusy, upravy SLA apod.).

Je ucelné pravidelné realizovat pruzkumy uzZivatelské a zakaznické spoko-
jenosti.

Jednim z problému pfi poskytovani sluzeb je trvale se vyporadavat s protichud-
nymi a ménicimi se oCekavanimi zainteresovanych stran. BEéhem komplexniho
hodnoceni sluzeb je vhodné revidovat poZadavky zainteresovanych stran
a zjistit, zda se nezménila jejich ocekavani toho, co by sluzba méla byznysu
pfinaset. Indikaci muze byt nizka hodnota zakaznické spokojenosti, pokles
pFistupl ke sluzbé& nebo mnozici se problémy a pozadavky. Relativné levhym na-
strojem je dotaznik zakaznicky vnimané kvality SERVQUAL, ktery umozni odha-
lit dimenzi kvality, ve které se nachazi problém. Ten je tfeba podrobit nakladné;si
analyze problému, podpofené rozhovory se zainteresovanymi stranami. Vysled-
kem je navrh na zménu jedné nebo vice sluzeb.

7.1.4.4 Poznamky, reference:

BRUCKNER, T., VORISEK, J., BUCHALCEVOVA, A. a kolektiv: Tvorba infor-
macnich systému: Principy, metodiky, architektury — (Grada Publishing 2012)
— ISBN9788024779027.

BUCHALCEVOVA, A.: Metodiky vyvoje a udrzby informaénich systémua — (Grada
Publishing 2004) — ISBN8024710757.

VORISEK, J. a kol: Principy a modely fizeni podnikové informatiky — (Praha,
Oeconomia 2008) — ISBN 9788024514406.
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7.2 Rizeni kvality IT sluZeb v kontextu Fizeni IT a firmy

Obrazek 7-6 pfedstavuje pouze obvykle nejvyznamnéjsi vazby fizeni kvality IT sluzeb
na ostatni oblasti Fizeni, reprezentované vstupnimi a vystupnimi daty a dokumenty.

TGQO00

Strategické Fizeni firmy:
« Podnik. strategie — obchod (DQO01A4)
* Organizaéni dokumenty(DQO02A}

TGQO50

Finanéni fizeni firmy:
« Finanéni analyzy (DQ085A},
= Finanéni plany a rozpoéty (DQUO53A)

§1"/|:]} TG105: Rizeni kvality sluzeb v kontextu fizeni firmy

TGQO00

Strategicke fizeni firmy:
« Analyza IT dodavateli (D1214)
« Reporto pribéhu plnéni SLA (D114A)

TG105

TGQO50

TGQ100

Rizeni prodeje:
+ Obchodni dok. Prodej (DQ101A)
+ Evidence obch. pifileditosti (DQ1054)

—

TGQI1S50

Rizeni nakupu:
v Obchodni dok. Nékup (DQ151A)
Vykazy nakupu (DQ1664)

TGQ250

Rizeni lidskych zdroja:
* Persondlni vikazy (DQ281A)
* Persondlni analyzy (DQ2914)

alelili})

Rizeni IT:
+ Informacni strategie (D001A)
v Strategicky plan projekti (DO71A)
+ Koncepcee Fizeni IT (D061A)
v ArchitekturaiT sluieb (D052A}
v Aplikaéni architektura (D053A}
» Technologicks architektura (D054A}

Rizeni kvality IT sluzeb:

= Rizeni dostupnosti a
kontinuity IT sluZeb
(U1514)

= Zajisténi provozniho
vykonu a skalovani IT
slueb (U152A)

= Zajisténi flexibility IT
sludeb (U1534)

= Hodnoceni
poskytovanych IT
sluieb a SLA (L1544}

Finanéni Fizeni firmy:
« AnalyzaIT dodavateli (D121A)
* Reporto pritbéhu plnéni SLA (D114A)

TGQ100

Rizeni prodeje:
*  QObchodni dokum. IT sluzeb (D115A)

+ Reporte pribéhu plnéni SLA (D114A)

TGQ150

Rizeni ndkupu:
* Obchodni dokum. IT sludeb (D1154)
* Reporto pribéhu plnéni SLA (D1144)

[TGQ2z50

Rizeni lidskych zdrojii:
« Reporto pribéhu plnéni SLA (D114A)

[alelili}]

Rizeni IT:
Katalog IT sluZeb, akt. (D1114)
+ Protokol o testovani IT sluiby (D1124)
» Protokol o zavedeni IT sluzby (D1134}
+ Report o pribéhu plnéni SLA (D114A}
v Obchodni dok. IT slufeb (D115A)
v Analytickd. dok. IT sluzby (D1164}
» Hodnoceni kvality SLA (D118A}

* Datovd architektura (D055A) Snimek 9 - Analyza IT dodavateli (D1214)

Obrazek 7-6: Rizeni kvality IT sluzeb v kontextu Fizeni firmy

7.2.1 Vstupy do fizeni kvality IT sluzeb

Podstatné vstupy do Fizeni kvality IT sluzeb z ostatnich oblasti fizeni jsou uvedeny
v dalSim pfehledu:

Strategické Ffizeni firmy:
» Podnikova strategie a dilCi strategické dokumenty:

o podnikova strategie predstavuje podstatny vstup pro ur€ovani narokl na
kvalitu IT sluzeb,

o Vyuziva se v uloze ,Hodnoceni poskytovanych IT sluzeb a SLA".
» Organizacni a Fidici dokumenty firmy a Procesni dokumentace:

o uvedené dokumenty predstavuji napf. specifikace pravidel pro fizeni kva-
lity IT sluzeb,
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o vyuzivaji se zejména v Ulohach ,Rizeni dostupnosti a kontinuity IT slu-
zeb*, ,Zajisténi provozniho vykonu a Skalovani IT sluzeb“ a ,Zajisténi fle-
xibility IT sluzeb”.

Financéni rizeni firmy:
* Financni analyzy:

o slouzi pro finan€ni hodnoceni provozovanych IT sluzeb a jejich ekonomic-
kou naro¢nost vzhledem ke kvalité,

o Vyuzivaji se zejména v uloze ,Hodnoceni poskytovanych IT sluzeb a SLA*.
* Financni plany a rozpocty:

o upfesiuji hodnoceni finanénich moznosti pro realizaci novych navrhova-
nych IT sluzeb s definovanou kvalitou.

Rizeni prodeje zboZi a sluzZeb:
* Obchodni dokumenty ,Prodej*:

o obsahuji celou obchodni dokumentaci prodeje IT sluzeb véetné kvalitativ-
nich charakteristik.

» Evidence obchodnich pfilezitosti:

o predstavuje specifikace moznosti prodeje IT sluzeb z pohledu narokl na
jejich kvalitu ze strany zakaznikau.

Rizeni nékupu:
= Obchodni dokumenty ,Nakup®:

o obsahuji celou obchodni dokumentaci nakupovanych IT sluzeb véetné
kvalitativnich charakteristik a pfipadnych probléma,

o vyuZivaji se zejména v Ulohach ,Rizeni dostupnosti a kontinuity IT slu-
zeb*, ,Zajisténi provozniho vykonu a Skalovani IT sluzeb“ a ,Zajisténi fle-
xibility IT sluzeb”,

» Vykazy nakupu:

o vykazy nakupu slouzi jako podklad pro formulovani narokd na kvalitu IT
sluzeb.

Rizeni lidskych zdrojii:
= Personalni vykazy:

o predstavuji podklady pro personalni zajisténi novych IT sluzeb, a to v de-
finované kvalité.

»= Personalni analyzy:

o jsou to analyzy disponibilnich personalnich kapacit, jejich struktury a kva-
lifikace s ohledem na pozadovanou kvalitu IT sluzeb.
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Rizeni IT:
» informacni strategie, strategicky plan projektd, koncepce fizeni IT, architektura
IT sluzeb, aplikaCni architektura, technologicka architektura, datova architektura.

7.2.2 Vystupy z fizeni kvality IT sluzeb

Podstatnymi vystupy z fizeni kvality IT sluzeb pro nasledujici oblasti fizeni jsou:
Strategicke fizeni firmy:
» Analyza IT dodavatelu:

o slouzi jako podklad pro hodnoceni IT dodavatell vzhledem k poskytova-
né kvalité IT sluzeb a pro naslednou orientaci na vybrané dodavatele.

= Report o pribéhu pinéni SLA:

o predstavuje hodnoceni IT sluzeb specifikovanych v SLA, zaméfené na
jejich dostupnost, flexibilitu apod.

Financni fizeni firmy:
* Analyza IT dodavatelu:

o slouzi jako podklad pro hodnoceni IT dodavateli vzhledem k poskytova-
né kvalité a financni narocnosti IT sluzeb a pro naslednou orientaci na
vybrané dodavatele.

» Report o prlbéhu pinéni SLA:

o predstavuje hodnoceni IT sluzeb specifikovanych v SLA, zaméfené na
jejich dostupnost, flexibilitu apod.

Rizeni prodeje zbozi a sluzeb:
= Obchodni dokumentace IT sluzeb:

o predstavuje obchodni dokumenty IT sluzeb, urCené pro prodej externim
zakaznikim a specifikace kvality IT sluzeb, napf. reklamacni dokumenty.

» Report o pribéhu pinéni SLA:

o predstavuje hodnoceni IT sluzeb specifikovanych v SLA, zaméfené na
jejich kvalitu jako soucast fizeni vztahu k zakaznikim.

Rizeni nékupu:
= Obchodni dokumentace IT sluzeb:

o predstavuje obchodni dokumenty IT sluzeb, uréené pro feSeni nakupt IT
sluzeb od externich dodavatell v€etné specifikace jejich kvality.

= Report o pribéhu pInéni SLA:

o predstavuje hodnoceni IT sluzeb specifikovanych v SLA, zaméfené na
jejich kvalitu jako podklad pro Fizeni vztaht k dodavatelim.
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Rizeni lidskych zdrojii:
= Report o pribéhu pinéni SLA:
o predstavuje hodnoceni IT sluzeb specifikovanych v SLA, zaméfené na
jejich dostupnost, flexibilitu apod.
Rizeni IT:
= aktualizovany katalog IT sluzeb, protokol o testovani IT sluzby, protokol o zavedeni

IT sluzby, report o prubéhu pIinéni SLA, obchodni dokumentace IT sluzeb, analytic-
ka dokumentace IT sluzby, hodnoceni kvality SLA, analyza IT dodavatelu.

10,

7.3 KPI fizeni kvality IT sluzeb

Dalsi pfehled metrik pfedstavuje pouze vybrané, které |ze povazovat za KPI. Prehled
KPI fizeni kvality IT sluzeb predstavuje Obrazek 7-7:

11'/|:]} KPI fizenikvality IT sluzeb

Strategickeé fizeni|T

Rizeni IT | Rizeni | IT ekonomika
__ sluzeb zdroju
Rizeni IT sfuZeh a SLA

Planovani projektil IT

Prodef a nakup IT sfufeh

Rizeni kvality IT sluzeh

Rizeni bezpednosti IT sfuZeh [

RizenirozvojelT

Rizeni provezuIT |

Podnikové dokumenty mime IT |

s
| Cas (DI001), Podnikoveé atvary (DIQOQ03), Zakaznici (DIQ101), Zaméstnanci (DIQ201), Naklady na IT, nakladoveé I
druhy (DI202), IT sluzby (DI101), Pozadavky na IT (DI102), IT projekty (DI104), Aplikace (DI108), Investiéni akce

l v T (DI110), Ekonomické efekty I T (DI204), Mimcekonomické efekty IT (DI205)
___________________________________ 1
1) 101 2) M42 3) 143 4) 1144
Pocet I T sluzeb Pocet|T sluzeb se Doba nedostup. IT Doba
zajistén. kvalitou sluzeb provezuschopnosti

5) 1145 6) 1146 7) 1147 8) 1148

Doba odezvy IT Priichodnost IT Méfitko vyiedeni Meéfitke RFC

sluzby sluzby implementace

1
| Katalog cill informatiky [D041A), Katalog pozadavkii na IT (D042A), Katalog IT sluzeb (D111A) !
i Architektura IT sluzeb (D052A), Aplikaéni architektura (D053A), Plan projekt( (D1234), 1

1

: Hodnoceni kvality SLA (D118A), Analyza 1T dodavatell (D121A)

Obrazek 7-7: Prehled KPI rizeni kvality IT sluzeb

V dané oblasti fizeni se vyuzivaji zejména tyto zakladni a souvisejici metriky:
» Pocet poskytovanych IT sluzeb.
= PocCet IT sluzeb se zajisténou kvalitou.

= Doba nedostupnosti IT sluzeb.
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» Doba provozuschopnosti IT sluzby (Uptime).
= Doba odezvy IT sluzby.

» Prichodnost (Throughput) IT sluzby.

= MEéfitko vyfeSeni (Resolution rate).

» Meéfitko RFC implementace.

N Charakteristiky obsahu jednotlivych metrik a jejich datovych zdroju jsou

k dispozici v pfiloze 1 (kapitola 10) a jejich adekvatnich dimenzi v pfilo-
ze 2 (kapitola 11) tohoto dokumentu.

Pfehled a vymezeni ostatnich metrik fizeni IT i metrik fizeni byznysu jsou
k dispozici v dokumentu ,,AF 11.02: Komponenty* na portalu MBI-AF v ka-
pitole 2. Obdobné vymezeni ostatnich obchodnich a dalSich analytickych
dimenzi je rovnéz v dokumentu ,AF 11.02: Komponenty* na portalu MBI-AF
v kapitole 3.

7.4 Data, dokumenty

Prirazeni dat a dokumentu k jednotlivym dloham dokumentuji schémata v kapitole
7.1. Souhrnny prehled dat, dokumentu v Fizeni kvality IT sluzeb, dokumentuje Obra-
zek 7-8.

Strategickeé Fizeni IT

Rizeni IT sluzeb ‘ Rizeni zdroji | IT ekonomika

Rizeni IT sluFeb a SLA

Planovani projekti T Prodej a nakup IT sluZeh

Rizeni kvality IT sfuzeh Rizeni bezpeénosti IT siufeb

RizenirozvojelT | Rizeni provozu IT

4) D103A 5) D104A 6) D118A 7) D114A

Smlouva o sluzbach, Operation Level Hodnoceni kvality Report o pribéhu
SLA Agreement (OLA) SLA plnéni SLA

1) DO42A 2) D111A - 3) DO52A
Katalog pozadavkui Katalog IT sluzeb -ﬁ? Architektura IT sluzeb
nalT

Obrazek 7-8: Vstupy a vystupy uloh fizeni kvality IT sluzeb
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V dalSim pfehledu uvadime data a dokumenty, a to v poradi podle schématu:
» Katalog pozadavku na IT.
= Katalog IT sluzeb.
= Architektura IT sluzeb.
= Smlouva o poskytovanych sluzbach, SLA.
= Operation Level Agreement (OLA).
= Hodnoceni kvality SLA.
= Report o pribéhu pinéni SLA.

N Charakteristiky obsahu uvedenych dat a dokumentu jsou k dispozici
v priloze 3 (kapitola 12) tohoto dokumentu.
Pfehled a vymezeni ostatnich dat a dokumentt Fizeni IT i dat a dokument
fizeni byznysu jsou k dispozici v dokumentu ,AF I1.02: Komponenty* na
portalu MBI-AF v kapitole 4.

7.5 Role v fizeni kvality IT sluzeb

Role, podilejici se na ulohach fizeni kvality IT sluzeb, dokumentuje Obrazek 7-9.

e Dostup = Vykon | Flexib = SLA
Ftole:. e.ﬁ eﬁz Q)n‘l: elﬁ
" Informaéni manaier (CIO) Rioi :—: - - -
@&
"' ranader IT slulzb Ri02 ;-: - - -
Q&
"’ ndanazer rozvoje IT Bi0a :-: - _ -
&
"' ManazZer provozu IT R105 :-: _ - -
@&
£ Manater informatai bezpeénosti R105 :-: B s =
&
"' IT architeks % :-: - - -
dh

Obrazek 7-9: Role v fizeni kvality IT sluzeb
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V dalSich podkapitolach jsou uvedeny pouze vybrané role ve vztahu k Fizeni kvality IT
sluzeb:

7.5.1 Informaéni manazer (CIO)

Informaéni manazer fidi a koordinuje rozvoj celého systému IT sluzeb firmy, posky-
tovaného vlastnim utvarim i externim zakaznikam. V ramci fizeni IT sluzeb plni tyto
Ukoly:

» fizeni potfeby a navrhi novych IT sluZeb s fizenim jejich kvality a ekonomické
i technické naroc¢nosti,

» FeSeni vztahu k externim dodavatelim s ohledem na kvalitu poskytovanych IT
produktd,

» reSeni vazeb utvaru IT na ostatni utvary firmy pfi formulaci novych IT sluzeb
a hodnoceni kvality stavajicich sluzeb,

» feSeni a vyhodnocovani operativnich ukolu, souvisejicich s fizenim kvality IT
sluzeb,

» formulace zasad sledovani a viastni vyhodnocovani kvality, nakladu a pfinosu
IT sluzeb,

» formulace cenové strategie za IT sluzby ve vazbé na jejich kvalitu.
7.5.2 Manazer IT sluzeb

Manazer IT sluzeb je zodpovédny za fizeni celého jejich komplexu a zasazeni do sys-
tému fizeni firmy a za nastaveni pravidel pro jejich navrhy, realizaci a hodnoceni. V ob-
lasti Fizeni IT sluzeb pini zejména tyto ukoly:

* pribézné zajistovani a vyhodnocovani kvality, dostupnosti a ekonomiky |T
sluzeb, Fizeni napravnych opatfeni v pfipadé problému,

* analyzy pozadavku uzivateltu na kvalitu souCasnych IT sluzeb a navrhy no-
vych sluzeb,

» definovani, pfiprava a uzavirani SLA na IT sluzby s promitanim kvalitativnich
kritérii.
7.5.3 Manazer rozvoje IT

Manazer rozvoje IT zajistuje tyto funkce:
» definovani projektovych a dalSich kvalitativnich standardui,

= fizeni zmén informacniho systému a uvolfovani novych verzi aplikaci s ohle-
dem na jejich kvalitu,

» analyzy klicovych problému kvality rozvoje podnikové informatiky, analyzy
stavu konzistence celého systému.
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7.5.4 Manazer provozu IT

Manazer provozu IT zajistuje tyto funkce:
» navrh a sledovani vyuziti vS§ech provoznich zdroju IT infrastruktury,

» uréeni a vyuzivani nastroju a metod pro sledovani a vyhodnocovani kvality
provozu IT,

» feSeni incidentt a problému pfi poskytovani IT sluzeb,
= definovani provoznich pravidel, norem, konvenci a dohled nad jejich kvalitou
a dodrzovanim.

7.5.5 Manazer informaéni bezpeénosti

Manazer informaéni bezpecnosti zajistuje tyto funkce:
= navrh a uplatfiovani bezpec¢nostnich opatreni v IT sluzbach,
= vybér a nasazeni bezpec¢nostnich technologii,
» Fizeni napravnych opatreni pfi naruSeni bezpecnosti IT.
7.5.6 IT architekt
IT architekt je specialistou v oblasti navrhu aplikaci a navrhu IT infrastruktury. Realizuje
zejména tyto c¢innosti:

» analyza, interpretace a hodnoceni podnikové architektury a procesnich mo-
deld a z nich vyplyvajicich narokd na aplikace, datovou zakladnu a technologic-
kou infrastrukturu v€etné naroku kvalitativnich,

* analyza a navrh integraénich vazeb mezi komponentami informacniho syste-
mu,

* analyzy, hodnoceni a monitorovani technologicke infrastruktury s cilem za-
jistit co nejvyssi kvalitu aplikaci.

N Celkovy prehled a zakladni funkcni napln roli je uveden na portalu MBI
-AF v kapitole 5 dokumentu ,AF 11.02: Komponenty":

» Manazerské role v IT: kapitola 5.3.
* Analytici: kapitola 5.4.

_

pilly

7.6 Scénare, analytické otazky k fizeni kvality IT sluzeb
DalSi scénare obsahuji naméty analytickych otazek pro feSeni projektu a pro pfipravu

diskusi s manazery a pracovniky firmy. Podle konkrétni situace je tfeba vybrat relevant-
ni otazky.
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7.6.1

&

Podnik se pripravuje na uskuteénéni komplexniho auditu IT

Soucasti auditu IT je i finanéni audit, jsou pro tyto ucely pfipraveny nakladové
analyzy IT a plany vyvoje nakladd na IT na dalSi obdobi?

Soucasti auditu bude i bezpec¢nostni audit, jsou pro to pfipraveny potiebné
podklady a analyzy?

Soucasti auditu bude i kontrola dodrZzovani ur€ené narodni i mezinarodni legisla-
tivy (napf. SOX), jsou pro to pfipraveny potiebné podklady a analyzy?

V souvislosti s auditem probihaji i pfipravy na ziskani certifikace typu ISO nebo
jiného standardu; je otazkou, jak pro néj pfipravit podminky?

7.7 Zavéry, doporuceni k rizeni kvality IT sluzeb

Podkapitola pfedstavuje pracovni zaveéry k fizeni kvality IT sluzeb, a to ve formé nej-
podstatnéjsich doporuceni pro praci analytika nebo manazera.

Pokud jde o hodnoceni finanéni naroénosti a zajisténi IT, je pro to
vhodné vyuzit prakticky vSechny ulohy v doméné IT ekonomiky vCetné
vyhodnocovani IT investic.

Pro vyuzivani zakladnich standardt pro IT je v ¢asti MBI Metod, meto-
dik a standardu k dispozici prehled z nich vybranych a jejich stru¢na
charakteristika.

Pokud je fizeni IT ve firmé zaloZzeno na fizeni IT sluZzeb (coz je pfe-
vazujici), pak zakladnimi dokumenty jsou Katalog poZadavki na IT,
Katalog IT sluzeb a od nich odvijena Smlouva o poskytovani sluzeb
(SLA, Service Level Agreement).

Vyznamnym pfinosem uplatnéni SLA je vedle pfesnéjSi specifikace
poskytovanych sluzeb i zvyseni discipliny a urovné kooperace mezi
uzivatelskymi utvary a poskytovateli IT sluzeb.

SLA ma obsahovat vedle zakladnich charakteristik poskytovanych
sluzeb i definované a dohodnuté bonusy nebo sankce podle kvality
poskytovanych sluzeb, coz pfedstavuje i motivacni nastroj vzhledem

k poskytovatelim.
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8. Rizeni bezpeénosti IT sluzeb

— Bezpecénost pqskytovanych IT sluzeb patfi k jejich nejpodstatnéjs§im cha-
rakteristikam. Uéelem skupiny uloh je specifikovat hlavni principy a postupy
v oblasti bezpec€nosti v€etné klicovych sledovanych metrik.

8.1 Prehled a obsah uloh Fizeni bezpecnosti IT sluzeb

Celkovy prehled uloh fizeni bezpecnosti IT sluzeb dokumentuje Obrazek 8-1.

Strategicke fizenilT

RizenilT RizenilT
sluzeb: zdrojl:

IT ekenomika:

Nivrh a realizace Portfofio projekti

Prodef a ndkop siuZeb Kvalita siuZeh

Bezpecnost sfuzeh

Rizeni rozvoje IT ‘ Rizeni provozu I T

1) U160A 2} U1s1A
Pozadavky na
zajisténi I Zavedeni systému Fizeni [~ 7| Formulace bezpeénostni
bezpetnosti IT bezpeénosti, ISMS politiky
sluZeb I
3) U162A 4) U163A
Rizeni bezpe&nosti Zpracovani
provozu arozveje sluzeb bezpeénostnihe auditu
| |
\r
5) U164A 6) U16FA
Rizeni bezpeénosti | Provozovani kamerového
servery a konc. zafizeni systému

Bezpetnostni

opatieni,
dokumentace a
audi

Snimek 12

Obrazek 8-1: Rizeni bezpeénosti IT sluzeb, prehled tloh

DalSi podkapitoly obsahuji prehled dloh a jejich stru¢ny obsah.

8.1.1 Zavedeni ISMS, systému rizeni informacni bezpeénosti

Cilem ulohy je zavést systém Ffizeni (ISMS — Information Security Management System),
ktery umozni chranit informacni aktiva podniku na zakladé prabézného vyhodnocovani
a oSetfeni souvisejicich rizik a odpovidajicich opatfeni, kontrolovanych v zdokumentova-
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né podobé&. Ugelem ISMS je zabezpe&eni aktiv z hlediska dostupnosti, integrity nebo di-
vérnosti, plnéni regulacnich pozadavka, lepsi struktura Fizeni a redukce hrozeb a incident(
v informacéni bezpec€nosti, zlepSeni kontrolnich mechanismu podniku apod. (Obrazek 8-2).

Stratagické izeni T | Role _|RaCI]
BizeniIT RizeniIT — Manazer informaéni bezpeénosti A
sluzeb: zdlroit: IT ekenomika:
= e Informaé&ni manazer - CIO (o}
Naviha realizace Portfolio projekid
Prodej a ndkop siuzeh Kvalita sfuieh Manazer IT sluzeb c
Bezpecnost siuFeh IT architekt |
RizenirozvojelT ‘ Rizeni provozulT Specialista v oblasti IT bezpeénosti R
Manazer [T sluzeb Cc
Manazer provozu IT R
Manazer rozvoje IT R
Vstupy: R Vystupy:
Ry Kli¢ové aktivity: Q/
= X 1} Adekvatni sebeanalyza, - B = thi politik
j \nformacni strategle (DOD1A) ) 2) Identifikace vnitFni potFeby a SrbSonos o
= Organizaéni a Fidici dokumenty podniku atekivani VD1:£:§V| ovana
J :E?IJIUH:]T luzeb (D111A 3) Posouzenifaktori Gspéchu, moznych 2 E?evize]informal':ni
1 S\Tvg'ul'g Is_ uzeb (o £ ) ik dniku ™1 pFinosl, potrebnjch zdrojii a termind. || bezpeénosti (D1504)
Dn”;"a yza Tizeni informatiky, podniku 4) Definovaniroli a odpovédnosti, = Zapis ze schizky za 2
( 5 ) . . . §) Posouzenirizik viéi informaéni idel ize ISMS
= Analyza stavu informatiky pedniku bezpegnosti l[.lg:;:]rewze
(D0214) 6) Zdokumento;!énirozsahu ISMS 7
- & i politi = Revizek tenci
Bezpeénostni politika v I T (D1414), 7) Ustanoveni bezpegnestnl politiky [De‘l\gzz:] ompetenci
zodpovédnymi osobami,
8) Prubézné menitorovania

dokumentace faktického stavu \—‘____J,__/

Obrazek 8-2: Zavedeni ISMS, systému Fizeni informacéni bezpeénosti

8.1.1.1 Obsah ulohy

ISMS vychazi z prozkoumani smyslu stavajicich IT procesu i cilového stavu, do kterého
se podnik chce v budoucnu dostat. Mél by pokryvat jeho organizaci, zdroje, odpovéd-
nosti, procesy a politiky.

8.1.1.2 Klicové aktivity

» Adekvatni sebeanalyza (dotaznikovym Setfenim, SWOT nebo analyzou svych
existujicich procesl apod.).

» Identifikace vnitrni potreby a oCekavani na zakladé pfedchozi analyzy. Analo-
gicka analyza u tfetich stran z hlediska souvislosti jako napf. jeho kultura, cile,
model tvorby zisku, financovani atd. stran jako napf. vrcholové vedeni, IT od-
déleni, uzivatelé, dodavatelé atd. a spoustécu, jakymi mohou byt napf. stavy
udalosti nebo terminy.

» Posouzeni faktord uspéchu, moznych pfinosUl, potfebnych zdroju a termind.
Pfedschvaleni jejich poskytnuti pro provozovani ISMS vrcholovym vedenim.

» Definovani roli a odpovédnosti pro tym zodpovédny za zavedeni ISMS i pro
jeho provoz z dlouhodobého hlediska (od vrcholového vedeni pfes jednotlivé
vlastniky az po koncové uzivatele).
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Posouzeni rizik vic¢i informacni bezpecnosti a stanoveni zpusobu jejich identifi-
kace, posuzovani a oSetfeni.

Zdokumentovani rozsahu ISMS napfi¢ podnikovymi ¢astmi jako jsou sluzby
a procesy vcetné pozadavkl pro samotné dokumentovani a jeho formalni schva-
leni.

Ustanoveni bezpecnostni politiky zodpovédnymi osobami a jeji formalni
schvaleni vedenim.

Prubézné monitorovani a dokumentace faktického stavu vic&i stanovenému
rozsahu ISMS (role, rizika, procesy atd.) a jeho pravidelné vyhodnocovani.

Korekce stavu ISMS na zakladé fizeni rizik, nesrovnalosti vuc¢i bezpe&nostni
politice nebo auditnich nalezu.

Identifikace bezpec¢nostnich norem a predpisu, kterymi je podnik vazan a se
kterymi ma byt dosazeno shody.

8.1.1.3 Podminky uspésnosti tlohy

Vedeni podniku jiz od po¢ateCnich aktivit deklaruje podporu pro implementaci
a cile v oblasti informacéni bezpecnosti jsou definovany v souladu s podnikovou
strategii.

Navrhované ¢innosti, souvisejici s provozovanim ISMS, jsou pFijimany napfFi¢
podnikem i identifikovanymi tfetimi stranami.

Vlastnici jednotlivych roli maji odpovidajici kompetence.

ISMS podniku je zdokumentovan ve formé bezpeénostni politiky, s kterou jsou
srozuméni jednotlivi pracovnici.

Podnik sviij ISMS pribézné vyhodnocuje a zlepsSuje.

8.1.1.4 Doporucené praktiky

Pokud podnik jiz néjaké vlastni bezpeénostni smérnice Ci jiné normy pouziva,
je zadouci, aby je zapracoval do svého ISMS.

V praxi je vhodné bezpecénostni politiku délit do nékolika urovni nebo oblas-
ti — napf. celkovou, hlavni a k ni dal$i dil¢i, pfipadné cilené, napf. na oddéleni
nebo agendy, jakymi mohou byt politika zpracovani osobnich udaji pro HR od-
déleni, nebo zasady Fizeni pfistupu k podnikoveé siti pro IT oddéleni.

8.1.2 Formulace bezpecénostni politiky

Cilem ulohy je definovat Uroven a rozsah poZadavki na bezpecnost a urcit zakladni
pristupy k jejimu zajisténi (Obrazek 8-3).
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): - \Yi]:1]] U161A: Formulace bezpeé&nostni politiky

Strategioks izeni T | Role IRACL
RizenilT RizenilT Manazer informacni bezpecnosti A
ey zdrojii: IT ekonomika:
3 - Informa&ni manazer— CIO c
Ndvrh a reafizace Portfolio projektd
Prodej a nakup sluzeb Kvalita siueb ManazerIT sluzeb c
Bezpeénost siufed IT architekt |
RizenirozvojelIT ‘ RizeniprovozuIT Specialista v oblasti IT bezpeénosti R
ManaZerIT sluzeb c
Manazer provozulT R
ManaZzerrozvoje IT R
Vstupy: ’ .
Klicoveé aktivity:
= Informagni strategie (D001A)} . - B
= Organizaéni a Fidici dokumenty podniku 1} Specifikace bezpeénastnich
(DQDB02A) poZzadavku podniku,
= Katalog pozadavk na IT (D042A) 2} Vyhodnoceni ugéinnosti sougasné
= Katalog I T sluzeb (D111A} bezpeénostni politiky, " ra—
= Aplikaéni architektura (D053A), ™| 3} Definovani pravidel uzivani|T aktiv, = Bezpeénostni politika
= Technologicka architektura (D054A} 4} Zajisténi IT bezpeénosti na drovni vIT(D141A)
= SWOTanalyza Fizeni informatiky podniku organizaénich, technickych i
(DD13A) personalnich opatfeni,
= Analjza stavu informatiky podniku §} Uréeniobsahu bezpeénostnich

{D021A) Ekoleni,
6} Vyhodnoceni

Obrazek 8-3: Formulace bezpeénostni politiky

8.1.2.1 Obsah ulohy

Bezpecnostni politika uréuje, jaky stupen zajisténi bezpe¢nostnich pozadavki ma
byt na podnikovou informatiku aplikovan. Je to je soubor zasad a pravidel, s jejichz
pomoci organizace chrani sva aktiva. Bezpeénostni politika se musi pribézné aktuali-
zovat v souladu se zménami podnikoveého i technologického prostredi.

Zahrnuje napf.:
= politiku pfipustného uzivani aktiv,
» specifikaci vzdélavaciho procesu zaméstnancu v oblasti ochrany aktiv,
= objasnéni zplsobu uskute¢fiovani a vynucovani bezpecnostnich opatieni,

» proceduru vyhodnoceni u€innosti politiky, vedouci k provedeni jeji zmény.

8.1.2.2 Klicove aktivity

» Specifikace bezpecnostnich pozadavkid podniku — specifikace vazeb bez-
pecnostni politiky IT na feSeni bezpecnosti v podniku jako celku a definovani
pravidel pro aktualizaci bezpe€nostni politiky.

= Vyhodnoceni uc¢innosti soucasné bezpec¢nostni politiky — urCeni hlavnich
problému v dodrzovani bezpecnosti, specifikace narokl na zmény v bezpec-
nostni politice.
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» Definovani pravidel uzivani IT aktiv — zahrnuje autentizaci a autorizaci uziva-
telt a nastaveni uzivatelskych prav.

= Zajisténi IT bezpecnosti na urovni organizacnich, technickych i personal-
nich opatreni — nastaveni zpusobu uskutecfiovani a vynucovani bezpecnost-
nich opatfeni.

» Uréeni obsahu bezpecnostnich skoleni — urCeni jejich rozsahu, ur€eni okruhu
ucastniku Skoleni a zpusobU ovéfovani znalosti, posouzeni a realizace moznosti
e-Learningu v oblasti bezpecnosti.

= Vyhodnoceni — vyhodnoceni ekonomické naroCnosti realizace bezpecnostni
politiky a opatfeni vzhledem k pozadavkim podniku na bezpec¢nost.

8.1.2.3 Podminky uspésnosti ulohy

= Identifikace aktiv, které je potfeba chranit, klasifikace potfebnych informaci.
» Identifikace moznych hrozeb, stanoveni rizik pro identifikované hrozby.

= Stanoveni dopadi jednotlivych hrozeb.
8.1.2.4 Doporucené praktiky
* Pro tvorbu bezpecnostni politiky je mozné vyuzit fadu norem ISO/IEC 27000,

které komplexné pokryvaji oblast fizeni bezpecnosti informaci.

» Oblast bezpec€nosti informaci zahrnuje nejen bezpec¢nost IT, proto by méla bez-
pecnostni politika pokryvat i oblasti, které nejsou vyloZzené vazany IT. Pfi formu-
laci bezpecénostni politiky je nutné neopomenout oblasti, jako jsou: Bezpecnost
z hlediska lidskych zdrojli, nebo Fyzicka bezpecnost a bezpelnost prostiedi.

= Pro zavadéni zmén v oblasti Fizeni bezpec¢nosti informaci se pouziva PDCA
cyklus. PDCA cyklus se sklada z Ctyf fazi: ,Planuj (Plan), Délej (Do), Kontrolu;j
(Check), Jednej (Act)“.

*= Aby bylo mozné PDCA cyklus v praxi vyuzivat, je nutné:
o ldentifikovat procesy.
o ldentifikované procesy zdokumentovat.
o Ridit procesy na zakladé dokumentace.

o Prubéh procesu optimalizovat.

8.1.3 Rizeni bezpeénosti provozu a rozvoje IT sluzeb

Cilem ulohy je pribézné zajistovat pozadovanou bezpecnost provozu celého IT sys-
téemu a jednotlivych sluzeb. Aktualizovat pravidla bezpecnosti a kontrolovat jejich dodr-
zovani (Obrazek 8-4).
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U162A: Rizeni bezpe&nosti provozu a rozvoje IT sluzeb

Strategickeé rizeni | T

RizenilT RizenilT
sluzeh: zdrojli:

‘ IT ekonomika:

Informa&ni manazer— CIO

Navrha reafizace

Portfolio projektir

Prodej a nakup sluZeb Kvalita siuZeb

Manazer IT sluzeb

Bezpeénost sluieb

IT architekt

Rizeni rozvojelT

‘ Rizeni provozu IT

Vstupy:

Bezpetnostni politika v 1T (D141A)
Katalog pozadavkd na IT (D042A}
Katalog IT sluzeb (D111A}

Aplikaéni architektura (D053A),
Technologicka architektura (D054A)
Analyzy a plan rozvoje datovych zdrojd
(D212A)

Plan rozvoje pracovnich kapacit (D223A}
Plan rozvoje technologické
infrastruktury (D235A)

= RozpocetIT (D325A)}

Obrazek 8-4: Rizeni bezpeénosti provozu a rozvoje IT sluzeb

8.1.3.1 Obsah ulohy

Rizeni bezpe&nosti provozu a rozvoje IT sluzeb predstavuje dodrzovéni zdsad bez-
pecnostni politiky na urovni centralni spravy IT i jednotlivych lokalnich pracovist.

Uloha zahrnuje:

Do této ulohy spada i analyza rizik, nebot bezpecnostni opatfeni obvykle vyplyvaji
z provedené a opakované analyzy rizik, tj. identifikace, vyhodnoceni a zvladani rizik,
obsahuijici identifikovana rizika a plan jejich zvladani a opatfeni.

systémy ochrany dat (DLP),

Manazer IT sluzeb
Manazer provozulT

ManaZzer rozvoje IT

Specialista v oblasti IT bezpecnosti

Klicové aktivity:

1} HodnocenidodrZzovani zasad
bezpeénostni politiky,

2} Analyzy bezpeénostnich rizik,

3} Kontrolaa hodnoceni jednotlivych
bezpecnostnich aktivit a opatreni

e wa]

Manazer informacni bezpecnosti

-0 0O »

A O 0 A

7 Vystupy: N
C il )

= Plan bezpeénostnich
opatreni (D142A)

= Bezpeénostni
smérnice v IT (D143A)

= Specifikace
bezpeénostnich

vyhodnoceni logu hlavnich serveru,

systémy detekce a ochrany proti priniku (IDS/IPS),
systémy monitoringu udalosti a incidentl (SIEM),
monitorovaci provozni systémy,

antivirové a antimalwarové systémy,

systémy behavioralni analyzy siti (NBA) apod.
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vyhodnoceni logl firewallu, logl aktivnich prvkl (switche, routery), gatewaye
(napf. proxy server),



8.1.3.2 Klicové aktivity

* Hodnoceni dodrzovani zasad bezpec¢nostni politiky — na urovni centralni
spravy podnikové informatiky i jednotlivych lokalnich pracovist.

» Analyzy bezpecénostnich rizik — zahrnuji identifikace, vyhodnoceni a zvladani
rizik obsahujicich identifikovana rizika a plan jejich zvladani a opatfeni.

= Kontrola a hodnoceni jednotlivych bezpecnostnich aktivit a opatreni — za-
hrnuje vyhodnoceni logl hlavnich, serverd, vyhodnoceni logu firewallu, logu ak-
tivnich prvkd (switche, routery), gatewaye (napf. proxy server), systémy detek-
ce a ochrany proti praniku (IDS/IPS), systémy monitoringu udalosti a incident(
(SIEM), monitorovaci provozni systémy, antivirové a antimalwarové systémy,
systémy ochrany dat (DLP), systémy behavioralni analyzy siti (NBA) apod.

8.1.4 Zpracovani bezpeénostniho auditu

Cilem ulohy je vyhodnotit dosahovanou uroven bezpecnosti IT a identifikovat pro-
blémy a rizika (Obrazek 8-5).

U163A: Zpracovani bezpeénostniho auditu

Rizeni IT Rizeni|IT IT ekonomika: Manazer informaéni bezpeénosti R
sluzeb: zdroju:
Nivrha realizace Portfolio projektii Informaéni manazer - CIO c
Prodej a ndkup sluieb Kvalita siuieb Generalni manazer (CEO) (o4
fepecnast siuzed Auditor IS A
RizenirozvojelT ‘ Rizeni provozulT Byznys manazer 1

Finanéni manazer (CFO) 1

Vstupy:
Vystupy:
= Bezpeénostni politika v IT (D141A) \——/
= Plan bezpeénostnich opatieni (D142A} = Protokol
= Bezpecnostnismérnice vIT(D143R) Kli¢ové aktivity: bezpeénostniho
= (S&e:;:;&ace bezpeénostnich pozadavku auditu (D144A)
Fi & i i = Koncepce FizenilT
- Katalog ITsluzeb (D1114) l—| 1) Pfiprava b_ezpe_cnustmhoaudltu, | DI]E1Ap
= SWOT analyza fizeni informatiky podniku 2}, Rravedeni auditu, ( .}’ :
iy ¥: ¥ p 3} Vyhodnoceni auditu aktualizovana,
( } - = Katalog IT sluzeb
= Koncepce rizeni IT (D061A} (D111A}
= Provozni dokumentace (D711A) aktualiz::wany'

= Rozpoget|T (D325A} -

Obrazek 8-5: Zpracovani bezpecnostniho auditu

8.1.4.1 Obsah ulohy

V ramci zajisténi bezpelnosti sluzeb se periodicky provadi bezpecnostni audit, je-
hoz vysledky jsou podkladem pro plan bezpecnostnich opatfeni a aktualizaci bezpec-
nostnich smérnic podnikové informatiky.
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8.1.4.2 Klicové aktivity
* Priprava bezpecnostniho auditu — specifikace hlavnich cili auditu, organizac-
ni, personalni a technickeé zajisténi auditu.

= Béhem pfipravy pro bezpecnostni audit je z pohledu auditora nutné zorganizo-
vat tym sestavajici z vedouciho, auditoru a pripadné technickych odborni-
ku, ktefi dopliuji specializované znalosti.

= Na strané organizace je potieba vypracovat a dodat dokument definujici bez-
pecnostni politiku, podle které jsou ovéfovany shody v pribéhu auditu. Zasady
tvorby této dokumentace jsou v uloze ,Formulace bezpecnostni politiky*.

» QOrganizace musi srozumét personal s provadénim auditu a zajistit tak soucinnost.

* Provedeni auditu —realizace jednotlivych kontrolnich Cinnosti, zpracovani doku-
mentace a souhrnné zpravy auditu. Samotny prabéh auditu za¢ina studiem bez-
pecnostni politiky auditorskym tymem, po kterém se proces pfesouva do prostor
organizace, kde se zkouma shoda s definovanymi pozadavky na bezpe¢nost.

» Vyhodnoceni auditu — vyhodnoceni auditu, identifikace a posouzeni hlavnich
bezpecnostnich problému, zpracovani podkladl pro nasledujici plan bezpec-
nostnich opatfeni a aktualizaci bezpe€nostnich smérnic podnikové informatiky.
Po vyhodnoceni auditu auditorskym tymem je v pfipadé negativnich nalezl po-
treba ucinit napravna opatfeni v ramci organizace. Dochazi tedy napfiklad ke
zprisnéni bezpecnostni politiky nebo k jejimu dukladnéjSimu dodrzovani.

8.1.4.3 Podminky uspésnosti tlohy

= Zpracovani dokumentace ISMS.
» Pfiprava personalu organizace na audit.

» Dodani uplnych a pravdivych informaci béhem realizace auditu.
8.1.4.4 Doporuéené praktiky
»= Je vhodné ovéfit a nejlépe i dolozit zpusobilost a znalosti auditoru (resp. tech-

nickych expertl) vzhledem ke specifikim oboru organizace.

» K podrobnéjSimu ovéreni kvality bezpe€nosti informacniho systému proti napa-
deni je vhodné pouzit dukladné penetracni testy nezavislym expertem.

= Negativni nalezy Ize objevit i pomoci metod socialniho inZenyrstvi, aplikované-
ho na pracovniky (napfiklad Ize uzit tzv. honeypot).

8.1.5 Rizeni bezpeénosti serveri a koncovych zafizeni

Zpracovano podle (Jech, 2011).

Cilem ulohy je prostfednictvim kontroly pribézné zajistovat poZadovanou bezpec-
nost provozu servert a koncovych zafizeni (Obrazek 8-6).
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U164A: Rizeni bezpeénosti serverii a koncovych

<V
“ \- s =
Zarizeni
RizenilT RizenilT . Manazer informaéni bezpecénosti A
Sl Ry IT ekonomika:
sluzeh: zdroju: = -
% : 3 R Informaéni manazer - CIO [ o4
Navrha realizace FPorifolio projekiu
Prodej a nakup sluzeb Kvalita sluZeb Manazer IT sluzeb R
Bezpecnost siuZeb IT architekt |
Rizeni rozvojelT ‘ Rizeni provozuIT Specialista v oblasti IT bezpeénosti R
ManaZzer IT sluzeb c
Manazer provozu IT R

= Bezpeénostni politika vIT (D141A}
= Plan bezpeénostnich opatfeni (D142A} Klicove aktivity: = QOpatfeni, zdroje,
= Bezpeénostni smérnice v IT (D143A) ty procesy zajidténi
= Specifikace bezpeénostnich pozadavkid bezpeénosti servert a

(D145A} l—a 1} Uréeni l')ezpet":‘nostnich pozadavky = koncovych zafizeni
- Katalog IT sluzeb (D1114) (bezpeénostniho profilu}, " (D146A)
= Provozni dokumentace (D711A) 2) Vybér opatfeni, zdroju a procesa = Katalog IT sluzeb
= Plan rozvoje technologické (D111A),
infrastruktury (D235A} aktualizovany

= RozpoéetIT(D325A)

P

Obrazek 8-6: Rizeni bezpeénosti servert a koncovych zafizeni
8.1.5.1 Obsah ulohy

Rizeni bezpeénosti provozu serverli a koncovych zafizeni predstavuje uréeni poza-
davku na jejich zabezpecéeni a hodnoceni dodrZzovani souvisejicich zasad bezpec-
nostni politiky a vyuziti pravidel nejlepsi praxe. To zahrnuje stanoveni bezpecnost-
niho profilu a dale pak analyzu, respektive konfrontaci aktualniho zabezpeceni vici
bezpecnostnim doporucenim.

Reseni Ulohy je zaloZzeno na konceptu, oznaéovaném jako DEVSEC (DEVice and
SErver seCurity), coz je specializovany metodicky koncept, zaméfeny na podporu Fi-
zeni a auditu nebo kontroly bezpecnosti server a koncovych zafizeni.

Koncovymi zarizenimi mohou byt stolni nebo mobilni pocitaCe, mobilni telefony, tab-
lety, platebni terminaly, uelova zafizeni atd. Koncept je vyuzitelny v praxi informatiky
bez ohledu na velikost nebo druh éinnosti organizace, ve které je nasazovan. Kon-
cept je Skalovatelny, tedy neni nutné ho nasadit cely, ale je mozné nasadit jen vybrané
Casti podle aktualnich podminek a potreb.

DEVSEC je kombinace procesné orientovaneého a zarovern také technicky orien-
tovaného pristupu, ktery je v dnesni dobé pfi fizeni bezpe€nosti vyzadovan. Jednou
z vlastnosti konceptu je také jeho otevrenost, na postupy konceptu Ize navazat a pfi-
zpusobit ho podminkam prostredi jako je slozitost nebo rozsahlost infrastruktury.

Bezpecnost je v tomto pfistupu vnimana jako kontinualni proces, a to ze tfi perspek-
tiv, jejichz ukolem je dat do souvislosti bezpenostni opatifeni s bezpecnostnimi poza-
davky a jejich vyvojem a navic pfitom zvazovat naklady (Obrazek 8-7).
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M Bl U164A_1: Reseni bezpeénostnich pozadavki
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Obrazek 8-7: Reseni bezpeénostnich pozadavku

8.1.5.2 Kilicové aktivity

Uréeni bezpeénostnich poZadavku (bezpecnostniho profilu):

Prvnim krokem pfi FeSeni bezpecnosti podle DEVSEC je uréeni bezpeénost-
nich poZadavku, tedy stanoveni, zda server nebo koncové zafizeni potre-
buji byt zabezpeceny na vysoké urovni nebo jen minimalné.

Koncept DEVSEC pracuje s péti trovnémi bezpecénostnich pozadavkd (mini-
malni, nizké, stfedni, vysoké, maximaini), pfi¢emz urovné jsou kumulativni (vys-

v v

Pro stanoveni bezpecnostnich pozadavku osloveni respondenti vyplni Formular
1: DEVSEC — Bezpec€nostni pozadavky, dotaznik 1-A. Dotazniky, vyplnéné jed-
notlivymi hodnoticimi, pak vyhodnotime spole¢né s vyuzitim Formulare 1: DEV-
SEC - Bezpec¢nostni pozadavky, tabulky 1-B.

Vybér opatreni, zdroji a procesu:

Druhym krokem pfi feSeni bezpecnosti podle DEVSEC je pfirazeni opatreni,
procest a zdroju zjisSténé drovni bezpec¢nostnich pozadavku. Zvolené urovni
bezpecnostnich pozadavku (minimalni, nizké, stfedni, vysoké, maximalni) odpo-
vida urcity set opatfeni, procesl a zdroju z riznych domén (tematickych oblasti).

Prifazeni opatreni, procesu a zdroji bezpeénostnim trovnim v ramci do-
mén je v tabulkach, uvedenych ve Formulafi 2: DEVSEC — Opatfeni, zdroje
a procesy, znazornéno krizky.
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» Vysoké pozadavky na bezpecnost vyvolavaji vétSi mnozstvi (pfipadné i pfis-
néjSi) opatfeni, procesu a zdroju z riznych domén, které maji nebo mohou mit
vliv na vyslednou celkovou bezpecnost. VySSi uroven bezpecnostnich pozadav-

v v

= Koncept je Skalovatelny, tedy neni nutné ho nasadit cely, ale je mozné nasadit
jen vybrané Casti podle aktualnich podminek, aplikovatelnosti vybrané domeény,
potfeb, rozsahlosti infrastruktury a finanénich moznosti. Prezentovana tabulka
obsahuje vycet typickych opatfeni, zdroju a procesu a jedna se o zakladni navrh.
Dimenze i opatfeni, procesy a zdroje je vhodné validovat a rozSifit nebo zuzit
podle potfeb daného prostfedi.

8.1.56.3 Podminky uspésnosti tlohy

Uplatnéni metodického konceptu DEVSEC jako celku a efektivni dodrZzovani jeho prin-
cipl a pravidel.

8.1.5.4 Doporucené praktiky
Podstatou DEVSECu je nékolik na sebe navazujicich kroku, které jsou detailné pred-

staveny v souvisejicich aktivitach:

= V prvnim kroku je zapotiebi urcit, jak moc je zapotifebi server nebo koncové
zarizeni zabezpecit, tedy stanovit duroven poZzadovaného zabezpeceni (k tomu
v praxi slouzi Formulaf: Bezpecnostni pozadavky).

» Abychom dosahli urovné pozadovaného zabezpeceni, v druhém kroku vybere-
me zvolené urovni odpovidajici opatfeni, procesy a zdroje, a to z rliznych, at uz
procesnich nebo technickych, domén (k tomu v praxi slouzi Formular: DEVSEC:
Opatfeni, zdroje a procesy).

» Soucasti druhého kroku jsou také naklady na zajisténi bezpecnosti (manazersky
pohled pro fedeni bezpec€nosti).

= Treti perspektivou je vyspélost. Kombinace riznych opatfeni, procest a zdroju
a jejich riizna efektivita determinuje vyspélost celého systému.

8.1.6 Provozovani bezpe¢nostniho (kamerového) systému

Zpracovano podle (Cernohorsky, 2012).
Cilem ulohy je zajistit spravcim legalni provoz bezpec¢nostniho (kamerového) sys-
tému v souladu se zakonem 101/2000 Sb. o ochrané& osobnich udaja.

8.1.6.1 Obsah ulohy

Uloha ptedstavuje ndvrh, nasazeni, dokumentaci a ohldseni bezpe&nostniho (kame-
rového) systému — zahrnuje navrh na ohlaseni ufadu pro ochranu osobnich udaju o im-
plementaci a pouzivani kamerového systému se zaznamem — tedy ohlaseni o spravé
osobnich udaja.
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8.1.6.2 Klicové aktivity

Dokumentace bezpecnostniho (kamerového) systému — cilem je zajistit kom-
pletni dokumentaci jako podklad pro bezproblémové ohlaseni provozovani kame-
rového systému na ufadu pro ochranu osobnich Udajd. Dokumentace bezpe&nost-
niho (kamerového) systému zahrnuje analyzu potrfebnosti bezpecnostniho (ka-
merového) systému (na zakladé pravnich divodul), analyzu rdznych variant moz-
nosti ochrany sledovaného objektu (zda nelze objekt chranit jinak nez kamerovym
zaznamem), analyzu rizik, spojenych s nutnosti sledovat objekt kamerovym systé-
mem se zaznamem a projektovou dokumentaci. Zahrnuje nasleduijici dil€i aktivity:

o Analyza variant ochrany objektu — provadi se analyza riznych moz-
nosti jak chranit pozadovany objekt. Vedle CCTV muzeme pouzit ochranu
objektu prostfednictvim EZS, bezpeclnostni agenturou apod.

o Analyza rizik spojenych s CCTV — provadi se analyza rizik, spojenych s uzi-
vanim bezpecnostniho kamerového systému se zaznamem. Tato analyza
je podkladem pro zpracovani navrhu technickoorganizacnich opatfeni.

o Sepsani projektové dokumentace — aktivita se zaméfuje na sepsani
technické a analytické Casti projektové dokumentace bezpeclnostniho
(kamerového) systému. Technicka dokumentace se zaméfuje na fyzickou
(technickou) €ast projektu. Analyticka ¢ast dokumentace se zaméfuje na
definici roli, prav a povinnosti pfi provozu a spravé bezpecnostniho (ka-
meroveho) systému.

Technickoorganizaéni opatreni — cilem je zajistit dokumentaci a zavedeni do
provozu technickoorganizacni opatfeni, plynouci z analyzy rizik v ramci projekto-
vé dokumentace bezpecnostniho kameroveho systému. Dokumentace technicko-
organizacCnich opatfeni zahrnuje pfedevSim navrh opatfeni, ktera omezuji nebo
zcela eliminuji rizika, spojena s provozovanim bezpecnostniho (kamerového) sys-
tému se zaznamem — napf. neopravnény pfistup k prostfedkiim bezpecnostniho
(kamerového) systému a ke kamerovym zaznamm (Cteni, kopirovani, pfenos, vy-
mazani). Dale aktivita obsahuje pravidelnou kontrolu (ovéfeni funkénosti) pfijatych
technickoorganizacnich opatfeni. Zahrnuje nasledujici dil€i aktivity:

o Navrh technickych opatfeni — navrhuji se takova technicka opatfeni, ktera
by minimalizovala nebo eliminovala rizika plynouci z analyzy rizik v pro-
jektové dokumentaci. (napf. fyzické zabezpeceni).

o Navrh organizaCnich opatfeni — navrhuji se takova organizaCni opatfeni,
ktera by minimalizovala nebo eliminovala rizika plynouci z analyzy rizik
v projektové dokumentaci (napf. role, prava, povinnosti).

Sprava a poskytnuti osobnich udaju — cilem je zajistit dokumentaci a zave-
deni do provozu organizacni opatfeni pro spravu a poskytovani osobnich udaju
opravnénému Zadateli na zakladé platné legislativy. Aktivita spravy a poskyto-
vani osobnich udaju detailné dokumentuje a zajistuje poskytnuti bezpecnost-
niho (kamerového) zaznamu opravnénym subjektim. Neni zde vztah pouze ke
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kamerovym systémam, nybrz vSeobecné ke spravé osobnich udaju. Zahrnuje
nasledujici dil¢i aktivity:
o Sprava a udrzba ukladaciho zafizeni — na zakladé projektové doku-

mentace se jmenovité definuje kdo, kde, kdy a jak ma pravo pfistupovat
k zaznamu osobnich udaji na zakladé platné legislativy.

o Definice opravnéného poskytnuti ¢i manipulace s osobnimi udaji
— na zakladé projektové dokumentace a platné legislativy se jmenovité
definuji role a jednotlivi pracovnici, ktefi maji pravo na zakladé platné le-
gislativy poskytnout zaznam (osobni udaje) ze systému.

8.1.6.3 Podminky uspésnosti tlohy

Predpokladem je kvalitni, uplna a pravidelné aktualizovana dokumentace provozu IT
infrastruktury i aplikaci.

8.1.6.4 Doporucené praktiky

Je vhodné prostudovat zakon €. 101/2000 Sb. o ochrané osobnich udaju.

8.1.6.5 Poznamky, reference

Ceska republika — Zakon o ochrané osobnich Udajd a 0 zméné nékterych zakond. In:
101/2000 Sb. 2000.

8.1.7 Pribéh penetracniho testovani

Zpracovano podle (Hric, 2012).

Cilem ulohy je zajistit, aby uroven zabezpeceni informaéniho systému odpovidala bez-
pecnostnim pozadavkim, aby byly identifikovany realné bezpec¢nostni hrozby a aby
byla ohodnocena rizika potencionalnich utoku na informacni systém (Obrazek 8-8).

U166A: Priibéh penetraéniho testovani

Strategicke Hzen T T
Rizeni T RizenilT | T ekonomika: Manazer informacni bezpecnosti A
sluzeb: zdroju: F — -
o . Forii aroa Informaéni manazer— CIO C
ldvrh a realizace projel
Prodej a nékup slufeh Kvalita slufeb Manazer IT sluzeb R
Bezpecnost sivieb IT architekt 1
Rizeni rozvojelT ‘ Rizeni provozuIT Specialista v oblasti IT bezpeénosti R
Manazer IT sluzeb Cc
ManaZzer provozu IT R
Vstupy: Vystupy:
= Bezpecnostnipolitika v T (D141A} = Plan bezpecnostnich
= Plan bezpeénostnich opatireni (D142A} Klicové aktivity: opatreni (D142A),
= Bezpe&nostni smérnice v IT (D143A) ty aktualizovany
= Specifikace bezpeénostnich pozadavkid - o = Bezpeénostni
(D1454) | 1} Vymezeni rozsahu testovani [ smérnice vIT
= Katalog IT sluzeb (D111A} 2) Sbérinformaci, (D1434),
= Provozni dokumentace (D711A} 3) Analyza zranitelnosti aktualizovany
= Plan rozvoje technologické 4) Vyuziti zranitelnosti, = Katalog IT sluzeb
infrastruktury (D235A} 6) Hilaseni (D114},
= RozpoéetIT (D325A) aktualizovany

Obrazek 8-8: Priibéh penetracniho testovani
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8.1.7.1 Obsah ulohy

Penetracni testovani je legalni a opravnéné pokouseni se o vyuZziti slabin v zabez-
peéeni informaénich systému. U&elem projektu penetraéniho testovani je zvyseni vy-
sledné Urovné zabezpeceni systému na zakladé zpétné vazby z vystupu testovani. Pfi
penetracnim testovani ziska spoleCnost unikatni pohled na zabezpeceni informaéniho
systému z pohledu potencionalniho uto¢nika na systém a diky tomu dokaze pfizpusobit
uroven zabezpeceni vuci realnym a nejvice pravdépodobnym utokdm.

Penetracni testovani musi byt vzdy provadéno se souhlasem majitele testovaného
systému a pouze v rozsahu, na kterém se spoleCnost objednavajici testovani a posky-
tovatel testovani smluvné dohodli.

Bé&hem ulohy jsou na zakladé vymezeného rozsahu penetracniho testovani ziskany
relevantni informace o testovaném systému, analyzovany potencionalni zranitel-
nosti a jejich nasledné vyuziti pomoci specifickych utokd na informaéni systém. V za-
véru je provedeno hlaseni, které obsahuje seznam nalezu, identifikovanych v pribéhu
penetra¢niho testovani, ohodnoceni rizik spojenych s nalezy a doporuc¢ena napravna
opatreni ke zvySeni urovné zabezpeceni informacéniho systému.

Penetracni testovani muze byt provadéno podle nékterych odlisnych pristupt. Kazdy
z pfistupl ma své vyhody i nevyhody a pfi vybéru vhodného pfistupu zalezi na domluvé
pfi specifikaci konkrétniho daného projektu a specifikach testovaného systému. V za-
vislosti na znalosti testovaného systému a jeho prostfedi penetracnim testerem pfed
zaCatkem samotného testovani jsou definované tri pristupy k penetracnimu testo-
vani:

* White Box testovani — penetracni tester ma kompletni znalosti o testovaném

systému a prostfedi v€etné zdrojovych kdédu a konfigurace systému.

» Black Box testovani — penetracnimu testerovi nejsou poskytnuty zadné infor-
mace o testovaném systému a jeho prostredi.

= Gray Box testovani — kombinace White Box a Black pfistupu.

Penetracnimu testerovi jsou poskytnuty Caste¢né informace o testovaném systému,
napfiklad jsou mu poskytnuty informace o technologické infrastruktufe, ale neni mu
poskytnut zdrojovy kéd. Tento pfistup je v praxi nejCastéjsi.

DalSim pfistupem k provadéni penetracnich testl je manualni a automatizované tes-
tovani:
» Manualni penetracni testovani — penetracni testy provadi penetracni tester

manualné na zakladé svych znalosti a zkuSenosti. Manualni testovani vyZzaduje
bezpecnostniho specialistu, ktery je v roli utoCnika na systéem.

= Automatizované penetracni testovani — penetracni testy jsou provadéné au-
tomatizovanymi nastroji, které jsou urCené k provadéni daného typu testu na za-
kladé vstupnich parametril. Automatizované testovani je asové méné narocné,
Casto nevyZaduje detailni znalosti bezpecnostniho specialisty a je vhodné pro
dobfe strukturované testy.
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PFi projektu penetraéniho testovani je ¢asto vyuzivano principl tzv. tymového testo-
vani, kdy jsou osoby na strané spoleCnosti objednavajici penetracni testovani i posky-
tovatele penetracniho testovani rozdéleny do nasledujicich tymi za ucelem lepSich
vysledkl projektu:

= Cerveny tym — &erveny tym tvofi penetraéni testefi, ktefi jsou v roli Gtoénikd na
systém.

*  Modry tym — modry tym se sklada z internich zaméstnancu informacniho a bez-
pecnostniho oddéleni spoleCnosti, provozujici testovany systém. Modry tym
predstavuje osoby branici se utokim na systém.

* Fialovy tym — fialovy tym se sklada z nezavislych osob vuci ¢ervenému a mod-
rému tymu. Fialovy tym ziskava zpétnou vazbu od obou tymu a na zakladé toho
ji komunikuje mezi obéma tymy. SlouZi jako meziclanek, ktery ma za cil efektivni
ZlepSeni ¢innosti obou tymda.

Prubéh penetracniho testovani zahrnuje pét hlavnich fazi

* \Vymezeni rozsahu testovani.

= Sbér informaci.

* Analyza zranitelnosti.

= Vyuziti zranitelnosti.

= HIasSeni.

8.1.7.2 Klicové aktivity

8.1.7.2.1 Vymezeni rozsahu testovani

Vymezeni rozsahu testovani je prvni a velmi podstatna faze projektu penetraCniho
testovani. Je dulezité definovat presné, které systémy, IP adresy a technologické
prvky jsou obsahem testovani a penetracCni tester na nich mize provadét své testy.

Je vhodné také explicitné vyjadrit, co neni obsahem testovani, aby nedoslo k pfi-
padnému naruSeni chodu systému, ktery neni v rozsahu testovani.

Obsahem této faze je i identifikace vyznamnych aktiv spole¢nosti (napf. databaze
klientskych udaju), které jsou soucasti testovaného systému.

8.1.7.2.2 Sbér informaci

Pfed samotnym provadénim penetracnich testl je zapotiebi ziskat co nejvétsi mnoz-
stvi relevantnich informaci o testovaném systéemu a jeho prostredi.

Informace je mozné ziskat z verejné dostupnych zdroji nebo primou interakci
s testovanym systémem. Informace z verejnych zdroji jsou casto méné presné nez
informace ziskané pfi pfimé interakci s testovanym systémem, nicméné pfi ziskavani
informaci interakci pomoci skenovacich nastroju se zvySuje riziko odhaleni penetracni-
ho testera jako uto¢nika na systém.
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8.1.7.2.3 Analyza zranitelnosti

PFi analyze zranitelnosti jsou v systému manualné i pomoci automatizovanych na-
stroju odhalovana slaba mista, ktera mohou byt vyuzita pro vniknuti utoénika do sys-
tému. K identifikaci zranitelnosti jsou velmi dllezité znalosti a zkusenosti penetracni-
ho testera.

8.1.7.2.4 Vyuziti zranitelnosti

Vyuziti zranitelnosti spociva v provadéni utoku na informacni systém, pomoci kte-
rych jsou ohroZena néktera aktiva spole€nosti (napf. citliva obchodni data).

Vyuzivani zranitelnosti vychazi z identifikovanych slabych mist v predchozi fazi
testovani. Penetracni tester se snazi pfevazné o ziskani pristupu do neautorizova-
nych c¢asti systému a ziskani citlivych dat z databazi.

8.1.7.2.5 Hlaseni

HlaSeni je zavéreénou fazi projektu penetracniho testovani. Je fazi velmi vyznam-
nou, jelikoz vysledné hlaseni podava zakaznikovi pfehled o prubéhu a vysledcich
penetracniho testovani.

HlaSeni je standardné rozdéleno na manazZerské shrnuti (Executive Summary)
a technickou zpravu (Technical Report).

ManazZerské shrnuti je urCeno pfevazné vedoucim zaméstnancum spolecnosti a po-
dava struény prehled identifikovanych rizik v zabezpeceni systému a s nimi spojena
ohrozena aktiva spoleCnosti.

Technicka zprava detailngji popisuje jednotlivé zranitelnosti, pribéh testl a uspésné
utoky na systém.

Soucasti hlaseni jsou i doporuceni, jejichz implementace vede ke zvySeni urovné za-
bezpec€eni informaéniho systému.

8.1.7.2.6 Podminky uspésnosti ulohy

Podminky uspésnosti ulohy jsou nasledujici:

» informovanost vedeni spolec¢nosti o dulezitosti penetracniho testovani a moz-
nych hrozbach utokld na informacni systém,

» udroven komunikace ve spoleCnosti mezi IT a business,

» Urovenl komunikace mezi penetracnim testerem a internim IT spolecnosti,
» Zznalosti a zkusenosti penetracniho testera,

» pouzité nastroje pfi testovani,

» vhodné definovany rozsah testovani,

» dohodnuty pfistup k testovani.

132



8.1.7.3 Doporucené praktiky

Pro realizaci ulohy existuji nasledujici hlavni doporuceni:

» Mezi objednatelem a poskytovatelem sluzby penetracniho testovani by méla byt
uzaviena podrobna smlouva, ktera specifikuje pfesny rozsah projektu pene-
tracniho testovani vcetné testovanych systémua a technologickych prvki. Obé
smluvni strany musi dodrzovat definovany rozsah testovani.

= Je dulezité vybrat vhodny pristup k testovani (White Box, Black Box nebo Gray
Box) na zakladé analyzy potencionalnich hrozeb informacéniho systému.

= Dobra kombinace manualniho a automatizovaného testovani dokaze efek-
tivné uSetfit Cas penetratnimu testerovi, ktery se tak mize vice zabyvat nestruk-
turovatelnymi a detailn&jSimi analyzami zranitelnosti a jejich vyuZitim.

= Je vhodné rozdélit osoby zainteresované v projektu penetracniho testovani do
¢erveného, modrého a fialového tymu a zajistit pribézny proces zpétné vazby.

» Penetracni tester by mél dokumentovat vsechny modifikace provedené
v systému a po ukonCeni testovani by mél vratit vSechny zmény do puvodniho
stavu.

» VSechna data, ziskana penetracnim testerem v pribéhu testovani, by méla byt
bezpecné uloZzena na zasifrovaném disku a po ukonceni projektu by méla byt
vSechna ziskana data bezpe¢nym zptisobem znicena.

By

8.2 Rizeni bezpeénosti IT sluzeb v kontextu Fizeni firmy

Obrazek 8-9 predstavuje pouze obvykle nejvyznamnéjsi vazby rizeni bezpecCnosti IT
sluzeb na ostatni oblasti fizeni, reprezentované vstupnimi a vystupnimi daty a do-
kumenty.
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TG106: Rizeni bezpeénosti IT sluzeb v kontextu Fizeni

firmy
TGQ000 TGQO00
Strategické Fizeni firmy: Strategické Fizenf firmy:
* Provozni model podniku (DQO07A) TG108 « Bezpeénostni politika vIT (D1414)
* Organizaai dokumenty(DQ002A) / + Specifikace bezp. poiadavkir (D1454)
TGQO50 TGQO50
] fipané.?i fizeni firmy: Rizeni hezvpeﬁnosti IT Finanéni fizeni firmy:
* Finanéni analyzy (DQO85A), == sluzeh: ——»| + Bezpecnostni politika v IT (D141A)
+_Finanéni plany a rozpotty (DQO53A) « Specifikace bezp. poiadavkis (D145A)
= Zavedeni ISMS -
T6Q100 — systému fizeni TGQ100
Rizeni prodeje: informaéni bezpeénosti Bizeni i
. _ : izeni prodefe:
: ‘;,","*y’yb‘.’”’deje (29”;";3 i gl (U1608) —*| .+ Bezpesnostni politika v IT (D1414)
dny objemu prodeje ) - E:;g]elg:zztm‘ polltiky « Bezpeénostni smérnice vIT (D143A)
TGQ150
Q S— (U1614) TGQ150
_ Rizeni nakupu: = Rizeni bezpeénosti Rizeni ndkupu:
* Analyzy nakupu (DQ171C) provozu a rozvoje IT |~ * Bezpeénostni politika v IT (D141A)
+Plany ndkupu (DQ161A) sluzeb (U1624) +Bezpeénostni smérnice v IT (D1434)
TGQ250 = Zpracovani
= . TGQ250
FI— . - bezpeénostnifio auditu
Rizeni lidskych zdrojti: > T -
« Personaini vykazy (DQ281A) wiesa) Rizenf lidsiych zdroju:
« Persondlni analjzy (DQ2914) = Rizeni bezpeénosti ——n Bezpetv:nostm’poh:.‘rk.? vIT (D141A}
server(: a koncovyich * Bezpefnostni smérnice vIT (D1434A)
DO0o1 2afizeni (U164A)
Bizeni IT- = Provozovani Doaoi
+ Katalog IT sluzeb (D1114) — ?::;Zig::ﬂ:}’; o _ RizeniIT:
- Protokol o testovant IT sluiby (D1124) 4 * Bozpeénostni politika vIT (D1414)
« Protokol o zavedent IT slusby (D1134) (U165A) + Specifikace bezp. pozadavkii (D145A}
+ Reporto pribhu plnéni SLA (D114A} = Priibéh penetraéniho + Bezpeénostni smérnice vIT (D143A)
+ Analyticks. dok. IT sluzby (D116A) testovani (U11664) + Protokol o testovani IT sluiby (D1124)
+ Hodnoceni kvality SLA (D118A) + Plan bezpecénostnich opatfeni (D142A}
» Protokol bezpeénostniho auditu
Snimek 10 (D144A)

Obrazek 8-9: Rizeni bezpeénosti IT sluzeb v kontextu Fizeni firmy

8.2.1 Vstupy do rizeni bezpeénosti IT sluzeb
Podstatné vstupy do rizeni bezpecnosti IT sluzeb z ostatnich oblasti fizeni jsou uve-
deny v dalSim prehledu:
Strategicke fizeni firmy:
» Provozni model podniku:
o zahrnuje zakladni pravidla fizeni firmy v souvislosti s fizenim bezpecénosti.
» Organizacni a Fidici dokumenty firmy a Procesni dokumentace:

o uvedené dokumenty pfedstavuji vstupy do uloh, spojenych s fizenim bez-
pecnosti IT i celé firmy,

o vyuzivaji se zejména v Ulohach ,Formulace bezpecénostni politiky” a ,Ri-
zeni bezpecnosti provozu a rozvoje IT sluzeb®.

Finanéni fizeni firmy:
» Financni analyzy:
o slouzi pro finan¢ni hodnoceni ekonomického zajisténi bezpecnosti firmy,

o vyuzivaji se zejména v uloze ,Rizeni bezpecénosti provozu a rozvoje IT
sluzeb®.
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» Financni plany a rozpocty:

o upfesiuji hodnoceni finanénich moznosti pro realizaci bezpeénostnich
opatfeni v dalSich obdobich.

Rizeni prodeje zbozi a sluzeb:
* Analyzy prodeje:

o obsahuji analyzy prodeju v€etné IT sluzeb jsou podkladem pro formulaci
narokl na jejich bezpecnost s ohledem na naroky externich zakazniku,

o VyuZivaji se v uloze ,Hodnoceni poskytovanych IT sluzeb a SLA*z pohle-
du bezpecnosti.

» Plany objemu prodeje:
o predstavuji odhady prodeje navrhovanych a realizovanych IT sluzeb
a s tim souvisejici naroky na zajisténi jejich bezpecnosti.
Rizeni nékupu:
* Analyzy nakupu:

o analyzy nakupu IT sluzeb od externich dodavateld a jejich hodnoceni
Z hlediska urovné bezpecnosti.

» Plany nakupu:

o plany nakupu IT produktd a sluzeb jako podklad pro odhady narokd na
bezpec€nost a jeji zajisténi (financni, personalni, technické).

Rizeni lidskych zdroju:
» Personalni vykazy:
o predstavuji podklady pro personalni zajisténi bezpecnostnich aktivit ve
firmé.
» Personalni analyzy:

o jsou analyzy disponibilnich personalnich kapacit, jejich struktury a kvalifi-
kace vzhledem k fizeni bezpecnosti.

Rizeni IT:
= Kkatalog IT sluzeb, protokol o testovani IT sluzby, protokol o zavedeni IT sluzby,

report o prubéhu pIinéni SLA, analyticka dokumentace IT sluzby, hodnoceni kva-
lity SLA.

8.2.2 Vystupy z fizeni bezpecnosti IT sluzeb

Jako podstatné vystupy z fizeni bezpecnosti IT sluzeb pro nasledujici oblasti fizeni jsou:
Strategické rizeni firmy:
= Bezpecnostni politika v IT:

o slouzi jako podklad pro uréovani bezpecnosti IT sluzeb vzhledem ke stra-
tegii firmy a pozadavkim managementu.
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» Specifikace bezpe€nostnich pozadavku:
o obsahuje konkretizaci bezpe&nostnich narokud IT sluzby v oblasti strate-
gického fizeni.
Financni Fizeni firmy:
= Bezpecnostni politika v IT:
o slouzi jako podklad pro ur€ovani bezpecnosti IT sluzeb vzhledem k potfe-
bam financniho fizeni firmy.
» Specifikace bezpeénostnich pozadavku:
o obsahuje konkretizaci bezpecnostnich narokd IT sluzby v oblasti finan¢-
niho fizeni.
Rizeni prodeje zboZzi a sluzeb:
= Bezpecnostni politika v IT:

o slouzi jako podklad pro ur€ovani bezpecnosti IT sluzeb vzhledem k potfe-
bam Fizeni prodeje ve firmé.

= Bezpecénostni smérnice v IT:

o obsahuji konkrétni bezpec€nostni pravidla a opatfeni v oblasti Fizeni pro-
deje ve firmé.

Rizeni ndakupu:
= Bezpecnostni politika v IT:
o slouzi jako podklad pro ur€ovani bezpecnosti IT sluzeb vzhledem k potfe-
bam fizeni nakupu ve firmé.
= Bezpecnostni smérnice v IT:

o obsahuji konkrétni bezpe€nostni pravidla a opatfeni v oblasti fizeni naku-
pu ve firmé.

Rizeni lidskych zdroju:
= Bezpecnostni politika v IT:

o slouzi jako podklad pro ur€ovani bezpecnosti IT sluzeb vzhledem k potfe-
bam fizeni personalnich zdroju firmy.

= Bezpecénostni smérnice v IT:

o obsahuji konkrétni bezpe€nostni pravidla a opatfeni v oblasti personalni-
ho Fizeni ve firmé.
Rizeni IT:
= bezpecnostni politika v IT, specifikace bezpe€nostnich pozadavku, bezpecnostni

smérnice v IT, protokol o testovani IT sluzby, plan bezpecnostnich opatreni, pro-
tokol bezpecnostniho auditu.
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8.3 KPI rizeni bezpecnosti IT sluzeb

DalSi prehled metrik pfedstavuje pouze vybrané, které |ze povazovat za KPI. Prehled
KPI fizeni bezpec€nosti IT sluzeb predstavuje Obrazek 8-10:

[\Y/I={} KPI fizeni bezpetnosti IT sluzeb

Strategické fizeniIT

RizenilT ‘ Rizeni
sluzeb zdrojii
Rizeni IT slufeb a SLA

Pranovani projekti IT Prodej a nakup IT sluieb

| IT ekonomika

Rizeni kvality IT siuZeb Rizeni bezpeénosti IT siuieb |

RizenirozvojelT Rizeni provozu IT |

Pednikeve dekumenty mime IT ‘

| Eas (DID01), Podnikové ttvary (DIQ003), Zam&stnanci (DIQ201), Naklady na IT, nakladové druhy (DI202), 1
"EE“ | ITsquby (DI101), IT projekty (DI104), Aplikace (DI105), Software (DI107), Hardware (DI108), Typy chyb a |
problemu (DI121) |
___________________________________ -
1) 161 2) 82 3) 1163 4) 1165 5) 1166
Poéet bezpet. Rozsah zajigténi PotetlIT sluzeb se Naklady na Poéet - Ekoleni
incidentt bezpeénosti zdokum. riziky bezpecnost bezpeénosti

8) M87 7) 188 8) 1189 8) 1181 10) 184
Poget sys. s plany Rozsah bezpeé. Backup pokryti Poget nalezli na Pocet .slfs':ém'j i
na chnovu servert systém s vys. rizikovosti

Pt g e L s e e e e e e e e e e e e e e e e e

| Organizacni a fidici dokumenty podniku (DQO024), Katalog IT sluzeb (D111A), Bezpecnostni politika v IT (D141A), |
: Plan bezpeénestnich cpatieni (D1424), Bezpecnustnl smérnice v IT (D143A), Protekol bezpeéneostnihe auditu

6 ! (D1444), Specifikace bezpeénostnich poZzadavki (D1454) x
S A T o T e e P e e e e P e e P T P e O e P e PR e A e P e e 1

Obrazek 8-10: Prehled KPI Fizeni bezpecnosti IT sluzeb

V dané oblasti fizeni se vyuzivaji zejména tyto zakladni a souvisejici metriky:
» Pocet bezpecnostnich incidentd.
» Rozsah zajisténi urovné bezpecnosti IT sluzeb v %.
= Pocet IT sluzeb se zdokumentovanymi riziky.
» Financni naklady na bezpecnost IT sluzeb.
= Pocet pracovnikd, ktefi absolvovali Skoleni bezpecnosti.
» Pocet systému (aplikaci) s plany na obnovu a scénafi nouzového provozu.
» Rozsah bezpec¢nosti servert v %.
= Backup pokryti.
= Pocet systému s vysokou rizikovosti.
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N Charakteristiky obsahu jednotlivych metrik a jejich datovych zdroju jsou

k dispozici v priloze 1 (kapitola 10) a jejich adekvatnich dimenzi v pfilo-
ze 2 (kapitola 11) tohoto dokumentu.

Pfehled a vymezeni ostatnich metrik fizeni IT i metrik fizeni byznysu jsou
k dispozici v dokumentu ,,AF 11.02: Komponenty* na portalu MBI-AF v ka-
pitole 2. Obdobné vymezeni ostatnich obchodnich a dalSich analytickych
dimenzi je rovnéz v dokumentu ,AF 11.02: Komponenty*“ na portalu MBI-AF
v kapitole 3.

8.4 Data, dokumenty

Pfifazeni dat a dokumentu k jednotlivym uloham dokumentuji schémata v kapitole
8.1. Souhrnny prehled dat, dokumentl v fizeni bezpecnosti IT sluzeb, dokumentuje
Obrazek 8-11.

Yil:]]] Dokumenty fizeni bezpe¢nosti IT sluzeb

Strategické fizeniIT

RizenilT sluzeb ‘ Rizeni zdroji | ITekoncmika

Rizeni IT sluieh a SLA

Planovani projekti IT Prodej 2 nakup IT sfuieh

Rizeni kvality IT sfuFeb Rizeni hezpeénosti IT siuieh |

RizenirozvojelT | Rizeni provozu T ‘

Podnikové dokumenty mimo IT ‘

1) D1G0A 2) D1G1A 3) D152A

Revize infermacni Zapis ze schiizky za Revize kompetenci

WANRNAN

bezpeténosti ucelem revize ISMS
4] D141A 5) D145A 6) D142A
Bezpectnostni politika Specifikace bezp. Plan bezpeénostnich
vIT poadavkd opatieni
7) D143A 8) D144A 9) D146A
Bezpeénostni Protokel bezpeé. Opatfeni, zdroje,

smérnice vIT

auditu

precesy hezpecénosti

10) D147A

Dokumentace
kamerového systému

11) D148A

12) D148A

Opatieni kameroveho
systemu

Sprava a poskytovani
osobnich Udaji

Obrazek 8-11: Vstupy a vystupy uloh fizeni bezpeénosti IT sluzeb

V dalSim prehledu uvadime data a dokumenty, a to v poradi podle schématu:

» Revize informacni bezpecnosti.

= Zapis ze schlzky za ucelem revize ISMS.

» Revize kompetenci podniku.

= Bezpecnostni politika v IT.
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» Specifikace bezpe€nostnich pozadavku.

» Plan bezpecnostnich opatfeni.

= Bezpecnostni smérnice v IT.

= Protokol bezpecnostniho auditu.

= Opatieni, zdroje, procesy zajisténi bezpecnosti serverl a koncovych zafizeni.
* Projektova dokumentace bezpe&nostniho (kamerového) systému.

= TechnickoorganizaCni opatfeni kamerového systému.

= Sprava a poskytovani osobnich udaju z bezpenostniho systému.

S Charakteristiky obsahu uvedenych dat a dokumentu jsou k dispozici
v priloze 3 (kapitola 12) tohoto dokumentu.
Pfehled a vymezeni ostatnich dat a dokumentu Fizeni IT i dat a dokumentu
fizeni byznysu jsou k dispozici v dokumentu ,AF 11.02: Komponenty* na
portalu MBI-AF v kapitole 4.

8.5 Role v rizeni bezpecnosti IT sluzeb

Role, podilejici se na ulohach fizeni bezpec€nosti IT sluzeb, dokumentuje Obrazek 8-12.

Jen existujici vazby? ¥ Polit I Rizeni Audit Server Kamer Penet
Typ: [RACIked ¥ | | uista | uis2a U634 UIGEA  UISS5A  UI6EA
ROtk Ofh ©&4 ©Of O @& @&
¢ wiomatni manatsr c0) mor (G| EEN N
&
¢ Manaier T siuieb sor (I O O
o&
£* Manaier rozioje T ORI |1 O
Q&
¢ s cs I N T N O G
@&
"’ tanater informacni bezpetnozd R10S :-: - _ - _ e
O
(ebibiai TR R [
&b
¢ ers N O T O
©
(T 1 sl § B
&b

Obrazek 8-12: Role v fizeni bezpecnosti IT sluzeb
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V dal8ich podkapitolach jsou uvedeny pouze vybrané role ve vztahu k fizeni bezpec-
nosti IT sluzeb:

8.5.1

Informaéni manazer (CIO)

Informacni manazer formuluje informacéni strategii firmy, fizeni inovaci ve firmé, ze-
jména ve vazbé na IT. Zajistuje tyto funkce:

8.5.2

zajisténi souladu rozvoje IT s vyvojovymi trendy v oblasti bezpecnosti IT,

kooperace pfi formulaci pravidel fizeni bezpec¢nosti rozvoje a provozu infor-
matiky ve vazbé na organizacni strukturu podniku,

feSeni bezpecnostnich aspekti vazeb utvaru informatiky na ostatni utvary pod-
niku,

planovani a zajisténi bezpec¢nostniho auditu informaéniho systému,

planovani a vyhodnocovani investic do zajisténi bezpec¢nosti IT.

Manazer IT sluzeb

Manazer IT sluZzeb je zodpovédny za fizeni celého jejich komplexu a zasazeni do sys-
tému fizeni firmy a za nastaveni pravidel pro jejich navrhy, realizaci a hodnoceni. V ob-
lasti fizeni IT sluzeb plni zejména tyto ukoly:

8.5.3

prubézné zajistovani a vyhodnocovani bezpecnosti IT sluzeb, fizeni naprav-
nych opatreni v pfipadé problému,

analyzy poZzadavku na zmény soucCasnych IT sluzeb s ohledem na zvySovani
jejich bezpec€nosti,

definovani, pfiprava a uzavirani SLA na IT sluzby vCetné bezpecénostnich
aspektd.

Manazer rozvoje IT

Manazer rozvoje IT zajistuje tyto funkce:

planovani bezpec¢nostnich projektu a jejich pribézné hodnoceni,

kooperace pri vybéru metod, postupl, vyvojovych nastrojli a platforem pro
bezpecénostni projekty,

fizeni technologickych, materialnich, lidskych a finan¢nich zdroji pro realizaci
bezpecnostnich projektu,

fizeni zmén informacniho systému v souvislosti se zajisténim pozadované
bezpecnosti a uvolfiovani novych verzi aplikaci,

analyzy klicovych problému bezpecnosti podnikové informatiky.
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8.5.4 Manazer provozu IT

Manazer provozu IT zajistuje tyto funkce:

navrh a sledovani vyuziti vdech provoznich zdroju pro zajisténi bezpecnosti
IT infrastruktury,

urceni a vyuzivani nastroju a metod pro sledovani a vyhodnocovani bezpec-
nosti IT,

FeSeni bezpecnostnich incidentt a problému pri poskytovani IT sluzeb,

definovani bezpec¢nostnich provoznich pravidel, norem, konvenci a dohled
nad jejich dodrzovanim.

8.5.5 Manazer informac¢ni bezpecnosti

Manazer informacni bezpecnosti zajistuje tyto funkce:

navrh a uplatfiovani bezpec¢nostnich opatreni v podnikové informatice,
analyzy rizik v podnikové informatice a jejich ocenovani,

vyhodnocovani finanéni a pracovni naroc¢nosti bezpecnostnich projektl
a opatreni,

vybér a nasazeni bezpecnostnich technologii,
Fizeni projekti orientovanych na bezpecnost IT,
Fizeni napravnych opatreni pfi naruseni bezpecnosti IT,

realizace bezpecnostnich auditu.

8.5.6 IT architekt

IT architekt je specialistou v oblasti navrhu aplikaci a navrhu IT infrastruktury. Realizuje
zejména tyto c¢innosti:

analyza, interpretace a hodnoceni podnikové architektury a procesnich model
a z nich vyplyvajicich narokt na aplikace a zajisténi jejich bezpecnosti,

navrh aplikacni, informacni a technologické architektury IS s promitnutim na-
roku na zajisténi potfebné bezpecnosti,

posouzeni bezpecnostnich aspektii centralizace, resp. decentralizace infor-
macniho systému organizace,

analyzy, hodnoceni a monitorovani technologické infrastruktury s cilem za-
jistovat jejich bezpecénost,

navrh technologické infrastruktury s respektovanim pozadavkul na jeji vykon
vCetné Spickovych zatizeni, bezpec¢nost provozu, flexibilitu, moznosti Skalovani
i pracovni naro¢nost obsluhy.
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8.5.7 Penetracni tester

Penetracni tester je specialista v oblasti IT bezpecnosti, ktery provadi penetracni tes-
tovani zabezpeceni informacniho systému z pohledu potencialniho uto¢nika na sys-
tém. Penetracni tester zajistuje zejména nasledujici ¢innosti:

vytvareni a realizace penetracnich testu,

sbér informaci o testovaném systému,

provadéni analyzy zranitelnosti testovaného systému,
testovani vyuzitelnosti zranitelnosti v testovaném systému,
vytvareni dokumentace pribéhu penetracniho testovani,

identifikace a ohodnoceni rizik spojenych s nalezenymi zranitelnostmi v testo-
vaneém systému,

vytvareni zavérecného hlaseni o vysledcich penetracniho testovani.

8.5.8 Specialista v oblasti IT bezpe¢nosti

Specialista v oblasti IT bezpecnosti zajistuje tyto funkce:

vytvareni planu pro zabezpeceni informacniho systému proti nahodnym nebo
nepovolenym zménam, zniCeni nebo prozrazeni dat a pro zajisténi nouzového
zpracovani dat,

Skoleni uzivatelt o zabezpeceni IT s cilem zajistit bezpecnost celého systému
a zlepsit jeho efektivnost,

FeSeni poZadavku na pristup k poc¢itacovym datim,

monitorovani zprav o pocitacovych virech s cilem urcit, kdy aktualizovat sys-
témy antivirové ochrany,

modifikace pravidel pocitacové bezpecnosti za uCelem integrace nového
software,

monitorovani pouzivani datovych soubort a regulace pfistupl za ucelem
zvysSeni jejich bezpecnosti,

posuzovani rizik a provadéni testii s ohledem na zajisténi bezpe¢nostnich
opatreni.

Celkovy prehled a zakladni funkéni napln roli jsou uvedeny na portalu
MBI-AF v kapitole 5 dokumentu ,AF 11.02: Komponenty":

» Manazerskeé role v IT: kapitola 5.3.
= Analytici: kapitola 5.4.
» Vyvojafi a testefi: kapitola 5.5.
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8.6 Scénare, analytické otazky k rizeni bezpec¢nosti IT sluzeb

DalSi scénare obsahuji naméty analytickych otazek pro feSeni projektl a pro pfipravu
diskusi s manazery a pracovniky firmy. Podle konkrétni situace je tfeba vybrat relevant-
ni otazky.

8.6.1 Je treba formulovat bezpeénostni naroky a opatreni v IT
= Jsou definovana pravidla v oblasti bezpeénosti, existuje bezpe€nostni politika
podniku?
= Jsou pfipraveny podklady a podminky pro realizaci bezpec¢nostniho auditu?

» Existuji definované naroky nebo na druhé strané problémy v zajisténi bezpec-
nosti servert a koncovych zarizeni? Je nutné definovat odpovidajici bezpec-
nostni pravidla a opatfeni?

8.6.2 Je nutné zajistit ochranu objektu bezpeénostnim (kamerovym) systémem
s uchovanim osobnich udaju

= Jsou naplnény pravni aspekty pro provozovani bezpe&nostniho (kamerového)
systému se zaznamem osobnich udaji?

= Jsou pfipraveny podklady a podminky pro implementaci kamerového systé-
mu?

» Existuji jiné moZnosti ochrany majetku a osob nez poZzadovany bezpecnostni
systém?

= Ceska republika — Zakon o ochrané osobnich udajd a o zméné nékterych zako-
nd. In: 101/2000 Sb. 2000.
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8.7 Zavéry, doporuceni k Fizeni bezpecnosti IT sluzeb

Podkapitola pfedstavuje pracovni zavéry k fizeni bezpec¢nosti IT sluzeb, a to ve formé
nejpodstatnéjsich doporuceni pro praci analytika nebo manazera.

» V fizeni bezpec€nosti je uCelné FeSit bezpecnost IT jako soucast, pri-
padné v uzkych vazbach na reseni bezpec¢nosti podniku jako celku.

» Kli¢ovym dokumentem pro fizeni bezpec€nosti IT ve firmé je Bezpec-
nostni politika, formulujici vSechny potfebné zasady a pravidla, ktery-
mi se musi prace ve firmeé fidit v€etné vazeb na opatfeni pro zajisténi
bezpecnosti mimo IT.

* Pro tvorbu bezpecnostni politiky je mozné vyuzit Fradu norem ISO/
IEC 27000, které komplexné pokryvaji oblast fizeni bezpeénosti infor-
maci.

= Oblast bezpecnosti informaci zahrnuje nejen bezpeénost IT, proto by
méla bezpecCnostni politika pokryvat i oblasti, které nejsou vyloZzené
vazany IT. Pfi formulaci bezpe€nostni politiky je nutné neopomenout
oblasti, jako jsou: Bezpec¢nost z hlediska lidskych zdroju nebo Fyzicka
bezpeclnost a bezpecnost prostredi.

= K podrobnéjSimu ovéreni kvality bezpeénosti informaéniho systému
proti napadeni je vhodné pouzit dikladné penetracni testy nezavislym
expertem.

» Negativni nalezy Ize objevit i pomoci metod socialniho inZenyrstvi,
aplikovaného na pracovniky (napfiklad Ize uzit tzv. honeypot).

» Projekty a nastroje pro zajisténi bezpecénosti informacniho systému
v podniku jsou relativné komplikované a €asto i finan¢né narocné. Je
tedy ucelné kvalifikované posoudit vynakladané naklady vzhledem
k existujicim rizikim a hrozbam.

= Velmi podstatnou soucasti fizeni bezpecnosti IT sluzeb je kvalifikacni
priprava uzivatelt a jasna specifikace narokl a pravidel, které musi
v této oblasti dodrzovat.

» S ohledem na vysokou narocnost celého systému Fizeni bezpecnosti je
ucelné, zejména ve vétsich firmach, mit zfizen utvar a pozici Bezpec-
nostniho manazera.

» Pfi navrhu kamerového bezpecnostniho systému je nutné brat ohled
na zakon 101/2000 Sh. o ochrané osobnich udaja.
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9. Zaver

Text tvofi jeden z fady textl s nazvem ,IT a anatomie firmy“, v tomto pfipadé zaméfeny
na fizeni IT sluzeb ve firmach. Obdobné jako v ostatnich textech je cilem prezentovat
obsah Fizeni firmy, tedy i rizeni IT pohledem a potfebami analytika, pfipadné ma-
nazera nebo analytika vyvojare.

Rizeni IT neobsahuje samozfejmé& pouze Fizeni IT sluZeb, ale Ize pfedpokladat, Ze pra-
vé IT sluzby tvofi jeho jadro. Proto byl tento text na IT sluzby prioritné zamérfen. Pokud
by ¢tenaf pokladal za ucelné vytvofit si celkovy obrazek o fizeni IT (z pohledu Anatomie
firmy), pak si dovolujeme odkazat na pracovni dokument, rovnéz umistény na porta-
lu MBI-AF, s oznaéenim AF.1.03: Rizeni IT.

V uvodu byly vymezeny vSechny relevantni komponenty fizeni a ty pak byly standardné
uplatiovany v charakteristice jednotlivych oblasti fizeni IT sluZeb, a to ve standardni
struktufe. Tato struktura se vyuziva i ve v8ech dalSich dokumentech na portalu MBI-AF
tak, aby bylo Iépe schidné feSit vztahy IT a byznysu, tedy ,business — IT alignment‘.

Obsah a struktura textu vychazi z pfedpokladu, ze Fizeni IT, a tedy i fizeni IT sluzeb,
musi byt silné provazano na fizeni byznysu, resp. stava se jeho soucasti. Proto byly
v ramci jednotlivych kapitol zafazeny podkapitoly, pokryvajici Fizeni pFislusné oblasti
IT sluzeb v kontextu fizeni celé firmy. Rovnéz byly z tohoto pohledu zafazovany
odkazy na specialni dokumenty, umisténé na portalu MBI-AF, obsahuijici potfebné cha-
rakteristiky byznysu a komponent jeho Fizeni.

V souvislosti s ostatnimi texty jsme uvedli, Ze smyslem uvedeného pojeti a pfistupu
k analyze je pfispét ke zvysovani kvality a vykonu prace analytikl, manazer( a ana-
lytik( vyvojaru v realné praxi. V pfipadé tohoto textu to plati rovnéz. Pokudi tento text
takovy prispévek predstavuje, pak se jeho smysl podafilo naplnit.
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10. Priloha 1: Vymezeni metrik IT sluzeb

10.1 IT sluzby

10.1.1 Rizeni IT sluzeb

10.1.1.1 Pocet poskytovanych IT sluzeb

Pocet poskytovanych IT sluzeb vyjadfuje aktualni rozsah a portfolio IT sluzeb, zajis-
tovanych pro celou uzivatelskou sféru podniku. Odvozené metriky (sluzby v katalogu,
pokryti SLA, strategické sluzby, vyuziti metrik atd.) se ziskavaji na zakladé jednotlivych
atributd v dimenzi ,Sluzby"”.

Souvisejici metriky:

Podil sluzeb pokrytych SLA v %.

Podil novych sluzeb podle ¢asové dimenze v %.

Pocet nakupovanych IT sluzeb.

Podil sluzeb s vykonnostnimi problémy na celkovém poctu sluzeb v %.

Podil IT sluzeb evidovanych v katalogu sluzeb na celkovém poctu poskytova-
nych IT sluzeb v %.

Podil IT sluzeb, na nichz je uzaviena SLA na celkovém poctu poskytovanych IT
sluzeb v %.

Podil nové poskytovanych IT sluzeb daného a pfedchazejicich obdobi v %.
Realizuje se na zakladé bazickych a fetézovych indexa.

Podil IT sluzeb majicich pro podnik strategicky vyznam, tj. pfinaseji mu konku-
rencni vyhody nebo posiluji konkurenceschopnost, na celkovém poctu IT sluzeb
vV %.

Podil IT sluzeb, pro jejichz hodnoceni je definovan a prakticky vyuzivan systém
metrik, na celkovém poctu IT sluzeb v %.

Podil IT sluzeb, které jsou zajistovany externimi poskytovateli, tedy v ramci
outsourcingu, na celkovém poctu IT sluzeb v %.

Podil IT sluzeb, které jsou zajiStovany na bazi vyuziti provoznich modell a slu-
Zeb cloud computingu na celkovém poctu IT sluzeb v %.

Zdroje dat:

Katalog IT sluZeb, obchodni dokumentace IT sluzeb, analyticka a provozni do-
kumentace IT sluzby.

Dimenze:

Cas, IT sluzby, dodavatelé, regiony, aplikace, IT projekty.
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10.1.1.2 Objem nakladu na IT sluzby

Objem nakladu na IT sluzby v ¢lenéni podle poZzadovanych dimenzi, zejména sluzeb,
dodavatell, nakladovych druhl atd.

Souvisejici metriky:

» Podil nakladi na IT sluzby na celkovych nakladech podniku v % podle naklado-
vych druhu, podnikovych utvarg.

» Objem nakladu na IT sluzby majici pro podnik strategicky vyznam, tj. pfinaseji
mu konkurenéni vyhody nebo posiluji konkurenceschopnost.

» Podil nakladu na IT sluzby majici pro podnik strategicky vyznam, tj. pfinaseji
mu konkurencni vyhody nebo posiluji konkurenceschopnost, na celkovych na-
kladech podniku v %.

= Objem nakladi na IT sluzby zajiStované externimi poskytovateli v tis. KC
v ¢lenéni podle sluzeb, poskytovatell, atvaru.

* Podil nakladu na IT sluzby zajiStované externimi poskytovateli v % v ¢lenéni
podle sluzeb, poskytovatelu, utvard.

Zdroje dat:

= Katalog IT sluzeb, obchodni dokumentace IT sluzeb, u€etni evidence, analyticka
a provozni dokumentace IT sluzby.

Dimenze:
» Cas, IT sluzby, dodavatelé, mény, uCetni obdobi, nakladové druhy, regiony, apli-
kace, IT projekty.
10.1.1.3 Urover a kvalita IT sluzeb
Uroveri a kvalita IT sluzeb je pocet IT sluzeb, u nichz byly identifikovany problémy ve
funkcionalité, disponibilité, spolehlivosti.
Souvisejici metriky:
» Podil problémovych sluzeb ze vSech definovanych sluzeb v %.
* Procento IT sluzeb, jejichZz dodavka v uplynulé dobé odpovidala sjednanym SLA.
» Pokryti funkcionality, vyzadované IT sluzbami.

» Podil sluzeb s identifikovanymi problémy na vSech sluzbach, evidovanych
v katalogu sluzeb.

Zdroje dat:

» Katalog IT sluzeb, hodnoceni kvality SLA, evidence dodavatell, analyza IT do-
davateld.

Dimenze:

= Cas, IT sluzby, dodavatelé, podnikové procesy, regiony, podnikové Gtvary.
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10.1.1.4 Pocet pripravenych a realizovanych SLA

Pocet pripravenych a realizovanych smluv o poskytovani IT sluzeb (SLA, Service
Level Agreement).

Souvisejici metriky:
* Podil nesplnénych smluv SLA na celkovém poctu uzavienych sluzeb v %.

= Podil nesplnénych smluv SLA sluzeb, zajistovanych vlastnimi dtvary, na cel-
kovém poctu uzavienych sluzeb v %.

» Podil nesplnénych smluv SLA sluzeb, zajiStovanych externimi poskytovateli,
na celkovém poctu uzavienych sluzeb v %.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prubéhu
pInéni SLA, hodnoceni kvality SLA.

Dimenze:

= Cas, IT sluzby, dodavatelé, aplikace, IT projekty.
10.1.1.5 Pocet externich dodavateld IT sluzeb

Pocet externich dodavateli sluZzeb predstavuje zajisténi IT sluzeb z hlediska poctu
a ruznorodosti dodavatell. Odvozené vypocCty se zjistuji na zakladé atributl dimenze
Dodavatelé. Na zakladé atributd dimenze Dodavatelé Ize analyzovat vyznam doda-
vatell (strategicky, standardni apod.), kvalitu dodavatele, dobu, po kterou dodavatel
zajistuje sluzby informatiky pro podnik.
Souvisejici metriky

» Podil tuzemskych dodavatell v %.

» Podil zahrani¢nich dodavatell v %.

» Podil externich zahrani¢nich (v€etné SR) dodavatell IT sluzeb a produktl na
vSech IT dodavatelich, evidovanych v databazi dodavatell v procentech.

» Podil externich dodavatelt aplikaci v %.
Zdroje dat:

» Evidence dodavatell, evidence dodavatelskych cen, analyza IT dodavatelu, kon-
cepce sourcingu.

Dimenze:

= Cas, dodavatelé, IT sluzby, regiony, aplikace, IT projekty.
10.1.1.6 Objem externich dodavatelskych kapacit IT sluzeb

Objem externich dodavatelskych kapacit pfedstavuje rozsah outsourcingu rozvoje,
resp. feSeni projektd a zajisténi provozu IT. Jde o objem vyuzivanych dodavatelskych
kapacit, at uz skute¢né vyuzivanych, nebo planovanych.
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Souvisejici metriky:
» Podil externich dodavatelskych kapacit na celkovych kapacitach v %.

» Podil externich dodavatelskych kapacit na celkovych pracovnich kapacitach
pro informatiku v %. UrCuje rozsah outsourcingu v Casovém méfitku.

Zdroje dat:

» Evidence dodavatelskych cen, analyza IT dodavatelu, koncepce sourcingu, do-
kument specifikace projektu.

Dimenze:
= Cas, dodavatelé, IT sluzby, regiony, aplikace, IT projekty.
10.1.1.7 Pocet SLA vyZadujicich zmény
Pocet uzavienych smluv SLA vyZadujicich zmény — v objemu, organizaci a dalSich
atributech.
Souvisejici metriky:
» Podil SLA vyzaduijicich jakékoli zmény na celkovém poctu uzavienych SLA v %.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
pInéni SLA, hodnoceni kvality SLA.

Dimenze:
= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace, IT projekty.

10.1.1.8 Objem bonust za IT sluzby
Objem bonusi za IT sluzby, udélenych poskytovatelim v dusledku lepSich parametr(
sluzeb oproti SLA, nebo v dusledku uznané vys$Si kvality IT sluzeb.
Souvisejici metriky:
* Podil objemu bonust na celkovych nakladech na IT sluzby v %.

Zdroje dat:

» Katalog IT sluzeb, ucetni evidence, smlouva o poskytovanych sluzbach, SLA,
report o pribéhu plnéni SLA.

Dimenze:
= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace, IT projekty.
10.1.1.9 Objem sankci za IT sluzby
Objem sankci za IT sluzby, udélenych poskytovatelim v dusledku horSich parametrt
IT sluzeb oproti SLA, nebo v dusledku nizsi kvality IT sluzeb.

Souvisejici metriky:
» Podil objemu sankci na celkovych nakladech na IT sluzby v %.
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Zdroje dat:

= Katalog IT sluzeb, ucetni evidence, smlouva o poskytovanych sluzbach, SLA,
report o pribéhu plnéni SLA.

Dimenze:
= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace, IT projekty.
10.1.1.10 Pocet odhalenych chyb pfi testovani sluzeb
Pocet chyb ve funkcionalité a vad v realizovani sluzby, které byly vysledkem uloh tes-
tovani IT sluzeb a které jsou soucasti protokolu o testovani.
Souvisejici metriky:
=  Podil IT sluzeb, kde byly zjistény chyby pfi testovani v %.
Zdroje dat:
= Katalog IT sluzeb, protokol o testovani IT sluzby.
Dimenze:

= Cas, IT sluzby, dodavatelé, aplikace, IT projekty, typy chyb a problémd.
10.1.1.11 Uroveri uzivatelské, resp. zakaznické spokojenosti s IT sluzbami

Uroveri uzivatelské, resp. zdkaznické spokojenosti s IT sluzbami vyjadtuje kvalitu
IT z hlediska vnimani uzivateli. ZjiStuje se periodickymi prizkumy a hodnoti se na za-

v v

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
plnéni SLA.

Dimenze:

» Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
10.1.1.12 Rozsah komunity sluzby

Rozsah komunity sluzby vyjadiuje rozsah vyuziti sluzby podle komunikacnich kanalu
(diskusni féra, webinars apod.) v po¢tu uzivatell sluzby (€lend komunity), poctu reali-
zovanych kanall sluzby apod. Tato metrika ma specifickych vyznam pro sluzby posky-
tované v cloudu.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, Report o prabéhu
plnéni SLA.

Dimenze:

= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
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10.2 Projekty, kvalita bezpecnost
10.2.1 Planovani IT projektu

10.2.1.1 Pocet IT projektu (planovanych, feSenych)
Pocet IT projektu (planovanych, FeSenych) predstavuje pocéty planovanych nebo fe-
Senych projektl podle fazi feSeni, a to pocinaje jiz planovacimi a schvalovacimi fazemi.
Souvisejici metriky:

» Podil poctu IT projektu na vSech projektech podniku.
Zdroje dat:

» Plan projektt, dokument specifikace projektu, katalog IT sluzeb.
Dimenze:

= Cas, IT sluzby, dodavatelé, aplikace, IT projekty.
10.2.1.2 Objem nakladu na planované IT projekty v tis. K¢

Objem nakladi na planované IT projekty podle dodavatell, projektd, druh nakladu.
Souvisejici metriky:

» Podil objemu nakladu IT projektd na objemu nakladl vSech projektl podniku.
Zdroje dat:

* Plan projektd, projektovy zamér, plan nakladd na IT, rozpocet IT.
Dimenze:

= Cas, dodavatelé, IT projekty, naklady na IT, nakladové druhy, naklady na IT podle

Zivotniho cyklu, uctova osnova, meény.

10.2.1.3 Pracnost IT projektu v ¢lovékodnech
Pracnost IT projektu v ¢lovékodnech vyjadiuje celkovy ¢asovy objem projektd ve
dnech pro ucely kapacitniho zatizeni a planovani disponibilnich zdroju.
Souvisejici metriky:

» Podil objemu pracnosti |IT projekti na objemu vSech projektu podniku.
Zdroje dat:

» Plan projektu, dokument specifikace projektu, analyzy pribéhu a vysledkl pro-
jektu, rozpocet projektu, dokumentace pribéhu projektu.

Dimenze:

= Cas, dodavatelé, aplikace, IT projekty, role v IT, podnikové utvary.
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10.2.1.4 Rozpracovanost IT projektu

Rozpracovanost IT projektu predstavuje aktualni rozpracovanost celé podnikové in-
formatiky podle feSenych projekti v ¢lovékodnech, resp. jaka je dosavadni spotieba
prace na jednotlivé projekty.

Zdroje dat:

» Plan projektl, dokument specifikace projektu, rozpocet projektu, dokumentace
prubéhu projektu, analyzy pribéhu a vysledku projektu.

Dimenze:

= Cas, dodavatelé, aplikace, IT projekty, role v IT, podnikové utvary.
10.2.1.5 Objem udrzby v ¢lovékodnech
Objem udrzby v ¢lovékodnech, tj. béznych zmén, oprav a drobnych uloh v provozo-
vanych aplikacich a v technologické infrastrukture aplikaci.
Souvisejici metriky:

» Podil pracovnich kapacit vynaloZzenych na udrzbu na celkovych pracovnich
kapacitach pro informatiku v %.

Zdroje dat:
= Plan udrzby, provozni dokumentace.
Dimenze:

= Cas, dodavatelé, aplikace, typy chyb a problémq, role v IT, podnikové utvary.
10.2.1.6 Metriky konkrétnich IT projektu

Sada jednotlivych metrik, které definuji jednotlivé dilCi méfitelné charakteristiky kon-
krétniho projektu (jsou navrzeny podle konkrétniho obsahu projektu).
Zdroje dat:

= Dokument specifikace projektu, rozpoCet projektu, dokumentace prubéhu pro-
jektu, analyzy pribé&hu a vysledku projektu.

Dimenze:

= Cas, dodavatelé, aplikace, IT projekty, role v IT, podnikové utvary.

10.2.2 Rizeni kvality IT sluzeb

10.2.2.1 Pocet IT sluzeb se zajisténou kvalitou

Pocet IT sluzeb se zajisténou kvalitou predstavuje celkovy rozsah zajisténi potfebné
kvality sluzeb.
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Souvisejici metriky:

» Podil sluzeb se zajisténou dostupnosti na celkovém poctu sluzeb v %, zna-
mena uroven disponibility sluzeb, vyjadfenou v % jejich nedostupnosti.

= Pocet sluzeb s dokumentovanymi a mérfenymi kritérii kvality, tj. celkovy po-
Cet sluzeb, které maji v dokumentaci nastavena kritéria jejich kvality a tato krité-
ria se v praxi vyuzivaji pro hodnoceni sluzeb.

» Podil sluzeb s dokumentovanymi a mérenymi kritérii kvality s tim, Ze tato
kritéria se realné vyuZzivaji, na celkovém poctu sluzeb. Vyjadfuje se v procentech
dostupnost dokumentace, pocCet pfipadl, kdy po upgrade nebo aktualizaci ap-
likace nebyl dostupny aktualni manual.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
plnéni SLA.

Dimenze:

= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
10.2.2.2 Doba nedostupnosti IT sluzeb
Doba nedostupnosti IT sluzeb — celkova doba nedostupnosti sluzeb diky vypadkim
nebo jinym mimofadnym stavum v provozu za specifikované obdobi, napf. za den.
Souvisejici metriky:

*  Pramérna doba vypadku sluZzeb = Souhrnna doba vypadku sluzeb / Pocet vy-
padku sluzeb.

= Podil dostupnosti sluzeb = (Cas sluzby v provozu / Celkovy pléanovany &as
sluzby) * 100.

* Pramérna doba obnovy sluzby = Celkova doba potfebna na obnovu provozu
sluzeb / Celkovy poc€et obnovovanych sluzeb po vypadcich.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
plnéni SLA.

Dimenze:

» Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
10.2.2.3 Doba provozuschopnosti IT sluzby (Uptime)

Doba provozuschopnosti sluzby vyjadfuje celkovou dostupnost sluzby a pfedstavuje
podil €asu, kdy je sluzba dostupna, na celkovém ¢asovém objemu. Doba provozuschop-
nosti patfi k hlavnim metrikam, vyjadfujicim kvalitu sluzby. Doba provozuschopnosti,
sledovana v Case, vyjadruje i celkovou spolehlivost sluzby. V pripadé cloud com-
puting modelu a sluzby SaaS se zjiStuje pro kazdou jednotlivou sluzbu.
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Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
pinéni SLA.

Dimenze:

= Cas, IT sluzby podnikové utvary, dodavatelé, aplikace.
10.2.2.4 Doba odezvy IT sluzby

Doba odezvy IT sluzby je jednim z ukazatell, vyjadfujicich vykonnost sluzby. Specifi-
kuje, jak dlouho trva reakce na pozadavek na danou sluzbu. V pfipadé cloud com-
puting modelu a sluzby Saa$S patfi k druhé nejsledované;jsi metrice.

Souvisejici metriky:

» VEasnost sluzby je schopnost splnit stanovené terminy dané zakaznikem sluz-
by. Je zalozena na subjektivnich odhadech a hodnocenich a vyjadfuje se podi-
lem sluzeb, které vyhovély danym terminim v procentech.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
pinéni SLA.

Dimenze:

» Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
10.2.2.5 Prichodnost (Throughput) IT sluzby

Pruchodnost (Throughput) reprezentuje poCet pozadavk( na sluzbu, ktery mize byt
zpracovan za jednotku €asu. Prlchodnost je Uzce vazana na skalovatelnost sluzby
tak, aby mohla byt dynamicky upravovana podle potfeb zakaznika a cenové dostup-
nosti.

Souvisejici metriky:

» Granularita sluzby je jednim z ukazatelu Skalovatelnosti sluzby a vyjadfuje uro-
ven detailu zdrojd, které sluzba vyuziva, a které mohou byt Skalovany. VysSi
stupen granularity znamena moznost vyssich detaill komponent sluzby, které
mohou byt aplikovany a Skalovany. Vyjadfuje se stanovenym stupném granulari-
ty, napf. 1 — 3, 3 je nejvysSi granularita.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
pinéni SLA.

Dimenze:

= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
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10.2.2.6 MEéritko vyreSeni (Resolution rate)

Resolution rate vyjadfuje procentni podil incidentl spojenych se sluzbou, které byly
uspésné vyreseny za jednotku Casu.

Souvisejici metriky:

= Cas vyreseni (Resolution time) predstavuje primérnou dobu, nutnou pro vyfe-
Seni incidentu spojeného se sluzbou.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prabéhu
plnéni SLA.

Dimenze:

» Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.

10.2.2.7 Méfitko RFC implementace (1148)

v vs

Méritko RFC (Request for Change) implementace vyjadiuje podil poZzadavkd na
zmeény, které byly implementovany, a to ve vazbé na pocet uzivatell, ktefi danou zmé-
nu zadali.
Méritko RFC = (PocCet implementovanych zmén * Pocet uzivatell, zadajicich danou
zménu) / (Celkovy pocet pozadovanych zmén * Pocet uzivatelu, Zzadajicich danou zmé-
nu) * 100.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prubéhu
pinéni SLA.

Dimenze:

= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.

10.2.3 Rizeni bezpeénosti IT sluzeb

10.2.3.1 Pocet bezpecnostnich incidentt

Pocet bezpecnostnich incidentu predstavuje pocet incidentl, spojenych se zafizeni-
mi a fyzickou bezpecnosti informacniho systému jako jsou kradeze, ztraty, prozrazeni,
vypadky (proudu), urazy, pocet incidentl, zpusobenych neopravnénym pristupem, ztra-
tou nebo naruSenim dat.

Souvisejici metriky:

» Podil incidentu vyvolanych bezpe€nostnimi aspekty na celkovém poctu inci-
dentd.

» Pocet bezpecnostnich incidentd v dané oblasti.

» Pocet zablokovanych ucti na zakladé bezpecnostnich incidentd.
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Zdroje dat:

= Katalog IT sluzeb, bezpecnostni smérnice v IT, protokol bezpe¢nostniho auditu,
evidence incidentu a problému a jejich feSeni.

Dimenze:
= Cas, IT sluzby, typy chyb a problém(, vlivy na funkce a provoz IT, dodavatelé,
aplikace.
10.2.3.2 Rozsah zajisténi urovné bezpecnosti IT sluzeb v %
Rozsah zajisténi urovné bezpecénosti IT sluzeb v % predstavuje odhad zajisténi bez-
pecnosti sluzby, jeji vyhodnoceni je vétSinou vysledkem bezpecnostniho auditu.
Souvisejici metriky:

» Procentualni podil sluzeb, u nichZ neni zajisténa bezpec¢nost na celkovém
pocCtu sluzeb.

Zdroje dat:

» Katalog IT sluzeb, bezpeénostni politika v IT, plan bezpe¢nostnich opatfeni, bez-
pecnostni smérnice v IT, protokol bezpeénostniho auditu.

Dimenze:
= Cas, IT sluzby, typy chyb a problém0, vlivy na funkce a provoz IT, dodavatelé,
aplikace.
10.2.3.3 Pocet IT sluzeb se zdokumentovanymi riziky
Pocet IT sluzeb se zdokumentovanymi riziky, napf. z hlediska jejich adekvatniho vy-
konu pfi Spickovém zatizeni, spolehlivosti provadéni zmén, poruseni bezpeénosti apod.
Souvisejici metriky:

= Podil sluzeb, u nichz jsou definovana a dokumentovana rizika na celkovém po-
¢tu sluzeb v %.

Zdroje dat:

» Katalog IT sluzeb, testovaci strategie, protokol o testovani IT sluzby, smlouva
o poskytovanych sluzbach, SLA, report o pribéhu pInéni SLA, protokol bezpec¢-
nostniho auditu.

Dimenze:

= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.
10.2.3.4 Financni naklady na bezpecnost IT sluzeb

Finanéni naklady na bezpecnost IT sluzeb je objem nakladul, vynalozenych na zaijis-
téni bezpecnosti IT.
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Souvisejici metriky:

» Podil finan¢nich nakladi na bezpeénost = Naklady na bezpec¢nost informaci /
Finan&ni naklady na IT*100.

Zdroje dat:

= Katalog IT sluzeb, plan bezpecnostnich opatfeni, bezpecnostni smérnice v IT,
plan nakladu na IT, rozpocet IT, u€etni evidence.

Dimenze:

» Cas, IT sluzby, podnikové utvary, dodavatelé, naklady na IT, nakladové druhy,
uctova osnova, mény.

10.2.3.5 Pocet pracovniku, ktefi absolvovali Skoleni bezpecénosti

Pocet pracovniku, kteri absolvovali $koleni bezpecnosti je celkovy pocet pracovni-
kl, ktefi absolvovali Skoleni bezpecnosti.

Souvisejici metriky:
» Podil pracovniku, ktefi absolvovali Skoleni bezpec¢nosti informaci = Celkovy po-

Cet pracovniku, ktefi absolvovali Skoleni bezpe&nosti / Celkovy pocet pracovnikul
organizace*100.

Zdroje dat:

= Bezpecnostni smérnice v IT, plan kvalifikacnich projektd, podnikova personalni
evidence, podklady pro rekvalifikacni programy, plan kvalifikacnich projektu.

Dimenze:

» Cas, IT sluzby, podnikové utvary, zaméstnanci, kvalifikaéni struktura, vzdélavani
zameéstnancd, typy IT Skoleni.

10.2.3.6 Pocet systému (aplikaci) s plany na obnovu a scénare nouzového provozu

Pocet systému (aplikaci) s plany na obnovu a scénare nouzového provozu je celko-
vy pocet systému (aplikaci) s plany na obnovu a scénari nouzového provozu.
Souvisejici metriky:

» Podil systému s plany na obnovu a scénadre = PoCet systému s plany na ob-
novu a scénaie nouzového provozu / Po€et vdech systému*100.

Zdroje dat:

» Katalog IT sluzeb, smlouva o poskytovanych sluzbach, SLA, report o prubéhu
pInéni SLA, protokol bezpecnostniho auditu.

Dimenze:
= Cas, IT sluzby, podnikové utvary, dodavatelé, aplikace.

10.2.3.7 Rozsah bezpecnosti servert v %

Rozsah bezpecnosti serveru v % vychazi z politiky bezpecnosti hesel, nastaveni fire-
wallt a dalSich bezpecénostnich prvku a je odhadem v % plné bezpecénosti.
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Souvisejici metriky:
» Podil serveru, které vyhovuji stanovenym bezpecnostnim pravidlim a naro-
kim provozu v %.

» Pocet planovanych a uskute€nénych bezpecnostnich testu za dané obdobi
podle jednotlivych zafizeni infrastruktury, podle utvart podniku.

» Pocet slabych mist v zajisténi pozadované bezpecnosti serverli a koncovych
zarizeni.
Zdroje dat:
*» Provozni dokumentace, technicka dokumentace sité, evidence incidentl a pro-
blému a jejich FeSeni.
Dimenze:
= Cas, dodavatelé, software, hardware, technické prostfedky, typy chyb a problé-
mda.
10.2.3.8 Backup pokryti
Backup pokryti specifikuje procentni podil aplikaci a dat, ktery je pokryt backup pro-
cesy.
Souvisejici metriky:

» Backup periodicita specifikuje, jak Casto se backupy realizuji, zda kontinualné,
nebo v pravidelnych intervalech.

» Rychlost obnovy specifikuje, jak rychle, resp. za jaky ¢as mohou byt aplikace
a data obnoveny z backupu.

Zdroje dat:
*» Provozni dokumentace, technicka dokumentace sité, evidence incidentl a pro-
blému a jejich feSeni.
Dimenze:

» Cas, dodavatelé, software, hardware, technické prostfedky.
10.2.3.9 Pocet systému s vysokou rizikovosti

Pocet systému s nalezy, jejichz riziko bylo ohodnoceno jako vysoké na zakladé se-
znamu nalez( ze zavérec¢ného hlaseni projektu penetracniho testovani.
Zdroje dat:

* Provozni dokumentace, evidence incidentl a problému a jejich FeSeni.
Dimenze:

= Cas, dodavatelé, IT projekty, aplikace.
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11. Priloha 2: Analytické dimenze rizeni IT sluzeb

Dimenze skupiny /T sluzby a zdroje“ pfedstavuji sou¢ast komplexu pro fizeni IT firmy
a poskytuji zaklad pro analyzy a planovani sluzeb a zdroji zajiStovanych jak vlastnim
IT tvarem, tak externimi poskytovateli. Uéelem je vymezit obsah jednotlivych dimenzi,
jejich uziti a datové zdroje.

11.1.1 IT sluzby

Dimenze IT sluzeb pfedstavuje jednu z kliéovych dimenzi fizeni informatiky. Zahrnuje
strukturu poskytovanych IT sluzeb vymezenych obvykle v katalogu sluzeb, ktery je
i zdrojem pro jeji naplnéni a aktualizaci. V souladu s tim, Ze sluzby jsou klicovym ob-
jektem soucasnych systémda Fizeni IT, tak tato dimenze slouzi k Feseni vétsiny analy-
tickych aloh, tj. k analyzam jejich poctu a objemu, nakladiim na né, jejich kvality apod.

= Struktura dimenze se Cleni na kategorie sluzeb — sluzby. Kategorie sluzeb
se Cleni na:

o Informacni sluzby.

o Aplikacni sluzby.

o Infrastrukturni sluzby.

o Vyvojove sluzby.

o Podpuarné sluzby.

o Sluzby systémové integrace.

= Datové zdroje dimenze jsou obvykle ,Katalog IT sluzeb®, ,Architektura IT sluZzeb“.
11.1.2 Pozadavky na IT

Dimenze reprezentuje obvyklou strukturu identifikovanych pozadavku uZivateli
v ¢lenéni podle oblasti podnikového Fizeni. \lychazi z bézné praxe podniku, z do-
kumentaci help desku nebo service desku, Uvodnich analyz projektt atd. Slouzi pro
sledovani urovné pokryti pozadavku, finanéni naro¢nosti na realizaci pozadavku apod.

» Prvky dimenze pozadavkul Ize strukturovat napr. podle oblasti podnikového
Fizeni, nebo zakladnich procesu. Neni ucelné je strukturalizovat podle organi-
zacni struktury Gtvar( nebo pracovnikd, protoze ty se mohou ¢asto ménit.

= Datovy zdroj dimenze je obvykle ,Katalog poZadavku na IT.
11.1.3 Role vIT

Role jsou pfifazené pracovnikim podniku a jsou jim definovany odpovidajici kompe-
tence a odpovédnosti v informacnim systému.

= Struktura dimenze rozliSuje kategorie roli — role. Dimenze na urovni kategorii
roli zahrnuje tyto skupiny roli:
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o Ridici pracovnici v IT.
o Pracovnici obchodnich a Skolicich sluzeb.
o Analytici, systémovi analytici.
o Specialisté pro Business Analytics.
o Vyvojafi.
o Navrhafi a spravci databazi.
o Systémovi administratofi.
o Technici a operatofi.
o Ridici pracovnici podniku.
o Pracovnici podniku mimo IT.
» Zdroje dat pro dimenzi mohou byt ,Organizacni a fidici dokumenty podniku,
~Provozni dokumentace®.

11.1.4 IT projekty

Projektova dimenze definuje strukturu veskerych planovanych a reSenych projektu
v IT. Je tfeba podle konkrétnich podminek posoudit, zda do této dimenze zafazovat
i projekty na hranici informatiky, tj. BPR (Business Process Reengineering) projekty,
projekty rozvoje organizace apod.

» Struktura dimenze pfedstavuje dvé urovné dimenze, a to kategorie projektt —
projekty. Mize zahrnovat napf. tfi kategorie projektu, a to:

o Aplikacni projekty, které se bezprostfedné vazi na uzivatele, resp. kon-
coveého zakaznika, ktery je také zodpovédny za jejich efektivnost a vyuZziti.

o Infrastrukturni projekty, za jejichz kvalitu a efektivhost nese bezpro-
stfedni odpovédnost utvar IT.

o Ostatni projekty.
= Zdroje dat pro dimenzi mohou byt zejména ,Strategicky plan projektd”, ,Plan
projektd”.
11.1.5 Investiéni akce v IT
Investicni akce v informatice jsou urCené Cislem investiéni akce a jejim obsahovym vy-
mezenim, obvykle bez hierarchické struktury.

= Zdroje dat jsou napt. ,Plan projektd” nebo “Investi¢ni plany v IT".
11.1.6 Aplikace

Dimenze Aplikace pfedstavuje strukturu planovanych nebo vyuZivanych aplikaci
podle jejich kategorii. Kategorie aplikaci se rozlisuji jejich funkcionalitou, pouzivany-
mi technologiemi, projekénimi a provoznimi naroky. Uéelem dimenze jsou moznosti
alokace nakladu a efektu na aplikace, rozliSeni jejich priorit z hlediska FeSeni projekti
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nebo dalSiho rozvoje apod. Soucasti atributl dimenze je napf¥. uréeni vyznamu aplika-
ce (strategické, rozvojové, provozni apod.), pisobnost aplikace v ramci podniku apod.

» Struktura dimenze je zalozena na typech aplikaci (ERP, Bl apod.) a jednotlivych
aplikacich, pfipadné modulech.

» Zdroje dat jsou napf. ,Aplikacni architektura®, ,Plan projektd*, ,Provozni doku-
mentace”.

11.1.7 Datové zdroje, databaze

Dimenze Datové zdroje, databaze pfedstavuje strukturu pouzZivanych a planovanych
internich a externich databazi, riznych typu i format( dat. Jejim acelem je sledovani
nakladl na jejich pofizeni, migrace, zajisténi kvality dat apod. Zdrojem dat je planovaci,
provozni, pfipadné projektova dokumentace. Atributy dimenze zahrnuji mj. uroven du-
vérnosti dat v databazi, uroven dostupnosti, zodpovédnost za databazi atd.

» Struktura dimenze je kategorie datovych zdroju — datové zdroje, kde kategorie
mohou napf. zahrnovat:

o Data interni, transakéni.
o Data interni, analyticka.
o Data interni, dokumentacni.
o Data externi, tuzemska, verejna.
o Data externich partneru.
o Data externi, zahranicni.
» Zdroje dat jsou napf. ,Datova architektura®, ,Katalog datovych zdroji*, ,Analyzy
a plan rozvoje datovych zdroju*.

11.1.8 Software

Dimenze Software pfedstavuje strukturu aplikacnich i zakladnich spravovanych
softwarovych systému podle jejich kategorii. Do této dimenze je zahrnut zakladni
software, aplikacni software, komunikacni software i vyvojova prostfedi. Zdrojem dat
je planovaci, provozni, pfipadné projektova dokumentace. Atributy dimenze zahrnuji
napf. zplsob provozovani daného software (vlastni provozni zajisténi, cloud, pronajaty
software), verze software atd.

* Prvky dimenze jsou strukturované kategorie softwaru — softwarové prostfedky,
kde kategorie zahrnuji napf.:

o Aplika¢ni software.
o Operacni systémy pro pracovni stanice.
o Serverové operacni systémy.

Operacni systémy pro mobilni zafizeni.

o
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o Podpurné programy (utility).
o Sluzebni programy — souborové servery.
o Databazoveé servery.

= Zdroje dat jsou napt. ,Softwarova architektura®, ,Evidence softwarovych aktiv".
11.1.9 Hardware, technické prostredky

Dimenze Hardware predstavuje strukturu technickych zarizeni v ramci IT, tj. serverQ,
perifernich a komunikacnich zafizeni. Ve vétSim detailu se tato dimenze vyuziva zejmé-
na u velkych organizaci.

» Struktura dimenze rozliSuje ve dvou urovnich kategorie technickych pro-
stiedku — technické prostredky. Kategorie technickych prostredku napfr.
zahrnuji: osobni pocitaCe — nepfenosné, osobni pocitaCe — pfenosné, mobilni
zarizeni a dalsi.

= Zdroje dat jsou napf. ,Technologicka architektura®, ,KonfiguraCni databaze®,
,Provozni dokumentace®.

11.1.10 Typy chyb a problému

Dimenze uréuje, jaké konkrétni typy chyb a problému mohou béhem provozu a roz-
voje IT nastat a jak zavazné jsou. Snahou je uréit nejéastéjsi typ chyby, aby se mohlo
pFijit s pfipadnymi preventivnimi akcemi a stejné tak urcit rozsah problém, které jsou
kritické, a podle toho nasadit pfislusny objem zdroji na feSeni.

» Struktura dimenze se Cleni na kategorie typu chyb / problému — jednotlivé
chyby / problémy. Kategorie typu chyb / problémi se ¢leni napf. na:

o Chyby / problémy ve funkcionalité.

o Chyby / problémy ve vykonnosti.

o Chyby / problémy ve stabilité.

o Chyby / problémy v bezpec€nosti.

o Chyby / problémy v navrhu / designu.

» Zdroje dat jsou napf. ,Protokol o testovani IT sluzby*, ,Evidence incidentt a pro-

£

blemu a jejich feSeni®, ,Dokumentace provozu service-desku®.
11.1.11 Vlivy na funkce a provoz IT

Dimenze ur&uje typy vlivii na IT, které mohou zpusobit problémy/incidenty. Uéelem
je identifikace hlavnich vlivl (pfi¢in) problému, diky ¢emuz mohou byt provedena pre-
ventivni opatfeni, omezujici (Ci eliminujici) urCité nejCastéjsi vlivy. Zdroje dat jsou napf.
~Evidence incidentt a problému a jejich feSeni*, ,Dokumentace provozu service-desku".
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12. Priloha 3: Data a dokumenty fizeni IT sluzeb
12.1.1 Rizeni IT sluzeb

12.1.1.1 Katalog IT sluzeb

Struktura tabulky
Id. IT sluzby Jednoznaéna identifikace IT sluZby
Nazev IT sluzby Plny nazev IT sluzby
Kategorie | T sluzby Kategorie sluZby (informaéni, aplikagni, infrastrukturni, podpdrna, wyvojova, systémova integrace),
Obsahoveé vymezeni Obsahové vymezeni [T sluZby, funkcionalitou, provoznimi charakteristikami
Vyzham IT sluzby Vyznam [T sluzby pro podnik — v rozliseni na strategické, vyznamné, podplmé
Objemové charakteristiky MNabizené objemové charakteristiky sluZby (pofet uZivateld, ohjem zpracovavanych dat ...}
Kvalit. charakteristiky Nabizené kvalitativni charakteristiky sluZby (dostupnost, doba odezvy, zabezpeéeni apod.),
Zakaznik IT sluzby Zakaznik, resp. okruh zakaznikd, internich, ptipadné externich
CenalT sluzby Cena sluzhy, resp. zplsob jejiho vypottu na zakladé ohjednanych charakteristik)
Poskytovatel Externifinterni poskytovatel sluzby,,
Stav IT sluzby Stav sluzby (planovana, provozuschopna, v rutinnim provozu, deaktivovana)
Vlastnik IT sluzby Role v podniku, s plnou zodpov&dnosti za poskytovani sluzby
Vyvojova verze IT sluzby Clslo, resp. identifikace pislusné vivojové verze sluby
Problémy IT sluzby Pravozni prablémy v poskytovani sluZby, problémy v uZiti a problémy spojené s dalSim rozvojem

Obrazek 12-1: Katalog IT sluzeb

Evidence IT sluzeb je obsahem katalogu informatickych sluzeb. Katalog obsahuje pro
kazdou sluzbu fadu atributud, které jsou zakladem pro nasledné pripravy SLA,
napf. obsahové vymezeni sluzby, objemové charakteristiky atd. Organizace miaze mit
vice riznych katalogu sluzeb — nékteré z nich mohou byt zaméreny navenek organi-
zace (na zakazniky, ktefi sluzby nakupuji a plati za né trzni ceny) a dovnitf organizace
(na interni utvary, které sluzby konzumuji v ramci zajiSténi fungovani organizace).

Katalog sluzeb, sestaveny pro interni uc¢ely, umoznuje:

= Internim oddélenim volit sluzby, které jsou dulezité pro zajisténi jejich aktivit,
¢innosti a procesu.

» IT oddéleni planovat kapacity na zajisténi sluzeb. Toto je mozné diky sledova-
ni poptavky po urcitych sluzbach a sledovani jejiho vyvoje v ¢ase.

= Vedeni organizace volit vhodné poskytovatele sluzeb. Diky katalogu sluzeb
je mozné porovnavat rizné sluzby navzajem a hodnotit je tak z pohledu ceny
a kvality. To umoziiuje vybrat optimalni poskytovatele sluzeb.

Sluzby je mozné seskupovat do balicku v souvislosti se strategickym rozhodnutim
vedeni organizace. Jednotlivé sluzby nebo baliCky je mozné cenové zvyhodriovat Ci
naopak znevyhodnovat bez ohledu na jejich skute€nou cenu a stimulovat tak poptav-
ku po nich. Balic¢ky sluzeb zaroven slouzi jako zpusob, ktery nuti uZivatele objedna-
vat / konzumovat urcité sluzby spole¢né bez ohledu na jejich preference. Obsahuje
tyto body:

= |d. IT sluzby, jednoznaéna identifikace IT sluzby.
= Nazev IT sluzby.

» Kategorie IT sluzby — napf. informacni, aplikacni, infrastrukturni, podparna, im-
plementacni, sluzby systémové integrace.
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» Obsahové vymezeni IT sluzby funkcionalitou, provoznimi charakteristikami.
» Vyznam IT sluzby, strategické, vyznamné, podpUrné.

= Objemové charakteristiky — napf. pocet uzivatell, objem zpracovavanych dat,
pocet transakci apod.

» Kvalitativni charakteristiky — dostupnost, doba odezvy, zabezpeceni apod.
= Zakaznik IT sluzeb, internich, pfipadné externich.

= Cena IT sluzby, resp. zpusob jejiho vypocltu na zakladé objednanych objemo-
vych a kvalitativnich charakteristik.

» Poskytovatel, externi / interni.

= Stav IT sluzby, planovana, provozuschopna, v rutinnim provozu, deaktivovana.

= Vlastnik IT sluzby, role v podniku, s plnou zodpovédnosti za poskytovani sluzby.

= Vyvojova verze IT sluzby, Cislo, resp. identifikace pfislusné vyvojové verze sluzby.

= Problémy IT sluzby, hlavni provozni problémy, problémy v uziti sluzby a problé-
my spojené s jejim dalSim rozvojem.

12.1.1.2 Obchodni dokumentace IT sluzeb

Ucgelem je zajistit obchodni vztahy mezi podnikem a partnery v oblasti IT, a to
standardni obchodni dokumentaci. Obchodni dokumentaci IT sluzeb se v MBI rozumi
souhrnné vyjadreni pro celou skupinu obchodnich dokumentu spojenych s do-
davkou a poskytovanim IT sluZeb, zahrnujici napf. objednavky, smlouvy, faktury, re-
klamace apod. Teprve u uloh, kde to je tfeba, jsou tyto dokumenty rozdéleny na jednot-
livé dili dokumenty.

12.1.1.3 Smlouva o poskytovanych sluzbach, SLA

SLA (Service Level Agreement) je dokument, ktery vymezuje smluvni vztah mezi
dodavatelem a odbératelem IT sluzby, {j. jaké sluzby je dodavatel povinen poskytovat
uzivateli, v jakém objemu a kvalité a kolik za né odbératel zaplati. Obsahuje:

=  Smluvni strany, odkaz na ramcovou smiouvu.

»  Pfedmét smlouvy — definice poskytovanych sluzeb.

= Objemové charakteristiky sluzby, kvalitativni charakteristiky sluzby.
= Monitorovani a reporting.

= Cena, slevy, sankce a bonusy, fakturace a platebni kalendar.

» Modifikace a upgrade sluzby, zaruky, procedury feSeni problému a soucinnost
zakaznika.

= QOdpovédnost za ztraty a Skody, duSevni vlastnictvi a autorska prava.
= Ddvérnost informaci, vy$8i moc, trvani smlouvy, zmény smlouvy.
= Ukonceni smlouvy, pravo, kterym se smlouva Fidi.

= Terminologicky slovnik.
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12.1.1.4 Operation Level Agreement (OLA)

Smlouva o provozni urovni poskytovanych sluzeb (OLA, Operation Level Agree-
ment) zajisStuje kontrolu shody vykonu sluzby s SLA. Sjednava se s internimi IT Gtvary
s cilem, aby interni struktury IT byly pfipraveny plnit sjednané SLA. Obsahuije:

= Nazev IT sluzby, uvodni ustanoveni, kontaktni osoby.

= Délka trvani smlouvy (datum zahgjeni platnosti, datum ukonceni platnosti).

= Popis sluzby, vztahy k dalSim sluzbam.

» Zodpovédnosti, zaru€eni kvality a vykaz pribéhu, uctovani sluzby, pfilohy.

12.1.1.5 Hodnoceni kvality SLA

Uéelem je vyhodnotit kvalitu navrzenych a aktualné vyuzZivanych smluv SLA. Dokument
obsahuje zejména podstatné charakteristiky SLA, jejich hodnoceni a zpusob licen-
covani poskytovanych IT produktu. Obsahuje tyto body:

= Obsah SLA - otazky:

o

o

(@]

Jakym zpusobem se SLA nastavuje?

Jaké jsou obvyklé parametry SLA?

Existuje definované SLA pro vSechny kontrakty s externimi dodavateli slu-
Zeb?

Kontroluje se pInéni parametrt definované v SLA, kym a jak ¢asto?

Existuje definované SLA Ci OLA (Operational level agreement), které na-
stavuje parametry podpory interniho IT oddéleni ostatnim utvarm?

Existuje OLA kontrakt pro vSechny sluzby, které poskytuje vnitini IT oddé-
leni ostatnim Business utvariim?

Existuje proces, ktery tyto dohody pravidelné reviduje a monitoruje? Kdo
je za né zodpovédny?

Existuji nevyjasnéné rozpory v predstaveé o urovni poskytovanych sluzeb
mezi vnitfnim IT oddélenim a ostatnimi Business utvary?

Existuje automatizovany proces napojeni na finanéni mechanismy, ktery
by na monitorovany subjekt uplatfioval automaticky sankce, pfipadné po-
skytoval bonusy podle dohody?

» Licencovani produktu — otazky:

o

(@]

o

Jakym zpusobem probiha licencovani produkt(?
Kdo je za nakup licenci zodpovédny?

Je tento proces pIné dokumentovan a popsan?
Jakeé licence ma IT oddéleni zakoupené?

Jsou vS8echny dokumenty k zakoupenym licencim dohledatelné a pod
spravou IT?
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o Kde jsou licence ulozené? Vede se udrzovany katalog licenci?

o Jak zohledriuji licence aktualizace a nové verze softwaru?

= Celkové vyhodnoceni SLA.
12.1.1.6 Report o prubéhu plnéni SLA

Ucelem je poskytovat pravidelné kompletni vykazy a vysledky monitorovani kvalita-
tivni arovné poskytovanych sluzeb, ze kterych je zfejmé, zda jsou sluzby poskytovany
v kvalité definované v SLA, zjistovat, do jaké miry je SLA naplfiovana v souvislosti s fi-
zenim incidentd a problémd.

Reporty o prabéhu pInéni SLA obsahuji souhrnné hodnoceni SLA podle nékolika kli-
c¢ovych hledisek a nasledné dilci hodnoceni jednotlivych, nebo alespori vybranych nej-
vyznamnéjSich SLA a specifikaci hlavnich problému a jejich feSeni. Obsahuje tyto body:

» Identifikace a ucel reportu:
o ucel a cil dokumentu Report o pribéhu plnéni SLA,
o komu je urCen, pfi jakych Ffidicich aktivitach ma byt vyuzit.
e Prehled aktualnich SLA — pfehled obsahuje uzaviené a aktualné vyuzivané
SLA a jejich klicové charakteristiky:

o id. SLA, nazev zakaznika a poskytovatele IT sluzeb a produktd ve vztahu
k SLA,

o zakladni vymezeni pfedmétu SLA,
o Terminy uzavreni a platnosti SLA.
= Souhrnné hodnoceni plnéni aktudlnich SLA podle:

o poctu zakaznikl a uzivatelu, kterym je sluzba poskytovana (podle byznys
procesu, podnikovych utvarl, obchodnich partnert), dodavateld,

o dosahovanych realnych efektl sluzby,
o pokryti pozadované funkcionality,

o zajisténé kvality sluzeb, tj. dostupnosti, doby odezvy, spolehlivosti, bez-
pecnosti,

o nakladové naroc¢nosti sluzeb, neshod a eskalaci.
e Specifikace hlavnich problému spojenych s plnénim SLA, moznosti jejich feSeni.

= Zavéry, ukoly a doporuceni, vyplyvajici z hodnoceni SLA,
12.1.1.7 Analyticka a provozni dokumentace IT sluzby

Uéelem je detailni popis navrzené sluzby pro Ucely jeji realizace. Obsahuje tyto body:
» Uvodni vymezeni dokumentu:
o Uucel dokumentu, popis dokumentu,

o dulezité vystupy, autor dokumentu.
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= Nazev a verze sluzby.
* Funkcionalita sluzby:
o dostupné funkce,
o vstupy pro jednotlivé funkce, vystupy jednotlivych funkci,
o navod pro praci s funkcemi.
= Cile, metriky sluzby a jejich vyhodnoceni.
* Role, kompetence a zodpovédnosti:
o definice roli a jejich kompetenci a zodpovédnosti (podle RACI),
o seznam pozadovanych znalosti pro jednotlivé role.
= Technologické aspekty sluzby:
o HW pozadavky, SW pozadavky, technologie fe$eni sluzby.
» Popis kapacity sluzby a Skalovatelnosti:
o pro kolik uzivatell (stanic) je sluzba urcena,
o jaké jsou moznosti rozSifitelnosti kapacity.
* Popis planované dostupnosti sluzby:
o pozadavky na dostupnost, realné feseni dostupnosti,
o FeSeni probléml s dostupnosti.
» Prehled bezpec¢nostnich opatreni.
» Prehled pravnich predpisu, vztahujicich se k sluzbé.

= Strategie dalsiho rozvoje sluzby.
12.1.1.8 Testovaci strategie

Ucelem je definovat veskeré dulezité informace pro nadchazejici testovaci periodu.
Testovaci strategie urcuje, co se bude testovat, jak se bude testovat, kdo bude
testovat a jaké podminky musi byt spinény, aby bylo mozné sluzbu k testovani akcep-
tovat. Déle je definovano, co je mimo testovaci rozsah. Obsahuje tyto body:

= Uvodni vymezeni dokumentu:
o ucel dokumentu,
o popis projektu,
o dulezité vystupy.
» Odkazy na dalsi dokumenty:
o odkazy na dalSi projektové dokumenty (testovaci plan, specifikace atd.),
o zkratky a jejich popis.
» Byznys poZadavky na testovani:

o pfehled hlavnich byznys poZzadavkl na sluzby a jejich testovani.
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» Postup testovani sluzby:
o aplikace, systémy a komponenty v ramci projektu,
o hlavni zmény v systémech,
o funkéni testy (podle toho, jaké budou provadény),
o specialni testy, aplikace mimo rozsah testovani.
» Organizace testu sluzby:
o harmonogram projektu,
o komunikaéni matice, komunikacni plan, rizika a omezeni, pfedpoklady,
o organizaéni detaily (koordinacni schuizky, reporty, statistiky),

o Fizeni ukoll v procesu testovani (sluzby poskytované testovacim tymem,
sprava defektu),

o release management, testovaci nastroje.
= Poznamky:

o Je dullezité uvadét podminky prechodu mezi jednotlivymi arovnémi
testovani, aby pak bylo obhajitelné, pro€ testovani nemuze postoupit
dale.

o Velmi podstatné je uvést, co se testovat nebude, aby bylo vidét, kde mo-
hou byt pfipadna rizika nebo jaké Casti aplikace je pfipadné nutné ovérit
jinak atd.

12.1.1.9 Protokol o testovani IT sluzby

Uéelem je poskytnout ucelené informace o vysledcich testovani sluzby a jeho pru-
béhu. Protokol o testovani sluzby obsahuje vysledky ovérovani spravnosti aplikaci
a procesu a spravného dimenzovani zdroju a kontroly, zda sluzba dosahuje kvalita-
tivni charakteristiky, které byly specifikovany v definici sluzby. Jsou uvedeny vysledky
vsech testovacich fazi a jejich akceptace. Protokol obsahuje tyto body:

» Charakteristika projektu:
o UucCel dokumentu, popis projektu.
» Odkazy na dalsi dokumenty:
o odkazy na dalSi projektové dokumenty (testovaci plan, specifikace atd.),
o zkratky a jejich popis.
» Business pozadavky:
o zdakladni pfehled uzivatelskych pozadavku, které ma sluzba splfiovat.
= Zodpovédnosti za testovani IT sluzby:

o kdo se ucastnil testovani, jaké byly zodpovédnosti, kdo je akceptoval.
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» Testovana aplikace:
o systémy a komponenty v ramci projektu.
= Akceptované podminky:

o funkéni a provozni podminky, které byly akceptovany pfed zaCatkem tes-
tovani.

» Vysledky funkcnich testu:
o seznam provedenych testovacich fazi véetné ¢asového harmonogramu,
o seznam spusténych testl, testovacich pfipadud a jejich vysledky,
o Udaje o mnozstvi iteraci, které probéhly.
» Vysledky specialnich testu:
o kdy byly provedeny, jak byly provedeny, vysledky.
= Seznam nalezenych chyb:
o prehled nalezenych chyb, které byly akceptovany a budou pfedmétem
reseni,
o prehled funkénich a provoznich chyb, které byly opraveny.
» Seznam nalezenych pozadavki na zménu a jejich stav:

o prehled uzivatelskych pozadavkl( na zmény sluzby a stav jejich feSeni.
12.1.1.10 Protokol o zavedeni IT sluzby do uzivani

Ucgelem je specifikovat stav zavedeni sluzby do uzivéni a identifikovat pfipadnd
omezeni nebo problémy. Protokol o zavedeni sluzby do uzivani obsahuje informace
o instalaci, resp. nasazeni sluzby, napr. o instalaci aplikace, technologické infrastruk-
tury, o podporovanych IT procesech, zménach byznys procesu, zménach organizace
a dalsi. Protokol obsahuje tyto body:

» Zakladni specifikace IT sluzby:
o id. a nazev sluzby podle Katalogu IT sluzeb,
o ramcové vymezeni obsahu sluzby,
o zakaznik IT sluzby,
o poskytovatel IT sluzby.
» Instalace IT sluzby:

o komplexni informace, o instalaci, resp. nasazeni sluzby — tj. o instalaci
aplikace, technologickeé infrastruktury,

o vysledky instalace sluzby a jejich zhodnoceni.
» Vztah IT sluzby k rizeni podniku:

o prehled a vymezeni zmén podnikovych procesu,
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o zmeény v organizaci podniku a v podnikovych smérnicich a pfedpisech,
vyvolanych nasazenim IT sluzby,

o naroky na Skoleni uzZivatelu a jeho zajisténi,
o informace o podporovanych IT procesech.
» Zahdjeni provozu IT sluzby:
o pribéh testovani sluzby a zkuSebniho provozu, specifikace pfipadnych
problému a jejich FeSeni,
o specifikace nezbytnych provoznich podminek a hodnoceni jejich zajisténi,
o vysledky akceptace sluzby ze strany zakaznika,
o informace o aktivaci sluzby a zahajeni bézného provozu.
» Doporuceni k vyuziti IT sluzby:
o hlavni doporuceni pro uzivatele vzhledem k naslednému vyuzivani sluzby

a jejimu dalSimu rozvoji.

12.1.2 Planovani projektt

12.1.2.1 Analyza IT dodavatelt

Ué&elem je hodnotit objem a kvalitu jednotlivych dodavatelu IT a jimi poskytovanych
sluzeb a produktu. Analyza dodavatell informatiky je zaloZzena na zakladnich infor-
macich o dodavatelich IT, resp. jejich profilech. Zahrnuje napf. hodnoceni poskyto-
vanych sluzZeb, dodavanych produkti, kvality kooperace, tj. dodrzovani termind,
uroven dokumentace atd. Specifickou ¢asti hodnoceni je i cenova urovern dodavanych
sluzeb a produktu. Analyza obsahuje tyto body:

» Uvodni vymezeni dokumentu:
o Uucel a cil dokumentu Analyza dodavatelt podnikové informatiky,
o komu je urCen, pfi jakych Fidicich aktivitach ma byt vyuzit.

» Prehled aktualnich externich dodavatelii a poskytovateli IT sluzeb:

o nazev spolecnosti, adresa, kontaktni udaje, celkové vymezeni poskytova-
nych IT sluzeb a produktd,

o Cas (napf. rok) zahajeni kooperace s dodavatelem, pfipadné ¢as ukonce-
ni nebo preruseni kooperace.

= Celkové hodnoceni dodavatelii a poskytovateli IT sluZeb:

o prehled hlavnich dosahovanych efektll z kooperace s externimi dodava-
teli,

o prehled hlavnich problému v kooperaci s externimi IT dodavateli,

o navrh aktualnich opatfeni k feSeni existujicich problému.
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» Navrh koncepce vztahu s dodavateli IT:

o navrh principu a pravidel pro rozvoj externich kooperaci s dodavateli a po-
skytovateli IT produktd a sluzeb,

o urCeni dalSi orientace podniku na vybrané externi dodavatele a poskyto-
vatele IT produktt a sluzeb.

» Kontaktni pracovnici dodavatele (jméno, funkce, kontakty, pfedmét kooperace).
» Prehled uzavienych, pripadné pripravovanych smluv s dodavatelem:

o id. smlouvy, stav smlouvy (v plnéni, uzaviena, ukon¢ena apod.),

o predmét smlouvy, obdobi, zodpovédny pracovnik, finanéni objem.
» Prehled poskytovanych hlavnich IT sluzeb dodavatelem:

o id. a nazev sluzby,

typ sluzby (konzulta¢ni, analyticka, implementacni, Skolici apod.),

(©]

o ramcové vymezeni obsahu, obdobi poskytované sluzby,
o hodnoceni sluzby, hlavni problémy.
» Prehled poskytovanych hlavnich IT produktu:
o id. a nazev produktu, typ produktu (aplikaéni SW, zakladni SW atd.),
o funkcionalita, doba instalace, resp. nasazeni produktu,
o hodnoceni produktu, hlavni problémy.
» Souhrnné hodnoceni dodavatele:
o kvalita sluzeb, dodrzovani terminl, cenova uroven,
o uroven dokumentace (obsahova, formalni),
o rozsah a komplexnost sluzeb, uroven Fizeni (projektl, uloh),
o uroven kooperace, komunikace s pracovniky,
o personalni stabilita, metodiky a jejich vyuziti,
o doporuceni pro dalSi kooperaci s dodavatelem.
» Souhrnné zavéry z hodnoceni jednotlivych dodavatelu IT:

prehled hlavnich efektd a problémd,

O

o navrh dodavatell pro prioritni spolupraci,
o navrh dodavatell pro strategické vyznamné IT sluzby a produkty,
o navrh dodavatell, s nimiz nema byt obnovovana spoluprace.

12.1.2.2 Predbézny projektovy zamér

Uéelem je pripravit vstupni charakteristiky plénovaného projektu bez dilgich detai-
0. Pfedbézny projektovy zamér muze vyuzivat metody logického ramce (zakladni
informace o projektu jsou obsaZeny na jedné strance). Obsahuje:
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» Uvodni vymezeni dokumentu,

= hlavni smysl projektu, cile, metriky,

» hruby harmonogram, pozadavky na zdroje,

» hruby odhad nakladd,

» ramcovy odhad zahajeni projektu,

= Zavery.

12.1.2.3 Projektovy zamer

Uéelem je pred zahajenim praci na projektu zjistit a posoudit veskeré skuteénosti,
které podstatnou mérou rozhoduji o uskutecnitelnosti projektu, a to tak, aby na za-
kladé téchto skute€nosti mohl byt zamér schvalen.

Projektovy zameér obsahuje predevSim Udaje, jako napt. cile a duvody projektu — ke
kazdému cili je nutné uvést metriku a indikator dosazeni cile, tj. cilovou hodnotu metriky,
pFinosy projektu atd. Schvaleni dokumentu je soucasné prislibem zajisténi projek-
tu (finan¢niho kryti, uvolnéni zdroju a splinéni dalSich zakladnich predpokladd projektu)
ze strany sponzora projektu. Obsahuje tyto body:

» Zakladni informace projektu:

O

O

(@)

O

O

interni identifikace projektu,

nazev projektu, typ projektu, priorita projektu,
vedouci projektu,

schvalovaci procedura, pfedmét schvalovani,

kdo, do kdy a jak bude o projektovém zaméru informovan.

» Davody a urcéeni projektu:

(@)

(@)

(@)

uréeni projektu (cilové skupiny koncovych uzivateld),
centralizace / decentralizace reSeni,

dlivody pro feseni projektu.

= Cile (oCekavané prinosy) projektu a kritické faktory uspéchu projektu:

o prFimé cile a efekty — u jednotlivych cili a efektl se uvedou moznosti jejich

méfitelnosti, urCi se metriky a odhad jejich cilového stavu v definovanych
jednotkach,

o nepfimé cile a efekty — nezbytné je zjisténi jejich méfitelnosti — obdobné,

jako v pfedchozim bodu,

o kritické faktory uspéchu feseni projektu.

» Predpokladana realizace projektu:

o kategorie a typ projektu,

o predpokladany zpUsob realizace,
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o

(@]

o

pFedpokladany okruh dodavateld,
mozna omezeni a rizika projektu,

Cinnosti, které nejsou pfedmétem feSeni.

Predmét reseni-:

o

o

o

o

obsah FfeSeni projektu — hlavni vystupy projektu (identifikace funkce, vy-
stup, priorita, forma), hlavni vstupy projekta (identifikace, vstup, forma),
specifikace toho, co neni pfedmétem projektu,

pozadovana uroven parametrizace feseni,
zakony, normy a standardy, které feSeni musi respektovat,

kliCové vazby na jiné projekty nebo Casti.

Ekonomika projektu:

@)

o

(@]

cena projektu v€etné cenové kalkulace dodavanych sluzeb a jejich jed-
notkovych cen,

pfedpokladany zpUlsob uhrady,
platebni podminky.

Harmonogram projektu:

O

O

etapy projektu, terminy zahajeni a ukonceni projektu, vystupy etap,

plan potfeby zdroju a jejich pfifazeni ¢innostem.

Ridici procedury a organizace projektu:

(@)

O

O

O

O

organizace projektu — organy, které budou zfizeny pro organizaci projektu,
fidici a komunikaéni pravidla a procedury,

role zuCastnéné na projektu a jejich odpovédnosti,

obsazeni roli konkrétnimi osobami,

soucinnost utvara,

procedury fizeni kvality projektu,

bezpecnostni procedury feSeni projektu,

jina organizaCni omezeni.

Pozadované zdroje projektu:

o technické a softwarové prostfedky — standardni, nestandardni — zakoupe-
né, nestandardni — nezakoupené,
o technicka a technologicka omezeni,
o pozadavky na dalSi technické a materialni zdroje — mistnosti, kopirovaci
technika, komunikaéni technika, dopravni prostfedky.
Vyjadreni k projektu:
o vyjadfeni investora, sponzora, uzivatele, koordinatora projektd k navrhu

projektu v projektovém zameéru.
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12.1.2.4 Projektova kancelar

Uéelem je uchovavat a zpracovavat v jasné definovanych strukturach véechny rele-
vantni dokumenty projektl. Projektova kancelar predstavuje cely komplex dokumen-
tu, vztahujicich se k jednotlivym projektim i k portfoliu projektu jako celku. Obsa-
huje:

= v8echny fidici a organiza¢ni informace projektu,

» planovaci dokumenty projektu,

= veSkeré analytické dokumenty,

= vystupy projektu,

= dokumenty z oponentnich Fizeni atd.
12.1.2.5 Plan udrzby

Ucgelem je prezentovat rozsah udrzby podle jednotlivych objektu. Plan udrzby de-
finuje planovany rozsah udrzby jednotlivych komponent informatiky na planovaci
obdobi. Obsahuje tyto body:

= Uvodni vymezeni dokumentu:
o cil a u€el dokumentu planu udrzby,
o komu a k ¢emu slouzi, resp. kde bude vyuzit.
* Koncepce a organizace udrzby:
o organizacni jednotky, podnikové utvary, na které se vztahuje navrh planu,
o planovaci obdobi, na néz se vztahuje navrh planu,

o zakladni principy realizace udrzby — subjekty zajiStujici udrzbu, principy
provadéni udrzby, organizacni zajisténi, kooperace pfi udrzbé,

o hlavni organizaCni a obchodni dokumenty, vymezujici zajisténi udrzby
podnikové informatiky.

» Prehled objektu udrzby:

o souhrnny pfehled objektd (aplikaci, ¢asti technologické infrastruktury), na
které se vaze navrhovany plan udrzby,

o ramcové vymezeni celkového obsahu udrzbovych praci.
» Plan adrzby podle vymezenych objekti:

o obsah, resp. naplh udrzbovych praci,

o predpokladany objem udrzby v Clovékohodinach,

o predpokladané naklady na udrzbu,

o terminova specifikace udrzby, konecny termin provedeni, pfipadné detail-
ni navrh harmonogramu,
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o kdo udrzbu zajistuje (IT utvar, externi poskytovatel apod.),
o zodpovédna role za udrzbu,
o predpoklady realizace, pfipadna rizika a problémy zajisténi udrzby.
= Souhrnné hodnoty planu udrzby:
o celkova pracovni naroc¢nost udrzby v Clovékohodinach,
o celkové planované naklady na udrzbu,
o celkovy harmonogram realizace udrzby.
= Schvaleni planu udrzby:
o pfipominky k navrhu planu celkové a podle jednotlivych objektl udrzby,
o navrhy uprav, dalSi postup, terminy,

o odpovédné role.
12.1.2.6 Plan projektu

Uéelem je v nékolika zakladnich pohledech prezentovat rozsah a vzdjemnou prova-
zanost vSech planovanych zmén a inovaci pfi fizeni informatiky.

Zakladni koncept planu projektu

Plan projektu je vyznamnym vstupem pfi dalSim detailnim planovani jednotlivych pro-
jektu. Tento dokument v sobé agreguje informace vyplyvajici ze strategie spole¢nosti,
z informacni strategie spole€nosti, vysledky planovani programu, vystupy vyplyvajici
z optimalizace portfolia projektl, poznatky a pozadavky, vyplyvajici ze spravy provozo-
vanych aktiv.

Plan projektll muze obsahovat riiznou miru detailu a nabyvat riznych forem v zavis-
losti na zpUsobu a urovni fizeni projektd v konkrétni organizaci, z tohoto dlivodu muze
byt také doplnén dalsimi dokumenty, odvozenymi z Urovné planovani, z pouzitych
technik a metod a zpUsobd Fizeni projektd.

Ctyfi mozné zplsoby vytvoreni plénu projekti

V zasadé lze rozlisit tyfi mozné zpUsoby vytvoreni planu projekta v zavislosti na vy-
uzivanych vstupnich informacich a na zptlsobu planovani projektu v multiprojek-
tovém prostiedi spole€nosti:

» VyuZiti a zpracovani informaci z aplikace portfolio managementu pro vybér
a planovani projektl, vychazejici ze strategickych zaméru spolecnosti. Cilem je
selekce projektd podle kritérii odvozenych od strategickych zaméru a cild, jejich
prioritizace a vyvazeni v zavislosti na konkrétnich omezujicich podminkach a kri-
tériich.

» Aplikace postupt z Fizeni programi pro planovani projektu za ucelem do-
sazeni planovanych spole¢nych benefitd a pfinost. Cilem je odvozeni a vyde-
finovani vSech projektl, nutnych k zajisténi dosazeni planovanych spoleénych
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benefitd, k zachyceni vSech vzajemnych zavislosti mezi projekty, jejich vystupy,
riziky a zdroji a vytvofeni podminek pro jejich snadné fizeni. Program je pomérné
slozité vzajemné provazané uskupeni projekta.

» Vyuziti informaci, vyplyvajicich z koordinace projektu, zakladanych zpu-
sobem ad-hoc v dusledku okamzitych potfeb spolecnosti. Cilem je zachyceni
a zabezpeceni simultanné realizovanych aktivit jak v ramci jednoho projektu, tak
i v ramci vSech realizovanych projektu.

= Zpracovani informaci, vyplyvajicich z fizeni a spravy portfolia provozova-
nych aktiv ve spole¢nosti. Cilem je identifikace vSech poZadavku na upra-
vy a zmény v provozovanych aktivech a podchyceni vSech moznych dopadu
a navaznosti, vyplyvajicich z téchto zmén na ostatni dotCena aktiva.

Obsah dokumentu plan projektu
Obsahem dokumentu Plan projektt je multimatice, ktera je rozdélena do nékolika oddild.

Prvni oddil (horni zakladni matice) predstavuje zakladni pohled na vzajemné zavis-
losti projektl, a to na urovni projektd jako celku, nebo ve vét§Sim detailu na urovni jed-
notlivych vystupu projektu a jejich vazeb na jiné vystupy nebo jiné projekty.

Druhy oddil obsahuje dopliikové matice, které jsou urCeny pro zahrnuti dalSich do-
plfikovych pohledd na projekty, jez vychazi z dalSich libovolnych viastnosti projekta,
pfipadné jejich vazeb na jiné externi sledované faktory.

Kazda nova zachycena vlastnost je reprezentovana samostatnou doplnkovou ma-
tici (projekt — sledovana vlastnost) a spojujicim ¢lankem mezi zakladni matici v oddilu 1
a doplikovymi maticemi v oddilu 2 jsou projekty, zachycené v pojmenovani jednotlivych
sloupcu.

Poznamky

* Plan projektl je zaloZzen na principu DSM matic (Dependency Structure Matrix,
Design Structure Matrix), pro které existuji i konkrétni specifické aplikace, umoz-
nujici automatizovat nékteré Cinnosti a také sofistikovangjsi pfistupy a analyzy
nad takto vytvorenymi plany.

»= Pro tvorbu i udrzbu planu projektl je velice vyhodné vyuzit nastroje MS Excel,
ktery umozriuje spravovat i velmi rozsahlé seSity a pomoci seskupovani fadkua
a sloupcl ménit miru sledovaného detailu. Plan projektu je zaloZen na principu
DSM matic (Dependency Structure Matrix, Design Structure Matrix), pro které
existuji i konkrétni specifické aplikace, umoznujici automatizovat nékteré ¢innos-
ti a také sofistikovanéjsi pfistupy a analyzy nad takto vytvorenymi plany.

» Plan projektd Ize s vyhodou vyuzit i pro spravu vSech provozovanych aktiv ve
spole¢nosti a na zakladé podchyceni jejich vzajemné provazanosti lépe a pres-
néji vyhodnotit a posoudit dopad vSech zamySlenych zmén nebo nenadalych
udalosti, a tak vymezit vSechna dotCena aktiva nebo jejich prvky. Vysledné na-
lezené kauzality potom poslouzi pro pfesnou definici a zadani projektu nebo
celych program (projekta).
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12.1.3 Vybérové fizeni na dodavku IT

12.1.3.1 PoZadavek na informace — Request for Information (RFI)

Ucgelem je transparentné ziskat od potencialnich dodavatelt informace, které jsou
podstatné pro vypracovani poptavkového dokumentu. Pokud podnik nema dostate¢né
pFesné informace o schopnostech dodavatell a realistickych parametrech jimi nabize-
nych sluzeb, mize dodavatele pozadat o sdéleni podstatnych aspektl jejich sluzeb,
které pak pouzije pro specifikaci poptavky a ur€eni hodnoticich kritérii i parametru
sluzeb a jejich oCekavanych hodnot.

Slouzi jako podklad pro soutéz a srovnani dodavatell a pro odvraceni moznych po-
chybnosti, zda nebyla pfedbéznym jednanim pfipravena vyhoda pro konkrétniho doda-
vatele. Proto by mél byt poZzadavek na informace transparentni a shodny pro vSechny
potencialni dodavatele.

V pfipadé dostatecné orientace podniku na trhu poptavanych IT sluzeb neni nutné po-
Zadavek na informace vyuzit.

12.1.3.2 Poptavkovy dokument — Request for Proposal (RFP)

Ucgelem je specifikovat pro potencialni dodavatele aktudlni stav podnikové infor-
matiky a vSechny podstatné pozZzadavky na dodavku sluzeb, produkttd nebo projektu IT.
Ugelem je rovnéz definovat i pravidla a organizaci vybé&ru dodavatele.

Poptavkovy dokument slouzi jako komplexni specifikace pozZadavki podniku (zada-
vatele) na dodavku feSeni podnikové informatiky nebo jeji Casti. Kvalitné zpracovany
poptavkovy dokument je jednim z vyznamnych predpokladl dobfe pfipravenych na-
bidek, celkové uspésSnosti vybéroveého fizeni i vysledného feSeni podnikové informatiky.
Zahrnuje napf. zakladni charakteristiky zadavatele, cile, kterych ma byt pomoci dodav-
ky dosaZeno a dalSi. Struktura dokumentu zahrnuje:

= Uvodni vymezeni dokumentu.

= Z&kladni charakteristiky zadavatele.

= Zakladni charakteristiky vybérového Fizeni (zakazky).
= Cile, kterych ma byt pomoci dodavky dosazeno.

= Organizané-ekonomické charakteristiky podniku.

» Pfedpokladana architektura komplexniho feSeni.

= Specifikace pozadovanych funkci poptavaného IS.

= Datova specifikace.

= Pozadavky na informacéni technologie.

» Pozadovana struktura nabidky.

= Shrnuti obligatornich podminek soutéze.
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Podminky vybéroveého fizeni, vybérové fizeni bude probihat v nasledujicich kro-
cich:

o Predani poptavkového dokumentu ucastnikim vybérového Fizeni.
o Konani konzultaci s u€astniky vybérového fizeni.

o Prfedani nabidek.

o Kontrola spInéni obligatornich podminek.

o Hodnoceni nabidek a vybér uchazecu pro postup do dalSich etap.
o Navstéva a vyhodnoceni referencnich instalaci.

o Prezentace vybranych dodavatell a jejich feSeni.

12.1.3.3 Nabidka na dodavku IT sluzeb a produktti

Ucelem je definovat poZadovanou strukturu nabidky a zajistit tak srovnatelnost
hodnoceni nabidek. PoZadovanou strukturu nabidky by mél obsahovat poptavko-
vy dokument. Zahrnuje pfehled v8ech povinnych ¢asti nabidky dodavatele IT sluzeb
a produktl v pfedem definovaném poradi.

Dodrzeni stanovené struktury nabidky je obvykle jednim ze vstupnich, resp. prvot-
nich kritérii posuzovani nabidek, jeji nedodrzeni znamena vyfazeni z vybérového fize-
ni. Struktura dokumentu zahrnuje:

Zakladni charakteristika uchazece a jeho kvalifikacni pfedpoklady.
Sumarizace nabidky.

Celkova koncepce feseni.

Specifikace nabizeného aplikacniho softwaru (ASW).
Specifikace nabizeného zakladniho softwaru (ZSW).
Specifikace nabizeného hardwaru (HW).

Navrh vazeb HW, ZSW, ASW a organizaéni struktury podniku.
Sluzby souvisejici s dodavkou.

Garance a zaruéni servis.

Metodika implementace systému.

Pfedavaci procedury.

Postup pfechodu ze stavajiciho IS na novy IS.

Resitelsky tym dodavatele.

Specifikace eventualnich subdodavatell a jejich subdodavek.
Harmonogram feseni IS a jeho smluvni zajisténi.

Cenova specifikace dodavky (vSechny ceny v K&).
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» Dodaci podminky a soucinnost odbératele.
= Referenéni instalace systému.

= Pfilohy.
12.1.3.4 Vybérova kritéria na dodavky IT sluzeb a produktt

Ucéelem je definovat souhrn veskerych kritérii a jejich vah pro vybér dodavatele IT.
Dokument Vybérova kritéria a jejich vahy obsahuje cely systém vybérovych kritérii
pro hodnoceni nabidek dodavatelti v ramci vybérovych Fizeni, pfipadné dil€ich feSe-
ni i mimo vybérova fizeni.

Kritéria jsou rozdélena do skupin, kde kazdému kritériu i kazdé skupiné jsou prira-
zeny vahy vyznamnosti podle konkrétnich potfeb daného podniku. Jednotlivym na-
bidkam nebo feSenim jsou pak v ramci hodnoceni pFirazovany body (obvykle 0 — 5)
a podle stanovenych vah jsou prepocitany do vysledného hodnoceni. Struktura
dokumentu zahrnuje:

= Celkovy charakter nabidky (Sumarizace):
o hlavni pfinosy pro zadavatele,
o celkova koncepce feseni.
» Charakteristika uchazece:
o zakladni informace uchazece,
o odborna orientace uchazece,
o reference uchazece.
= Navrh IT pro implementaci ASW:
o technologicka architektura,
o vyjadreni k moznosti vyuziti stavajicich IT,
o navrh ZSW,
o navrh komunikaci,

zajisténi pozadované doby odezvy.

O

» Specifikace nabizeného ASW-:
o zakladni popis a architektura ASW,
o prehled typd ASW a jejich modull nebo &asti,
o funkéni specifikace ASW,
o integraéni aspekty ASW,
o flexibilita ASW k zmé&nam prostfedi a pozadavkim zadavatele,
o zabezpeceni IS/IT,

o lokalizace ASW pro tuzemské podminky.
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» Metodika Fizeni implementace ASW, soucinnost.
o metodika fizeni projektu,
o zpUsob feSeni metrik pro kontrolu pInéni projektu,
o transformace ze stavajicich systémi do nového, migrace dat,
o detailni harmonogram feSeni,
o dodaci podminky a poZzadavky uchazeée na zadavatele — sou€innost.
» Garance a zarucni servis:
o garance,
o zarucni servis.
» Sluzby spojené s provozem a rozvojem systému:.
o poskytovani novych verzi SW,
o Skolici sluzby,
o ostatni sluzby.
= Celkova cenova specifikace dodavky:
o zpuUsob feSeni licencovani vzhledem k pozadavkum poptavky,
o detailni rozpis cen,
o vyhodnost platebnich podminek pro zadavatele,
o rozpis cen sluzeb,
o uroven celkovych ro¢nich provoznich nakladu.
» Navrh smlouvy na dodavku a implementaci IS/IT:
o zpusob konstrukce smlouvy,
o zpUsob vymezeni pfedmétu smlouvy,
o zpUsob financovani, platebni kalendar, terminy a misto pInéni,
o odpovédnosti za Skody, vady, smluvni pokuty,
o zajiSténi dodavky (pojisténi, garance zahranicnich firem, bankovni zaru-
ky...),
o zaruky na dodavku,
o soucinnost smluvnich stran, zpUsob Fizeni implementace,

o feSeni autorskych prav v€etné prohlaseni dodavatele o opravnénosti a le-
galnosti poskytovani licenci na dodavany ASW.

= Podstatné doplnujici informace dodavatele.
12.1.3.5 Protokol o hodnoceni nabidek

Uégelem je souhrnné vyjadiit klady a zdpory jednotlivych nabidek na dodavku IT
a urcit jejich pofadi. Kazda z nabidek je samostatné hodnocena podle stanovenych
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vybérovych kritérii, viz dokument, vysledky jsou obsahem hodnoticiho dokumentu
Protokol o hodnoceni nabidek.

Obsahem protokolu je celkové zhodnoceni nabidky, zhodnoceni dodavatele a na-
sledné hodnoceni jednotlivych casti nabidky vCetné zhodnoceni navrhované ceny
feSeni. Pokud je soucasti nabidky i navrh obchodni smlouvy, pak jeji hodnoceni je rov-
néz soucasti hodnoticiho protokolu. Struktura dokumentu zahrnuje:

= Uvodni vymezeni dokumentu.

» |dentifikace zakazky.

= |dentifikani udaje zadavatele.

* Hodnotici komise.

= Seznam oslovenych kandidatd.

= Seznam predloZenych nabidek.

* Hodnoceni nabidek.

= Vysledek hodnoceni.

= Seznam vylouCenych nabidek.

* Prdbéh hodnoceni nabidek.

= Slovni hodnoceni prabéhu hodnoceni nabidek.
» Komentar ¢lent hodnotici komise.

= Podpisy ¢lenu hodnotici komise.
12.1.3.6 Zavérecny protokol vybérového fizeni

Uéelem je charakterizovat celkovy pribéh vybérového Fizeni a jeho vysledky, 1.
pofadi dodavatelu s argumentaci. Zavérecny protokol z vybérového Fizeni sumarizuje
hodnoceni za vSechny nabidky a formuluje vysledné doporuceni k vybéru vitézné
nabidky, pfipadné nabidek. Struktura dokumentu zahrnuje:

= Uvodni vymezeni dokumentu.

» |dentifikace zakazky.

» |dentifikaéni udaje zadavatele.

= Seznam ¢&lend vybérové komise.
» Prehled schuzi vybérové komise.
= Du0vod zruSeni vybérového Fizeni.
= Seznam predlozenych nabidek.

= Postup hodnoceni nabidek.

= Seznam vylou€enych nabidek.

= Vysledek hodnoceni.
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» Duavodova zprava k vybéru nejvhodnéjsi nabidky.
= Terminy pro podani odvolani a namitek,

» Podpisy ¢lent vybérové komise.

= Zavéry k vybérovému fizeni.

12.1.4 Bezpecnost IT

12.1.4.1 Revize informacni bezpecnosti

Ucgelem je zaijistit pravidelné posouzeni aplikovaného Fizeni informaéni bezpeénosti.
Revize informacni bezpecnosti definuje zodpovédnosti za pravidelné revidovani infor-
macni bezpecnosti a dodrzovani bezpecnostnich postupl a dale:

» Deklaruje povinnost vilastniki a spravcl informaci odstrafiovat nedostatky a ne-
soulady s bezpecnostni politikou.

» Udrzuje a rozviji plany testu IS.

» Specifikuje ramcové pozadavky auditu na zakladé vzniku bezpe&nostniho inci-
dentu.

» Definuje vymahatelnost a aplikovatelnost souvisejici politiky revize bezpec€nosti,
aby byla dosazitelna jeji u€innost.

12.1.4.2 Zapis ze schuzKky za ucelem revize ISMS

Ucgelem je posoudit aktualni stav informaéni bezpeénosti, stanovit plan jeho dal$iho
vyvoje a dolozit pravidelné revidovani ISMS. Zachycuje rozhodnuti vykonného vyboru
informacni bezpecnosti o smérovani ISMS a dokumentuje rozhodnuti o:

= zmeénach podnikové strategie a dalSich dopadech na ISMS,
» rozsahu, cilech, rolich, zodpovédnostech a alokacich zdroju ISMS,
» stavu a ukazatelich potfeb PBI.

Kontroluje se stav informacnich rizik a aktualnost kontingencénich planu.
12.1.4.3 Revize kompetenci podniku

Ucelem je zajistit pravidelné revize kompetenci pro oblast informaéni bezpeé&nosti. Vy-
konny vybor bezpecnosti informaci specifikuje kompetence, potfebné pro provozovani
ISMS, zpusob jejich ziskani a komunikaci revidovanych potfeb zainteresovanym stra-
nam. Z hlediska rozsahu kompetenci vybor definuje zejména:

= mnozinu potfebnych kompetenci,
= kompetence potiebné pro konkrétni role,
= Uroven znalosti a /nebo zkuSenosti pro jednotlivé kompetenéni urovné,

= zpuUsob, jakym je mozné kompetence ziskat.
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12.1.4.4 Bezpecnostni politika v IT

Ué&elem je specifikovat hlavni zasady a pravidla pro ochranu podnikovych aktiv.
Bezpec&nostni politika v informatice je dokument obsahujici soubor zasad a pravidel,
s jejichz pomoci organizace chrani sva aktiva. Bezpe¢nostni politika je kontinualné
aktualizovana v souladu se zménami prostfedi a zahrnuje:

= politiku pfipustného uzivani aktiv,
» specifikaci vzdélavaciho procesu zaméstnancl v oblasti ochrany aktiv,
= objasnéni zpUsobu uskutecfiovani a vynucovani bezpecnostnich opatfeni,

= proceduru vyhodnoceni ucinnosti politiky, vedouci k provedeni jeji zmény.
12.1.4.5 Specifikace bezpecnostnich pozadavku

Uéelem je uréit bezpeénostni pozadavky, tedy stanovit, zda server nebo koncové
zarizeni potfebuji byt zabezpeceny na vysoké urovni nebo jen minimalné. Koncept DE-
VSEC, jehoz je dokument soucasti, pracuje s péti urovnémi bezpec¢nostnich poza-
davku (minimalni, nizké, stfedni, vysoké, maximalni), pfi€¢emz urovné jsou kumulativni

v v

12.1.4.6 Plan bezpecnostnich opatreni

Uéelem je specifikovat detailné jednotlivd bezpeénostni opatfeni a ndroky na jejich
realizaci. Plan bezpecCnostnich opatieni konkretizuje zavéry bezpecnostni politiky
a obsahuje detailni specifikaci jednotlivych opatfeni. Zahrnuje:

= obsahové vymezeni,
» terminy realizace,
» zodpovédnost za realizaci,

» nezbytné podminky pro uskute¢néni definovanych opatfeni.
12.1.4.7 Bezpeclnostni smernice v IT

Uéelem je v souladu s pravidly pro podnikové smérnice vytvofit smérnice pro bez-
pecnost v IT véetné sankci za jejich nedodrzovani. Bezpecnostni smérnice v informa-
tice jsou soucasti celého systému podnikovych smérnic a respektuji pravidla pro
jejich tvorbu v daném podniku. PFesné vymezuji jednotliva opatreni véetné sankci za
jejich nedodrzeni.

12.1.4.8 Protokol bezpecnostniho auditu

Uéelem je specifikovat prab&h bezpeé&nostniho auditu a jeho vysledky. Na zavér pro-
vedeného bezpecnostniho auditu je zpracovan Protokol bezpeénostniho auditu, obsa-
hujici souhrnné zhodnoceni stavu zajisténi bezpecnosti podnikové informatiky
a zejmeéna zjisténa rizika a problémy.
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12.1.4.9 Opatreni, zdroje, procesy zajisténi bezpecnosti serverl a koncovych zafizeni

Uéelem je piiradit opatfeni, procesy a zdroje, zji$téné Grovni bezpe&nostnich poza-
davkl. Zvolené urovni bezpecnostnich pozadavkd (minimalni, nizké, stfedni, vysoké,
maximalni) odpovida urcity set opatreni, procest a zdroju z ruznych domén (tema-
tickych oblasti).

12.1.4.10 Projektova dokumentace bezpecnostniho (kamerového) systému
Uéelem je specifikovat zakladni technické i organizaéni charakteristiky bezpeénostniho
kamerového systému. Struktura dokumentu zahrnuje:
» identifikaci a ucel dokumentace,
» analyzu variant ochrany sledovaného objektu,
» jdentifikaci a analyzu rizik spojenych s kamerovym systémem,
= projektovou dokumentaci,
= zavery.
12.1.4.11 Technologicko-organizacni opatieni kameroveého systému
Uéelem je analyzovat rizika a specifikovat nezbytna technickoorganizaéni opatfeni,

spojena s instalaci a provozem bezpeénostniho kamerového systému. Dokument zahr-
nuje nasledujici hlavni body:

» identifikace a u¢el dokumentace,

= prehled rizik spojenych s bezpecnostnim kamerovym systémem,

= prehled technickoorganizaCnich opatfeni,

= zavery.
12.1.4.12 Sprava a poskytovani osobnich udaji z bezpeénostniho systému
Uéelem je definovat role, prava a povinnosti pracovnikl, ktefi zajistuji provoz nahrava-
ciho zafizeni, na kterém jsou uchovavany osobni udaje. Struktura dokumentu zahr-
nuje:

» identifikaci a u¢el dokumentace,

= spravu a udrzbu ukladaciho zafizeni,

= definice opravnéného poskytnuti ¢i manipulace s osobnimi udaiji,

= zavery.
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