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1. Uvod

Dokument pfedstavuje pouze struc¢né shrnuti principt, vyhod a nevyhod jednoho z perspektivnich
konceptl vyvoje aplikaci, konceptu zaloZzeného na mikrosluzbach. Text dokumentu vychazi z ¢asti prace
(Aschmann, 2020) a verifikovany v praxi partnerskych firem. Navazuje na $irSi kontext v dokumentu [Ri-
zeniIT].

Mikrosluzby se chapou jako aktualni vyvojova etapa ve vytvareni aplikaci. Umoziiuji efektivné, agilné
vyvijet aplikace, operativné v nich reagovat na zmény uzivatelskych pozadavkl, a to pfi sniZzovani
nakladid na vyvoj. Tendence sméfuji k distribuovanym systémim se specifickou funkcionalitou zaloze-
nych pravé na vyuziti mikrosluzeb a orchestracnich platforem jako napf. Kubernetes.

Architektura mikrosluzeb umoznuje rozdéleni aplikaci na malé izolované nezavisle fungujici casti,
coZ umoznuje operativné vyménovat jednotlivé celky bez vlivu na celou aplikaci. S rostoucim poctem
mikrosluzeb je stale naro€néjsi je komplexné spravovat a udrzovat. Pro tyto ucely vznikla technologie
service mesh, ktera sleduje komunikaci mezi sluzbami, Sifruje a deSifruje zpravy mezi sluzbami, zajistuje
autorizaci a autentizaci zprav a poskytuje load balancing.
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2. Mikrosluzby, zakladni principy

IBM definuje mikrosluzby jako pfistup, kde je aplikace sloZzend z volné spojenych a nezavislych ma-
lych sluzeb. Tyto sluzby maji svij vlastni zdroj dat, komunikuji spolu pomoci REST rozhrani a jsou uspo-
fadané podle jejich business vyznamu. Vyhodami jsou zejména jednoduché upravovani kédu a funkcionality,
vyuziti libovolného programovaciho jazyka a Skalovatelnost komponent nezavisle na ostatnich. (IBM
Cloud Education, 2019).

Je tfeba vymezit rozdily mezi SOA a mikrosluzbami. Podstatné jak pro SOA, tak pro mikrosluzby je to,
ze oboji sméfuji ke stejnému Ucelu, tj. rozpad Casti aplikace na komponenty, nezavislost mezi sluzbami
a standardizované komunikacni protokoly. SOA se ale pfedevs§im zaméfuje na vystavovani rozhrani apli-
kaci, aby data i aplikace byly efektivné pfistupné. Architektura mikrosluZeb se orientuje na aplikaci.
Umozniuje ji ¢lenit na malé nezavise vymeénitelné ¢asti. Nedefinuje, jak maji spolu aplikace komunikovat. Jde
o princip struktury aplikaci pro dosazeni jejich potfebné agility a dostupnosti. (Clark, 2016)

SOA je koncept a zpusob vytvareni softwaru, které vyuZivaji dostupné sluzby na siti. Kazda sluzba
predstavuje ucelenou byznys funkcionalitu, napf. jedna obchodni transakce, ktera je oddélena od okoli
a poskytuje rozhrani pro komunikaci mezi sluzbami. To mohou byt jednoduché zpravy mezi dvéma sluzbami
nebo komplexnéjsi orchestrace vice sluzeb na bazi protokold Simple Object Access Protocol (SOAP) anebo
Representational State Transfer (REST). Sluzby se mohou vytvaret znovu nebo vyuZitim ptvodnich funkci-
onalit sluzeb a jejich standardnich rozhrani. Tim je také mozné presnéji definovat poZadavky byznysu v po-
dobé jednotlivych funkci sluzeb. (IBM Cloud Education, 2019)

SOA relates to enterprise service exposure
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Obrazek 2-1: Rozdily mezi mikrosluzbami a SOA (Clark, 2016)

Obrézek 2-1 predstavuje rozdily mezi mikrosluzbami a SOA. SOA znamena feSeni architektury na drovni
celé firmy, mikrosluzby jsou zamérené na jednu aplikaci a jeji strukturu.
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3.

Vyhody mikrosluzeb

Mikrosluzby jsou rovnéz zalozené na vyuziti virtualizace, cloud computingu, agilnich metodik a dalSich.
Mikrosluzby dosahuji svych vyhod zejména diky vyuzivani konceptd distribuovanych systémud a SOA.
(Newman, 2015). Mezi hlavni vyhody mikrosluzeb patfi:

Agilnost a produktivita — umoznuji vyuzivat nové technologie v nékterych komponentach a neo-
vlivhiovat ostatni. Mohou byt upravované, automatizované testované a nasazované na sobé neza-
visle, to znamena, Zze se méni pouze konkrétni komponenta, aniz se zasahuje do ostatnich. Takto
nezavisle Ize testovat i nové technologie.

Odolnost — diky nezavislosti, chyba v komponenté neznamena obvykle vypadek celé aplikace. Je
mozné chybnou mikrosluzbu izolovat, vratit k pavodni funkéni verzi a chod celé aplikace zachovat.

Nezavislé nasazovani sluzeb — malé Upravy kdédu uz nemusi pfedstavovat dlouhou dobu pfiprav
a testovani. Nova funkcionalita mlze byt nasazena rychle bez velkych zasaht do celé aplikace a
bez znacnych rizik. V pfipadé problémd je mozné se operativné vratit k pavodni verzi.

Nahraditelnost — rozsah kédu individualni mikrosluzby je v rozmezi nékolika desitek nebo stovek
fadek kodu. Diky tomu je Casové nenaro¢né ji nahradit novou nebo ji zrusit.

Samostatnost — mikrosluzba je nezavisla entita, ktera muze byt nasazena jako izolovana sluzba na
platformé nebo jako samotny proces. Komunikace probiha vyhradné pfes API, event. pomoci stre-
amingu anebo messagingu s ohledem na jasnou separaci sluzeb. (Newman, 2015).

Spravny nastroj — s mikrosluzbami maji vSechny komponenty vlastni zdroje dat a tim je mozné
zajistit jejich jednodussi vyvoj s nejnoveéjsimi technologiemi.
Skalovatelnost — schopnost $kalovani se s mikrosluzbami maximalizuje, kterékoliv komponenta

muze byt nezavisle multiplikovana nebo zredukovana v poctu instanci podle v daném okamziku
pozadované vypocetni sily.
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4.

Problémy mikrosluzeb

Mikrosluzby s sebou nesou i jistda omezeni, na které tfeba rovnéz upozornit. K tém hlavnim patfi (Ri-
chardson, 2019):

Dekompozice aplikace — neexistuje presny algoritmus, resp. navod na rozdéleni systému na jednot-
livé sluzby. Pokud je systém rozdéleny Spatné, muze to znamenat vytvoreni distribuovaného mo-
nolitu slozeného z provazanych sluzeb, které ale musi byt vzdy nasazované spolu.

Volba spravného ¢asu — Cas prechodu nastane az tehdy, kdy se zacne feSit problematika kom-
plikovanosti aplikace. Az tehdy je tfeba ji funkéné rozdélit na mikrosluzby.

Komplexnost mikrosluzeb — implementace, které jdou napfi¢ vétSim poctem sluzeb vyzaduji
nové pristupy. Vlastni zdroje dat pro kazdou mikrosluzbu mohou znamenat jisté komplikace pfi
vytvareni nového transakéniho systému. Kazda transakce aktualizuje zaznam v databazi a na-
sledné posle spravu nebo aktivuje spinac pro nasledujici transakci.

K operacnim slozitostem patii mnohé verze atypy sluzby, které musi byt provozované soucasné.

Koordinace nasazovani — je nutné mit sestaveny plan nasazovani mikrosluzeb, kde je specifikovano
jejich poradi, v kterém maji byt nasazovany. Toto porfadi je zalozené na zakladé zavislosti mezi danymi
sluzbami. S tim souvisi verzovani API, které tento problém fesi.

Mikrosluzby se postupné stavaji vSeobecné prijimanym pristupem v feseni IT aplikaci. Je to kompli-
kovany technologicky pfistup. Analytické zhodnoceni jejich pfistupi pomuze v jejich rozSifeni a efektiv-
nim uplatnéni v praxi.
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5. Docker

Podle (Aschmann, 2020, upraveno)

Docker je open-source platforma, ktera umozriuje izolovat aplikace do kontejnert, tedy spustitelnych
komponent, které kombinuji operacni systém, knihovny, samotnou aplikaci a dal$i souéasti po-

tfebné pro funkce aplikace. Jsou ovladané pres pfikazovou fadku a ulehéuji instalaci provoz i odstra-
novani softwaru. VVyhodou Dockeru je jeho jednoduchost vytvareni, nasazeni a spravy kontejnerd.

Jedna se 0 omezenou verzi opera¢niho systému, ktera obsahuje pouze nutné komponenty pro provoz dané
aplikace a s tim souviseji vyhody jako izolace aplikaci, $kalovatelnost a dale zejména: (IBM Cloud
Education, 2020)

= Nenaroc¢nost — kontejnery obsahuji pouze nutné ¢asti opera¢niho systému a jsou tak nenaro¢né
na vypocetni kapacity. Znamena to i rychlou inicializaci po nasazeni do provozu.

= Efektivita — diky izolaci procesl operacniho systému a virtualizace se realizuje sdileni zdrojl
mezi aplikacemi a s tim Uspory na infrastrukture.

= Produktivita — vyvoj aplikaci je efektivnéjsi a produktivnéjsi.

Docker pomaha sestavovat kontejnery diky konzistentnimu postupu jejich tvorby a vyuzitim existu-
jicich kontejnerovych nastroju. (Nickoloff, 2019). Docker vyvinul vlastni technologii, s t¢mito moznostmi
(IBM Cloud Education, 2020):

= Prenositelnost — kontejnery Docker je mozné spustit na riznych pocitacich v datovych cen-
trech nebo v cloudu.

= Jednoduchost — Docker povoluje jeden proces na kontejner.

= Automatizace — Docker podporuje automatické vytvareni kontejnerl na zakladé zdrojového
kédu aplikace.

= Verze — Docker sleduje historii verzi kontejnert a umozriuje navrat ke star§im verzim a zobra-
zuje zmény mezi jednotlivymi verzemi.

= Opétovné vyuziti kontejnerd — existujici kontejnery mohou byt vyuzité jako Sablony.

= Sdileni kontejnerti — na zakladé registru kontejnera.

DalSim efektem je zvySeni bezpecnosti aplikaci. Napadnuta aplikace v kontejneru nemulze ohrozit
dal$i aplikace diky jeji izolaci. Zaroven brani tomu, aby jedna aplikace vyuzZivala cely dostupny
vykon a omezovala ostatni aplikace. (Fritsch, 2016)

5.1 Nastroje

5.1.1 Dockerfile

Kontejner je vytvorfeny pomoci Dockerfile, coz je soubor, ktery obsahuje instrukce pro Docker Engine
jak postupovat pfi vytvareni kontejneru pro danou aplikaci.

5.1.2 Docker image

Docker image (obraz) obsahuje kéd aplikace a néstroje, knihovny a nalezitosti aplikace. Spusténim
image se vytvori jedna instance kontejneru. Image je mozné vytvorit pomoci Dockerfile nebo ho stadhnout
z vefejnych repozitarl, napr. Docker Hub. Image jsou tvofeny z vrstev, kazda z nich koresponduje s
verzi obrazu. PFi vytvofeni kontejneru zimage dochazi k vytvoreni dalSi vrstvy, tzv. kontejnerové. Tato
vrstva slouzi pro zmény vykonavané v dobé aktivity kontejneru. Zmény existuji po dobu existence existuje
kontejner. MUze tak byt nékolik soucasné vytvorenych kontejnerid se spoleénou image. (Docker,
2020).
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5.1.3 Docker Hub

Docker Hub je verejny repozitaF Docker image (Docker, 2020). Obsahuje pfes 3 miliony kontejnerovych
image. VSichni uzivatelé mohou sdilet svoje obrazy pro kontejnery.

5.2 Pfinosy

5.2.1 Organizace

Aplikace jsou postaveny na mnoha rGznych vazbach a vytvareji slozitou sit interakci pfes cely operaéni
systém. Docker udrzuje organizaci diky izolaci mezi jednotlivymi kontejnery a obrazy a proto, ze
kazdy kontejner obsahuje vS§echno, co aplikace potfebuje (Obrazek 5-1). (Nickoloff, 2019).

Container B : Container C Container D

Container A
Photo- Picture- Web service
g Web : :
processing Sarver generaling client
program program program

L & & o T e L L
NN

Obrazek 5-1: Organizace procesa v kontajnerech (Nickoloff, 2019)

5.2.2 Prenositelnost

Problém je i v zavislosti aplikace na urc€itém operacnim systému a knihovnach. Docker bézi jako nativni
aplikace v Linuxu a pro macOS a Windows vyuziva virtualni stroj, v kterém spousti kontejnery. To po-
méahé provozovat identicky software v kazdém systému. Docker poskytuje konzistentni prostredi
pro provoz software. Nemusi se zabyvat podporou pro riizné operaéni systémy. (Nickoloff, 2019)

5.2.3 Bezpeénost

Kontejnery napomahaji i se zabezpecenim aplikaci tim, Ze Ize pfistupovat pouze k tomu, co se v nich
nachazi (Nickoloff, 2019). Kontejner zamezi rozSifeni viru mimo hranice kontejneru Virus nema dosah
na sit, osobni data nebo k ostatnim aplikacim.
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Obrazek 5-2: Dopad viru spusténého pfimo v OS a v kontejneru (Nickoloff, 2019)
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6. Kubernetes

Podle (Aschmann, 2020, upraveno)

Kubernetes (zkratkou K8s) je open-source platforma pro orchestraci kontejnerl pomoci automatizace
nasazovani, Skalovani a spravy sluzeb pfes vice stroji. Tato technologie byla vyvinuta Googlem
( Kubernetes, 2015).

>3 kubernetes

Obrazek 6-1: Logo Kubernetes (Kubernetes, 2020)

Kubernetes se stal jednim z nejpopularnéjsich open-source projektt na svété a je povazovany za stan-
dard vytvareni nativnich cloudovych aplikaci. Je to infrastruktura pro distribuované systémy.
(Burns, 2019). Kubernetes naplfiuje potfeby provozovani kontejnerd pomoci téchto praktik: (Saito,
2019)

= Nasazovani kontejner(

= Trvalé Ulozisté

=  Monitorovani stavu kontejnert
= Sprava vypocetnich zdroju

= Automatizované Skalovani

= Vysok& dostupnost

Vyuzivanim Kubernetes je sprava kontejnerd zjednodusena. Ulohy jako nasazeni nové verze kontej-
neru nebo navrat ke staré verzi se fesi jednim pfikazem. Kontejner maze byt automatizované zastaveny
nebo odstranény pfi problémech, napf. kdyz pfestane odpovidat. V takovych situacich se Kubernetes
automaticky postara, aby aplikace zdstala dostupna podle pfedem stanovenych parametrd. Na zakladé
metrik situaci vyhodnoti, vytvofi novy kontejner a nahradi jim nefunkéni.

6.1 Komponenty Kubernetes

6.1.1 Pod

Pod je nejmensi a nejjednodussi zakladni jednotka Kubernetes modelu, kterou je mozné vytvofit nebo
nasadit a reprezentuje provozovany proces Vv clusteru. Pod je prostfedi pro instanci aplikace v Kuber-
netes, ktera se miGze skladat z jednoho nebo vice kontejnerd, které spolupracuji a mezi sebou sdileji
zdroje. Kontejnery, které béZi na stejném podu, jsou vzdy umisténé na stejném uzlu. Pro fFizeni stavu
podl Kubernetes vyuziva spravce. (Saito, 2019).

Pokud aplikace potfebuje vice procesl, kazdy proces je izolovany do vlastniho kontejneru a vdechny
jsou spousténév ramci stejného podu a tak se vSem procesim poskytne témér stejné prostredi, jako kdyby
byly v jednom kontejneru. (Burns, 2019; Luk3a, 2018)
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6.1.2 ReplicaSet

Nékdy je tfeba provozovat vice instanci stejnych pod(. Spousténi vice podd najednou. ReplicaSet se
pouziva namisto manualniho vytvareni a spravy vice podu. V pfipadé selhani podu se ReplicaSet také
stard o napravu. (Burns, 2019; Luk$a, 2018; Saito, 2019).

6.1.3 Deployment

Deployment umoziuje nasazeni novych podd, postupné aktualizace a navraty k k jejich pvodnim
verzim. Nasazeni nové verze aplikace se zjednodusuje diky postupnému procesu nasazovani podu
podle definovanych parametr. Pokud by se vyskytly chyby, proces aktualizace se zastavi. S postupnym
procesem je tak mozné prechazet na nové verze aplikaci bez jejich odstavky. Proces je spravovany
ovladac¢em nasazovani, ktery je soucasti Kubernetes clusteru. (Burns, 2019; Saito, 2019). Obrazek ukazuje
vztah mezi pody, ReplicaSets a jednotlivymi nasazenimi. Neni tak potfeba manualné zajistovat pody
nebo ReplicaSets.

Obréazek 6-2: Vztah mezi Pody, ReplicaSets a Deployments (Saito, 2019)

6.1.4 Service

Service je vrstva Kubernetes pro zasilani komunikace k podiim na zakladé vazby mezi nasazenim a
sluzbou. Vytvari jednotny a vstupni bod pro pody, které patfi ke stejné sluzbé. Uzivatelé vytvareji spojeni
k dané sluzbé, ktera sméfuje komunikaci na backend k podiim. Sluzby umozniuji jejich separaci a zaroven
jim poskytuji komunikaci na bazi protokold TCP, UDP a SCTP. (Kubernetes, 2020).

6.1.5 Namespace

Namespace v Kubernetes definuje izolované virtualni prostory v rdmci clusteru. Kazdy objekt mize
byt soucasti pouze jednoho namespace. Namespaces vytvareji vice virtualnich cluster(i. (Kubernetes,
2020).

6.2 Cluster

Kubernetes cluster obsahuje dva typy stroju — master, hlavni uzel, ktery kontroluje a planuje
vSechny aktivity, a pracovni uzly, které je vykonavaji.

6.2.1 Master

Master se stara o kontrolu a fizeni uzli v celém clusteru. Pro spravu pracovnich uzld vyuziva tyto kom-
ponenty (Mohamed, 2019):
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API Server — slouzi jako front-end pro cely cluster. Externi komunikace s clusterem prochazi pres
API Server.

Controller Manager — provozuje ovladace pro provozovany cluster a spravuje jeho stav.

Scheduler — planuje aktivity pro pracovni uzly na zakladé udalosti ulozenych v etcd a rovnéz obsa-
huje rozdéleni zdroju uzl{.

Etcd — databaze stavu clusteru.

6.2.2 Uzel

Uzel je pracovni stroj v Kubernetes, kterym mdzZe byt virtualni nebo fyzicky stroj. Kazdy uzel je spra-
vovany master uzlem a obsahuje komponenty, které jsou potfebné pro funkce podu. Mezi komponenty pra-
covniho uzlu patfi prostredi pro spousténi kontejnerd, kubelet a kube-proxy. (Kubernetes, 2020).

6.3

LY

L)

Z,

L)

Obrézek 6-3: Architektura Kubernetes clusteru (Gerrard, 2019)

Efekty Kubernetes

K efektiim Kubernetes pafi napf.:

Rychlost — vyhodnocuje se podle poctu funkcionalit, které byly doru¢ené s udrzenim vysoké do-
stupnosti sluzby. (Burns, 2019).

Skélovani — vyuzivani kontejnerd znamena, Ze kazdou zménou dochazi k vytvoreni nového ob-
razu, ktery nahradi stary obraz. Diky tomu se pfedchazi malym, inkrementalnim zmé&nam v ramci
celé infrastruktury a vede ke zlepsSeni Fizeni konfiguraci.

Deklarativni konfigurace — je alternativou k imperativni konfiguraci, kde se pozadovany stav defi-
nuje sérii instrukci. Imperativni konfigurace stanovuje aktivity a deklarativni konfigurace definuje
stav. (Burns, 2019).
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