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1. Uvod

Modernizace sitové infrastruktury nas provazi jiz mnoho dekad a je na ni zavisly témér kazdy obyvatel.
Nejedna se uz jen o moderni zemé, ale i vétSina rozvojovych zemi je dnes na mobilnich sitich zavisla,
stejné jako nejedno odvétvi statnich ekonomik.

Spole¢nost se dostavé do bodu, kdy bezdratovymi technologiemi je mozné dorucit ohromné mnozstvi
dat s vysokou spolehlivosti rychleji a dnes jiz i levnéji nez budovat fyzickou infrastrukturu. K posunu
doSlo s pfichodem 5G siti. PiSi v mnozném Cisle, jelikoz neexistuje jedna 5G sit, ale jedna se
0 kombinaci nékolika riiznych. Kazda z nich ma své vyhody a nevyhody. V mobilnim bezdratovém svété
uz to nejsou jen miliardy provolanych minut a odeslanych SMS, ale tisice terabytl pfenesenych dat
proudicich nevédomky kolem nas.

Zatimco v nékterych zemich se urcita uroven 5G pomalu stava standardem a zacina se hovofit o nové
generaci 6G, jsou stale zemé&, kde chybi pokryti jako takové a jsou mnohdy pokryty jen hlavni lokality
signalem GSM neboli 2G. Na druhé strané jsou pak zemé, kde jiz doslo k vypnuti této technologie
a pokryti timto signalem jiz neexistuje a je nahrazeno siti 4G, ktera je zaroven znama pod pojmem LTE
neboli Long Term Evolution. A také sité 5G zname jako NR neboli New Radio. Ve svété dochazi
k postupnému vypinani 3G a 2G. V Ceské republice doslo k vypnuti 3G sité uz u véech operatord, a to
obnaselo mnohé zmény i u kritickych slozek statu, jejichz zafizeni vyuzivala pravé 3G sité, a tak zde
byla nutnost vymény zafizeni u mnoha obyvatel. Muselo dojit téz k dal§im rozsahlym investicim, které
otevrely cestu k uvolfiovani frekvenci pro vyuziti 5G siti.

Dokument se zabyva 5G siti, ktera se v roce 2019 nachazela pfed vrcholem inovacni kfivky spole¢nosti
Gartner s prfedpokladem, Zze v roce 2025 kolem 50 % svétovych operatord bude mit spusténo 5G
v komerénim provozu. (O'Neill, 2019). Na vyvoj mélo dopad mnoho faktor véetné koronavirové krize,
ktera méla pozitivni efekt v uvolfiovani prostfedkl na rozvoj 5G infrastruktury. V mnoha zemich ma
rozhodujici dopad na rozvoj 5G infrastruktury i regulator, a to maze byt jednim z problému v rozvoji.
V Ceské republice ma tato pravidla pod kontrolou Cesky telekomunikaéni ufad, ktery zvolil specificky
pristup, kdy frekvence vhodné pro 5G rozdélil mezi nékolik operatori a pro vyuziti v pramyslu 4.0 je
nutné zazadat o pronajem vhodné frekvence jednoho z operator(i, pfipadné se domluvit na celé
komeréni sluzbé.
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2. Mobilni sité

Tato kapitola vychazi z reSerSe existujicich zdrojl. Kapitola stru¢né dokumentuje vyvoj mobilnich siti
a vysvétluje, ¢eho bylo v jednotlivych generacich dosazeno a kde se nachazime dnes. Nasledné
rozebira prvky mobilnich siti.

2.1  Rozvoj mobilnich siti

V nasledujici ¢asti je kratce obsazen rozvoj mobilnich siti. Mobilni sité se zacaly vyvijet v prabéhu 20.
stoleti. V pocatcich bylo velmi problematické pfedevsim pokryti, energeticka naro¢nost a samozfejmé
kapacita. To se postupné zacalo ménit s pfichodem bunéénych — celularnich siti

Celularni sité prochazi vyvojovymi cykly, které b&zné oznalujeme jako generace. V sou€asné dobé
probiha postupné zavadéni 5. generace do bézného provozu pfedevsim v ekonomicky vyspélych
oblastech. Standardem jsou dnes pro komeréni ucely pfedevSim sité 4. generace zndmé jako 4G Ci
LTE.

2.1.1 Mobilni sité prvni generace (1G)

Prvni komeréné pouzivanou 1G siti byla NTT v Japonsku (1979), v Evropé pak NMT. Motorola
DynaTAC byla jednim z prvnich komeréné prodavanych mobilnich telefon(. V rdznych zemich se také
vyuzivaly rlizné standardy. Vyuzivaly pasma 800-900 MHz s pfenosovou rychlosti 1,2, pozdéji az 6,4
kb/s.

2.1.2 Druha generace GSM (2G)

2G bylo spusténo ve Finsku v roce 1991 jako GSM. Pfineslo SMS, MMS a masové rozsifeni mobilnich
telefont. Popularni byly tlacitkové telefony Nokia, Motorola a Sony Ericsson. 2G vyuziva pasma 900,
1800, 1900 MHz, pfenos dat je digitalni a Sifrovany. Maximalni rychlost byla 9,6 - 14,4 kb/s, s GPRS az
160 kb/s a EDGE kolem 500 kb/s. GPRS oddélilo datovy a hlasovy svét, umoznilo nepfetrzité pfipojeni
k internetu. TDMA umoznilo sdileni frekvenénich kanalu vice zafizenimi.

V CR Eurotel (dnes 02) spustil prvni GSM sit v roce 1996 nasledovan RadioMobilem (dnes T-Mobile)
v roce 1997. Nakonec vstoupil na trh Oskar (dnes Vodafone) v roce 2000.

2.1.3 Treti generace (3G)

3G vzniklo kvali pomalému pfenosu dat na GSM. Zalozeno bylo na standardu IMT-2000 (ITU) a UMTS
(3GPP). Pfineslo WCDMA pro zvySeni kapacity a rychlosti. Po¢atecni rychlost byla 384 kb/s, pozdéji
s HSDPA az 14,4 Mb/s a HSDPA+ az 84,4 Mb/s. Vyuziva rizna frekvenéni pasma (800, 850, 900, 1700,
1900, 2100 MHz). Kli¢ovymi pfinosy 3G byla kapacita ke stahovani hudby, hrani online her a po¢atkim
internetovych televizi. Nyni je vétSinou jiz vypnuto kvili nakladnosti, a pfedev§im potfebé uvolnéni
pasem pro 4G a 5G. V CR ziskal 3G licenci jako prvni Eurotel v roce 2002, komeréni provoz spustil
v roce 2005. T-Mobile a Vodafone nasledovaly v roce 2006.

2.1.4 Ctvrta generace LTE (4G)

Velice aktualni je v souasnosti sit' 4. generace, na niz stoji dnedni 5G sité po celém svété. Pfichod
¢tvrté generace mobilnich siti, bézné oznaCované jako 4G, pfedstavoval vyznamny exponencialni skok
v evoluci mobilnich komunikaénich technologii. Pfevazné se sité 4G staly standardem ve vétsiné
svétovych regionu. Schopnosti, které tato generace nabidla, byly pfed dvéma desetiletimi mimo béznou
predstavivost. Na rozdil od svych predchidcd pGvodné 4G sité nezahrnovaly hlasové sluzby jako
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integralni souc¢ast. Toto omezeni bylo pozdéji feSeno zavedenim technologie Voice over LTE znamé
jako VOLTE.

Pravym vyjadfenim 4G je LTE-Advanced (LTE-A), které odpovida standardim nastavenym 3GPP
Release 10, formalizovanym v roce 2011. Zafizeni plné podporujici standard LTE-A zacala na trh
pronikat kolem roku 2013. Vyznamny pfispévek k vyvoji této generace ucinil japonsky operator NTT
Docomo, ktery se zapojil do vyvojového procesu jiz od roku 2004 a hral klicovou roli ve specifikaci
3GPP. (Cox, 2014)

Mezi kritické poZadavky pro 4G patfila architektura zaloZzena pouze na prepinani paketu, nizké latenci,
vy$Si kapacité, zvySené rychlosti, podpore vétsiho pocétu uzivatell a dat na jednom radiovém kanalu.
Navic byly zavedeny technologie jako Multiple Input Multiple Output (MIMO). Technologie MIMO
umoznuje soucasné pouzivani nékolika vysilacl, ¢imz zvySuje rychlost, stabilitu a spolehlivost pfipojeni.

S pfichodem 4G se zacaly vést diskuse, jaky dopad mohou mit mobilni sité na rizné sektory, a to proto,
ze telekomunikacéni primysl zaznamenal paradigmaticky posun s 4G, nebot umoznil zavedeni sluzeb,
které dfive nebyly kvuli technologickym omezenim proveditelné. To zahrnuje Siroké pfijeti streamovani
videi ve vysokém rozli§eni, pokrocilé mobilni hry a vylep§ené podnikové aplikace transformujici zplsob,
jakym firmy a jednotlivci komunikuji a interaguiji.

Dale méla implementace 4G hluboky vliv na socialni dynamiku a ekonomicky rozvoj. Umoznila vétsi
pristupnost k informacim a sluzbam, &imz snizovala digitalni propast v mnoha regionech. VylepSené
pfipojeni podporované sitémi 4G usnadnilo zlepSeni v oblastech, jako je vzdélavani na dalku,
telemedicina a e-sprava, coz vyznamné piispélo k pokroku spolecnosti.

V kontextu globalniho pfipojeni hraje sit” 4G klicovou roli pfi pfeklenovani propasti mezi méstskymi
a venkovskymi oblastmi. Schopnost technologie poskytovat vysokorychlostni internet v odlehlych
lokalitach byla nastrojem pro podporu inkluzivity a rovného pfistupu k digitalnim zdrojim. Tento aspekt
4G byl podstatny a v souladu s cili udrzitelného rozvoje (SDG) Organizace spojenych narodd, zejména
v oblasti kvalitniho vzdélavani (SDG 4), pramyslu, inovaci a infrastruktury (SDG 9) a snizovani
nerovnosti (SDG 10). (2020 Mobile Industry Impact Report: Sustainable Development Goals , 2020)

S pfechodem na patou generaci mobilnich siti je nezbytné uznat zasadni roli, kterou 4G hrala pfi
pfipravé plady pro tento dalSi skok v telekomunikaéni technologii. Pfechod na 5G, ackoli stavi na
propojeni zafizeni a potencial podporovat nové vznikajici technologie, jako je internet véci (loT),
autonomni vozidla a pokrocilé aplikace umélé inteligence.

Ctvrta generace mobilnich siti nejenze zrevolucionizovala telekomunikaéni sektor, ale méla také
dalekosahly dopad na socialni struktury, ekonomicky rozvoj a globalni pfipojeni. Jak postupujeme
k sofistikovanéjSim technologiim, je tfeba si uvédomit, Ze zasadni oblast moderniho technologického
svéta zaCala pravé na zakladech polozenych sitémi 4G.

2.1.5 Pata generace (5G)

Pata generace mobilnich siti, znama jako 5G, pfedstavuje nejnovéjsi evoluci v oblasti telekomunikaci
a nabizi vyznamné vylepSeni oproti pfedchozi 4G technologii. Klicovymi charakteristikami 5G jsou
extrémné nizka latence, vy3Si rychlosti pfenosu dat, zvy3ena spolehlivost a schopnost podporovat
masivni mnozstvi pfipojenych zafizeni soucasné. Tato generace je navrzena tak, aby umoznila nové
aplikace a sluzby, které nebyly s pfedchozimi generacemi technologicky proveditelné.

Z hlediska technického vyvoje byl 5G standardizovan 3GPP v Release 15, ktery oznacoval 5G faze 1
a nasledné v Release 16 a 17. Tyto standardy definuji zakladni architekturu siti 5G a postupné zahrnuly
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vylepSeni, jako je podpora pro ultra-spolehlivou a nizkolatentni komunikaci (uRLLC), vylepSenou
mobilni Sirokopasmovou komunikaci (eMBB) a masivni komunikaci mezi stroji (MMTC). Tyto vlastnosti
umoznuji 5G siti podporovat Sirokou Skalu aplikaci od autonomnich vozidel az po chytré méstské
infrastruktury a pokrocilé priimyslové automatizace. V soucasné dobé je v béhu tvorba standardu
Release 18 a zahajena pfiprava Release 19. V realité se pak s prvky definovanymi v jednotlivych
standardech setkdvdme o nékolik let pozdé&ji. A¢koliv je tedy jiz v pfipravé Release 19, v ekonomikach
probiha postupné nasazovani technologii primarné predstavenych v Release 15 a 16. Toto je spojeno
s neexistujicim hardwarem podporujicim nové funkce a zdroveh z Zivotnimi cykly jednotlivych
nasazenych technologii, v souladu s investi¢nim horizontem danych spole¢nosti.

V Ceské republice je rozvoj 5G siti v plném proudu. Cesky telekomunikaéni tfad (CTU) v roce 2020
proved| aukci kmitoctll pro 5G sité, ve které uspéli vSichni tfi hlavni mobilni operatofi v zemi — 02, T-
Mobile a Vodafone. Operatofi se zavazali pokryt 5G signalem minimalné 95% populace do roku 2024.
Od té doby probiha postupné budovani 5G infrastruktury v riznych ¢astech zemé, pocinaje velkymi
mésty jako Praha, Brno a Ostrava. Zaroven se testuji rizné aplikace a sluzby zalozené na 5G, od
primyslové automatizace az po chytré méstské projekty.

Ekonomicky a socialni dopad 5G sité je a bude znacny. Sit 5G otevira cestu pro digitalizaci celych
pramyslovych odvétvi, zvySuje produktivitu a efektivitu, a podporuje vznik novych obchodnich modeli
a sluzeb. V oblasti zdravotnictvi napfiklad umoziuje rozvoj telemediciny a vzdalenych chirurgickych
zakroku. V dopravé podporuje rozvoj autonomnich vozidel a inteligentnich dopravnich systému, které

S nastupem 5G siti se oteviraji nové moznosti pro internet véci (loT) a pfipojeni nizkonakladovych
zafizeni. RedCap (Reduced Capability) je novym standardem. Tento standard ma pfinést dostupnéjsi
loT zafizeni a zvysit interoperabilitu. V soucasnosti maji loT zafizeni rlizné mozZnosti pfipojeni, jako je
WiFi, LPWAN, Bluetooth, LTE a 5G (Vance, 2023). Ackoli se to mlze jevit jako vyhoda a poskytovat
vyrobcim a zakaznikim Siroky vybér, realitou je, Ze roztfistény trh s nizkou interoperabilitou vede
k pomalejSimu ristu, nez se ocCekavalo. (Vance, 2023) RedCap by mohl zadit tuto situaci ménit
a sjednocovat IoT konektivitu v ramci 5G a 6G siti.

Z hlediska globalniho pfipojeni 5G pfinasi vyzvy i pfilezitosti. | kdyz 5G nabizi potencial pro pfeklenuti
digitalni propasti, jeho nasazeni vyZaduje znacné investice do infrastruktury, coz muze byt pro nékteré
regiony obtizné. Sou€asné vS8ak mize 5G pfispét k dosazeni cill udrzitelného rozvoje (SDGs) tim, ze
umozni vzdalené vzdélavani, zlepSeni zdravotnickych sluzeb a efektivnéjsi vyuzivani zdroja.

V kontextu pfechodu na 5G je dilezité zvazit interoperabilitu s existujicimi 4G sitémi a jinymi
technologiemi. Integrace 5G siti s existujicimi technologiemi a standardy je kliCova pro jejich plynuly
vyvoj a nasazeni. Tento pfechod také vyvolava otazky tykajici se kybernetické bezpecnosti a ochrany
soukromi, které vyzaduji neustalou pozornost a inovace.

Patad generace mobilnich siti (5G) pfedstavuje vyznamny pokrok v telekomunikaénich technologiich
a ma potencial transformovat nejen telekomunikacni priimysl, ale i Sirokou Skalu dalSich sektor(l. Jeji
uspédna implementace a integrace do spole€nosti zavisi na FeSeni technickych, ekonomickych
a socialnich vyzev, které s sebou pfinasi.

Spole¢nost Gartner vydava graf nazvany ,Hype Cycle" pro technologické inovace. Tento graf zahrnuje
i specializovanou verzi zaméfenou na trendy v podnikovych sitich. Graf sleduje vyvoj a adaptaci
technologii v pribéhu ¢&asu. Cykly zacinaji inovaénim spoustéCem, nasledovanym vrcholem
pfehnanych oCekavani dané technologie, poté klesa do oblasti roz€arovani, nasledné se pfesune na
takzvany svah osviceni, a nakonec dosahne pfimky produktivity. Graf obsahuje i odhadovanou dobu,
nez se dana inovace dostane do pfimky produktivity. Tento cyklus poskytuje vhled do situace, kde se
aktualné 5G sité nachazeji. Tento model pomaha podnikim a investorim pochopit, kdy investovat do
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technologii a kdy oCekavat navratnost své investice. Hype Cycle spolecnosti Gartner je dulezitym
nastrojem pro navigaci v rychle se vyvijejicim prostfedi technologii vdech technologickych oblasti.

Hype Cycle for Enterprise Networking, 2023
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Obrazek 2-1 Hype Cycle 2023 (Zdroj: Gartner 2023)

Z uvedeného grafu je zfejmé, Ze technologie 5G aktuélné padaji do oblasti roz€arovani a jejich potencial
je globalné teprve pred spravnym uchopenim a realizaci. Podle asového ramce Gartner by se na vrchol
mély dostat béhem 2 az 5 let. Zaroven ale vidime, Ze privatni 5G je teprve na po€atku cyklu a do obdobi
produktivity se dostane dle odhadt béhem nasledujicich 5-10 let. Vzhledem k tomu, Ze privatni sité jsou
primarné to, kde se projevi zdsadni zmény, které 5G sité pfinasi, potvrzuje to fakt, Ze jsme na po&atku
skute€ného rozvoje 5G.

2.1.6 Sesta generace (6G)

Po paté generaci mobilnich siti, znamé jako 5G, kterd pfinesla revoluéni zmény v telekomunikacich, se
nyni odborna vefejnost zacina obracet k dalSimu velkému skoku v evoluci mobilnich technologii — Sesté
generaci, zkracené 6G. Zatimco 5G definovalo novou éru s extrémné nizkou latenci, vy$8imi rychlostmi
pfenosu dat a schopnosti podporovat obrovské mnozstvi pfipojenych zafizeni, 6G slibuje, ze tuto
evoluci posune jesté dale, otevie dvefe dosud nepfedstavitelnym aplikacim a zcela transformuje
zpusob, jakym interagujeme s digitalnim svétem.

6G se predpoklada jako standard, ktery prekroci stavajici omezeni mobilnich siti tim, ze zna&né zvysi
rychlosti pfenosu dat az na terahertzové (THz) frekvence, coZz umozni dosaZeni dosud
nepredstavitelnych rychlosti a minimalni latence a je to opét exponencialni evoluéni krok ve vyvoji
mobilnich siti. Diky témto vlastnostem se 6G stane zakladem pro vysoce naro¢né aplikace, jako jsou
autonomni vozidla, rozsifena realita a virtualni realita, které vyzaduji okamzitou reakci v realném Case
a extrémné vysoké datové propustnosti.
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Integrace umélé inteligence (Al) pfimo do sité 6G umozni dynamickou spravu sité, optimalizaci vykonu
a personalizované sluzby na zakladé okamzitého zpracovani velkého mnozstvi dat. Kvantové
komunikace, jez se u 6G také zkoumaiji, by mohly nabidnout zcela novou Urover zabezpeceni dat.

Vyvoj 6G je vSak spojen s fadou technickych a infrastrukturnich vyzev, véetné potfeby vyvoje novych
materiald pro antény a vysilate schopné pracovat na THz frekvencich, jakoz i vyfeSeni otazek
spojenych s dosahem signalu a jeho propustnosti skrze materialy. Kromé toho, zabezpeceni a soukromi
v sitich 6G vyvolavaji dalSi otazky, zejména v kontextu rozsahlejSiho nasazeni Al a kvantovych
technologii.

Prestoze je predpokladané nasazeni 6G technologie jesté vzdalené, jeji potencialni ekonomicky a
socialni dopad je enormni. 6G by mohlo radikalné zmeénit industrialni sektory tim, Ze umozni piné
automatizovanou vyrobu, inteligentni logistiku a zemédélstvi, a také otevie nové moznosti v oblasti
zdravotnictvi, vzdélavani a inteligentnich méstskych sluzeb.

Pro dosazeni téchto cilll je nezbytna mezinarodni spoluprace v oblasti vyzkumu a standardizace, stejné
jako rozvoj novych regulaénich rama, které podpofi globalni nasazeni a interoperabilitu 6G siti. Také je
kliCové, aby byly zohlednény otézky spravedlivého pfistupu a digitalniho rozdéleni, aby 6G technologie

Stejné jako u prfechodu z 4G na 5G, tak i u pfechodu na 6G bude nezbytné soustfedit se na
interoperability a plynulé integrace s existujicimi technologiemi. Zatimco 5G jiz méni telekomunikaéni
primysl a otevira dvefe novym moznostem, 6G slibuje, Ze tyto moznosti posune jesté dal. Vyvoj 6G
tedy stoji na ramenou gigantu, ktefi predstavuji pfedchozi generace mobilnich siti, a zaroven k nim
pfidava novou dimenzi moznosti, které maji potencial zcela zménit naSe chapani mobilnich a
bezdratovych komunikaci.

2.2 Prvky telekomunikaci

V navazujici Casti rozebirdm fungovéani celého systému mobilnich komunikaci. Mym cilem je
zprostfedkovat pochopeni kliCovych komponent, které tvofi patef mobilnich siti.

Postupné se zaméfim na zakladni principy fungovani mobilnich siti. Mobilni sité se skladaji z mnoha
vzajemné propojenych komponent, které zajiStuji bezproblémovou komunikaci mezi mobilnimi
zarizenimi. KliCovym konceptem je bunééna struktura, ktera rozdéluje oblast pokryti sité na mensi
buriky. V kazdé burice se nachazi zakladnova stanice (BTS, eNB, gNB), ktera komunikuje s mobilnimi
zafizenimi v dané oblasti. Pfenos signalu v mobilnich sitich probiha bezdratové pomoci radiovych vin.
Signal je pfedavan mezi BTS a mobilnim zafizenim, a dale mezi BTS a dalSimi sitovymi prvky az do
cilové destinace.

Pro pochopeni nasledujici analyzy povazuji za dllezité a malokdy zmifované samotné fungovani
jednotlivych prvkil architektury sou€¢asnych mobilnich siti 4G a 5G, ktera se sklada z mnoha komponent,
jez spolupracuji na zajisténi bezproblémové komunikace.

V kapitole se zaméfim na jednotlivé aspekty fungovani mobilnich siti a poskytnu uceleny pohled na tuto
klicovou oblast moderni telekomunikace, abych je mohl dale rozsifit o technologické moznosti, které
umoznuji sité paté generace. Na zakladé literarni reSerSe objasnim, kde se tyto technologie nachazi
v sou€asné dobé. A ty, u kterych to bude mozné, budu ilustrovat na realnych praktickych pfikladech
aplikovanych v Ceské republice.

2.3 Struktury v mobilnich sitich

NejvyuzivanéjSim konceptem je jiZ zminéna bunécna struktura. Buné&céna struktura pfedstavuje zakladni
koncept fungovani modernich mobilnich siti. Oblast pokryti sité je rozdélena na menSi oblasti, tzv.
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buriky, které se typicky uspofadavaji do Sestihranného vzoru. Velikost burfky se liSi v zavislosti na
pozadované kapacité a dostupnych technologiich, pohybuje se v rozmezi od stovek metrd do desitek
kilometrl. V kazdé bunce se nachazi zakladnova stanice (BTS, eNB, gNB), ktera pini kli¢ovou roli
v komunikaci s mobilnimi zafizenimi v dané oblasti. Zakladnova stanice vysila a pfijima signaly na
specifickych frekvenénich pasmech, ¢imz zajistuje prfenos dat a hovord mezi mobilnimi zafizenimi a siti.

Ptenos signalu mezi BTS a mobilnim zatfizenim probihéd bezdratoveé pomoci radiovych vin. Konkrétni frekvencni

Obrazek 2-2: Rozdéleni na bunky (Zdroj: autor)

pasma se liSi v zavislosti na technologii a dostupnosti. KliCovym aspektem bunécné struktury je
pfedavani signalu. Pokud se mobilni zafizeni pohybuje v ramci sité, dochazi k plynulému pfedavani
signalu mezi BTS, ¢imz se zajiStuje bezproblémova komunikace bez preruseni hovoru nebo datového
pfipojeni.

Bunééna struktura umoziiuje efektivni vyuzZiti dostupnych frekvenénich pasem, zvySuje kapacitu sité
a zajiStuje optimalni kvalitu signalu v oblastech s vysokou hustotou uzivateld. Diky své flexibilité
a Skalovatelnosti se stala zdkladem pro moderni mobilni sité a vykofistovani poskytovat Sirokou Skalu
sluzeb s vysokou kvalitou a dostupnosti. Tato struktura je vyuzita v majorité situaci a danou formou je
pokryvano ve vétsiné pfipadl. (Wright, 2004)
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Obrazek 2-3 Bunécna struktura zakladnovych stanic v Praze (Zdroj: autor)

V terénech, kde hlfe prostupuje signal a neni mozné vyuzit bunéénou strukturu, se pouziva struktura
pfimého propojeni bodl, nejCastéji se vyuziva pro pokryti tuneld (napfiklad metro). Stanice jsou
propojeny specialnim vyzafovacim kabelem, ktery vyzafuje signal po celé své délce. Prazské metro
bylo kompletn& pokryto v roce 2022 a Ceska republika se v této oblasti, co se tyée mobilnich technologii,
fadi na evropskou Spicku. Vyuzivana je také ¢asto ve velkych objektech, jako jsou nakupni centra a dalSi
budovy, kde prostupnost signalu z venkovnich BTS neni dostacujici. Zarover ¢asto byva kombinovana
s mesh strukturou sité, kde vzajemné bezdratové komunikuje mnoho zafizeni a dal Sifi signal. Mesh
struktury jsou €asto pouzity v privatnich mobilnich sitich vyrobnich podnika.

Na popularité a dulezitosti ziskava v poslednich letech bezbunécny typ struktury mobilni sité
prostfednictvim satelitl, kde se satelity nachazi v rlznych vzdalenostech a pokryvaji povrch pomoci
elektromagnetického vinéni. Pro mobilni signal bude vyuZita orbita LEO (Low Earth Orbit) — nizka
obézna draha, kdy se satelity pohybuji ve vysce kolem 780 km nad zemi.

Cestou by mohly byt pravé drobné satelity, jaké vyuziva napfiklad spoleCnost SpaceX
k celkovému Uspéchu, ale je potfeba vyresit jeSté mnoho problémui. (Leyva-Mayorga, 2020) Mnoho
autorti se domniva, Ze vzhledem k probihajici standardizaci a nasazovani budou satelitni sité doplfiovat
pozemni sité 5G a vySSich generaci. Aby byla komunikace prostfednictvim satelitd co nejefektivnéjsi,
mély by byt pouzity techniky, které toho dosahnou. Jednou z takovych technik je Multi-Connectivity
(MC), pri které mlze byt uzivatel sou¢asné pfipojen k vice gNB. (Majamaa, 2023) Zatim v$ak tyto
techniky nejsou v satelitnim prostfedi dobfe prozkoumané, ale zalinaji se objevovat spolecnosti
a zemé, které je testuji a posouvaji tyto trendy kupfedu.

2.4 Architektura mobilnich siti

Kapitola se vénuje architektufe moderni mobilni sité 5G a 4G. Predstavuji prvky, které tyto sité v zakladu
tvofi a zabyvam se tim, jak jsou dnes feSeny. Pfi spojeni téchto prvkld dohromady vznika mobilni sit.
Nize je schéma, které tuto architekturu zobrazuje. Postupné rozeberu jednotlivé ¢asti.
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Obrazek 2-4: Schéma architektury sité (Zdroj: autor)

Hlavnimi prvky jsou dvé ¢asti sité, které mizeme dale rozdélit. Prvni tvofi RAN, jez se stara o propojeni
mezi mobilnimi zafizenimi a jadrem sité. Ta se dale sklada ze dvou &asti. Access neboli pFistupova - tu
tvofi jak samotna koncova zafizeni zakaznikG/uzivatell sité, tak zakladnové stanice a jejich Fadice
a ovladace. A transportni Cast sité, ktera je pfenosovou Casti sité a spojuje zakladnové stanice a jejich
fadiCe s jadrem sité. Propojuje jadro a pFistupovou sit mezi sebou navzajem typicky pomoci optickych
kabell, mikrovinnych spojl, satelitnich siti, které pfenasi informace mezi nimi. Druha polovina sité je
pak jadro sitg, jez zpracovava data z RAN a obsahuje informace o uzivatelich a zafizenich.

2.4.1 RAN - Radio Acces Network

RAN predstavuje kliCovou ¢ast mobilni telekomunikaéni infrastruktury, ktera umozfiuje mobilnim
zarizenim pfipojeni k siti a pfenos dat. V nové generaci siti se vyuziva RAN nazvana NR-RAN. Je
soucasti 5G technologie, ktera pfinasi vylepSeni ve srovnani s predchozimi verzemi.

NR-RAN pfinasi fadu inovaci oproti pfedchozim generacim, jako je vyuziti milimetrovych vin (mmWave),
Massive MIMO antény nebo sitové virtualizace. MmWave frekvence umozZnuji extrémné vysoké
prenosové rychlosti a kapacitu, ale vyzaduji hust&jsi sit bunék kvuli kratSimu dosahu. Massive MIMO
zvySuje spektralni efektivitu a umoznuje obslouzit vice uzivateld souCasné pomoci prostorového
multiplexovani. Virtualizace RAN (VRAN) oddéluje softwarové funkce od hardwaru a umozriuje flexibilni
a Skalovatelné nasazeni pomoci standardnich server(l. DalSim nastupujicim trendem bude integrace
Multi-access Edge Computing (MEC), které pfinasi vypocetni a ulozné kapacity blize k uzivatelim na
hrané sité pro aplikace s nizkou latenci. (Zhu, 2023) Probihaji vyzkumy, jak bude mozné toto vyuZit
v kombinaci s Massive MIMO. Je otazkou, jestli se potvrdi aplikovatelnost a v jakém horizontu se
prosadi dalSi rozvoj MEC.

5G RAN také podporuje techniky jako Network Slicing nebo Dual Connectivity (soubéZné pfipojeni k 4G
a 5G), coz jsou funkce, kterym se budu vénovat v dalSich ¢astech dokumentu. Pro plynulou migraci na
noveéjSi technologie je nutné zajistit koexistenci se starSimi technologiemi. S nastupujicim NR-RAN se
stale pouziva E-UTRAN (Evolved Universal Terrestrial Radio Access Network), coz je radiova Cast sité
4G LTE. E-UTRAN a NR-RAN tedy spolu koexistuji, aby zajistily plynuly pfechod mezi sitémi
a zachovaly kompatibilitu s existujicimi zafizenimi.
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Zasadni zacCina byt oteviena radiova pristupova sit OpenRAN nebo O-RAN, iniciativa fizena
pramyslem. Vyuziva inteligentni kontroléry radiové pfistupové sité (RAN) a oteviena rozhrani pro
usnadnéni efektivniho sdileni spektra mezi LTE a NR RAN. (Gopal, 2024) Re$eni podporujici O-RAN
postupné zacinaji implementovat i Cesti operatofi, je to cesta k vy3Si kontrole a kompatibilité siti bez
nutnosti zavislosti na jednotlivych dodavatelich.

2.4.2 BTS, eNB, gNB — zakladnova stanice

Zakladnova stanice (BTS) je kli€¢ovym prvkem v mobilnich sitich, ktery zajiStuje bezdratovou komunikaci
mezi mobilnimi zafizenimi a infrastrukturou sité. Zakladnimi komponentami BTS jsou vysilaci a pfijimaci
systémy (antény), transceivery pro modulaci a demodulaci signalli a duplexory pro sdileni antény. Typ
antény a jeji parametry ovliviiuji pokryti, kapacitu a kvalitu signalu. BTS disponuje sitovym propojenim,
které zahrnuje platebni spojeni s centralni infrastrukturou sité realizované optickym kabelem nebo
mikrovinnym spojem. Kromé toho BTS komunikuje s centralnimi sitovymi prvky pomoci fidicich kanald.
(11)

V sitich se vyuzivaji rizné typy BTS, jako jsou makroburiky (velké burky poskytujici rozsahlé pokryti
s vétSim dosahem, obvykle umisténé na stozarech a budovach), mikroburiky (menSi bunky s vyssi
kapacitou poskytujici pokryti v husté osidlenych oblastech, obvykle umisténé na lampach a sloupech)
a pikoburiky (lokalni bunky s nejvyssi kapacitou poskytujici pokryti uvnitf budov), umozfuji mobilnim
operatorim flexibilitu pfi navrhovani sité a pokryvani riznych oblasti s odliSnymi potfebami.

V sitich 4G-LTE se BTS oznacuji jako eNB v 5G — gNB s tim, Ze 5G vyuziva nadale eNB stanice sité
4G. V kontextu modernich siti 5G hraji roli technologie v BTS, jako je jiz zmifiované MIMO, které vyuziva
vice antén pro vicenasobné vysilani a pfijem signali, a beamforming, jenZ umoznuje zaméfit signal
smérem k mobilnim zafizenim, pfinasi zvySenou kapacitu a odolnost proti ruSeni. (What is eNB and
gNB?, 2024)

V Ceské republice nasi tfi mobilni operatofi maji aktualné nékolik tisic BTS. Spoleénost O2 disponuje
kolem 6000 BTS, stejné tak spole€nost T-Mobile ma podobny poc&et a spole¢nost Vodafone kolem 4000
BTS zakladnovych stanic.

2.4.3 UE - User equipment

UE je termin pouzivany v telekomunikacnich sitich pro oznadeni mobilnich zafizeni, ktera uzZivatelé
pouzivaji k pfipojeni a komunikaci v siti. Tato zafizeni mohou byt mobilni telefony, tablety, modemova
zafizeni pro pfipojeni k notebooku, primyslové stroje, senzory 0T nebo zafizeni pro komunikaci mezi
vozidly (V2X). UE funguje jako koncovy bod v siti a umozfiuje uzivatelm vyuzivat sluzby poskytované
operatorem. Jsou vybaveny radiovymi moduly pro komunikaci s pfistupovymi body v siti a modulem pro
SIM kartu fyzickou nebo eSIM. UE jsou navrzeny s dlrazem na mobilitu, energetickou uginnost
a bezpecnost, disponuji funkcemi pro Sifrovani dat a autentizaci uzivatelu.

2.5 Provozni 5G rezimy mobilnich siti.

Architektura 5G sité podporuje nékolik provoznich rezimu, které umoznvu;ji flexibilni a postupné nasazeni
novych technologii pfi zachovani zpétné kompatibility s existujicimi 4G LTE sitémi. Mezi hlavni provozni
rezimy patfi Standalone (SA), Non-Standalone (NSA).

V reZimu SA jsou radiova pfistupova sit’ (RAN) i patefni sit (5GC) zaloZeny C&isté na 5G technologiich
a standardech. 5G zafizeni se pfipojuji k 5G zakladnovym stanicim (gNB) pomoci novych radiovych
rozhrani NR (New Radio). VeSkery provoz a signalizace probiha pfes 5G komponenty, bez zavislosti
na LTE. Rezim SA poskytuje plny potencial 5G z hlediska vykonu, kapacity a nizké latence, ale vyzaduje
uplné pokryti 5G signalem a podporu 5G na strané koncovych zafizeni, ktera je v sou¢asné dobé
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minimalni. Rezim SA predstavuje Cistou 5G sit bez zavislosti na starSich technologiich. Poskytuje
autonomni vozidla nebo vzdalenou chirurgii. SA také umozriuje plné vyuziti virtualizace a ,softwarizace”
sité pro flexibilni a efektivni spravu zdrojl. Na druhou stranu vyZaduje SA kompletni upgrade
infrastruktury i koncovych zafizeni, coz je ¢asové i finanéné naroéné. V soucasné dobé je pokryti 5G
sitémi i penetrace 5G smartphon( a dal$ich zafizeni velmi omezené, takze masové nasazeni SA bude
mozné az v delSim ¢asovém horizontu.

Rezim NSA kombinuje novou 5G radiovou sit (NR) s paterni siti EPC puvodné vyvinutou pro 4G LTE.
Uzivatelska zafizeni se pfipojuji dualné k 5G NR i LTE eNB a vyuzivaji 5G pro pfenos uzivatelskych
dat, zatimco signalizace a Fidici funkce jsou zajiStovany prfes LTE. NSA umoznuje rychlej$i a méné
nakladné zavedeni 5G sluzeb s vyuzitim existujici LTE infrastruktury. Nevyzaduje uplné pokryti 5G
a podporuje i starsi 4G zafizeni. Nabizi vy$§i pfenosoveé rychlosti a kapacitu nez LTE, ale nedosahuje
plného potencialu 5G. Rezim NSA kombinuje novy radiovy pfistup 5G NR s existujicim jadrem LTE sité.
To umozriuje rychlejsi a levnéjsi zavadéni 5G sluzeb v oblastech, kde jiz LTE funguje. NSA nabizi vyssi
rychlosti a kapacitu nez samotné LTE diky vyuziti SirSich frekvenénich pasem a pokrocilejSich anténnich
technik. Zaroven podporuje i stavajici 4G zafizeni. NSA je proto vhodnym feSenim pro zvySeni kapacity
a uzivatelské zkusenosti v kratkodobém horizontu, zejména v husté obydlenych oblastech. Nevyzaduje
dramatické zmény architektury sité a umoznuje postupnou migraci k 5G. Nevyhodou je, Ze NSA
nenabizi nejpokrocilejsi funkce 5G vyzadujici nové jadro sité, jako sitové fezy €i ultra nizkou latenci.
(5G Implementation Guidelines, 2019)

Volba vhodného provozniho rezimu zavisi na obchodni strategii operatora, dostupnosti spektra,
nakladech a technologické pfipravenosti. O¢ekava se postupna evoluce od integrace s LTE pfes NSA
az k plné samostatnym 5G sitim, tak jak poroste pokryti a penetrace 5G zafizeni. Koexistence
a spoluprace rlznych rezimd a generaci mobilnich siti bude kli¢ova pro hladky pfechod k 5G éfe.

1
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Obrazek 2-5 Provozni rezimy modernich mobilnich siti (5G Deployment and Beyond, 2023)

V sou¢asné dobé se infrastruktura nejen v Ceské republice, ale ve vétsiné vyspélych ekonomikéach,
které buduji 5G sité, nachazi ve varianté 3. Mame infrastrukturu 4G a jadro 4G, zaroveh budujeme
pokryti 5G a tim Skalujeme o néco moznosti 4G. Jak bude vypadat dalSi krok nemohu zcela jisté urdit,
ale dle mé predikce se operatofi vydaji variantou 7, ktera stale primarné vyuziva radiovych prvka 4G
sit&, ale jiz na 5G jadru, protoze infrastruktura 4G v CR je velmi dobra.
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2.6 Vyznam mobilnich sluzeb v moderni spoleé¢nosti

Pfed tim, nez se budu vénovat dalSi kapitole, chtél bych shrnout, jaky dopad ma zavedeni mobilnich siti
do kazdodenniho Zivota spole¢nosti jednadvacatého stoleti. Mobilni sluzby se staly nedilnou soucasti
moderni spole¢nosti a zasadné zménily zpUsob, jakym lidé komunikuji, pracuji, vzdélavaji se a travi
volny €as. S rozsifenim chytrych telefon a neustalym zlepSovanim mobilnich siti se mobilni sluzby
staly a stavaji dostupnéjSimi a vSudyprFitomnymi vice nez kdykoliv pfedtim.

Jednim z hlavnich pfinost mobilnich sluzeb je zlepSeni komunikace. Hlasové hovory, textové zpravy
a videohovory umoznuji lidem zlstat ve spojeni s rodinou, prateli a kolegy bez ohledu na jejich
geografickou polohu. Mobilni komunikace usnadfiuje udrzovani vztah( na dalku, coz je zvlasté dullezité
v dobé globalizace a zvy$ené mobility. Mobilni sluzby také transformovaly zplsob, jakym lidé pfistupuji
k informacim a vyuzivaji je. S mobilnim internetem maji uzivatelé okamzity pfistup k obrovskému
mnozstvi informaci, at uz se jedna o zpravy, vzdélavaci materidly nebo zabavu. Tato dostupnost
informaci podporuje celozZivotni vzdélavani, usnadriuje rozhodovani a pfispiva k informovanéjsi
spole¢nosti.

V pracovnim prostfedi mobilni sluzby umozriuji flexibilitu a produktivitu. Zaméstnanci mohou pfistupovat
k pracovnim e-mailim, dokumentim a aplikacim ze svych mobilnich zafizeni, coz jim umozriuje
pracovat odkudkoli a kdykoli. Tato flexibilita podporuje rovnovahu mezi pracovnim a soukromym
zivotem a umoznuje vznik novych pracovnich modeld, jako je prace na dalku a mobilni kancelare.

Mobilni sluzby také pretvareji zplsob, jakym lidé nakupuji a provadéji transakce. Mobilni platby a m-
commerce umoziuji uzivatelm nakupovat zbozi a sluzby pfimo z jejich mobilnich zafizeni, coz pfinasi
pohodli a Usporu ¢asu. Mobilni bankovnictvi usnadnuje spravu financi a provadéni finanénich transakci
odkudkoli, ¢imz podporuje finanéni zaclenéni a pfistup k finan€nim sluzbam pro $irSi populaci.

V oblasti zdravotnictvi mobilni sluzby umozniuji telemedicinu a vzdalené monitorovani pacientl. Pacienti
mohou prostfednictvim mobilnich aplikaci komunikovat se zdravotnickymi pracovniky, pfistupovat ke
svym zdravotnim zaznam(m a pfijimat personalizované zdravotni pokyny. Tyto sluzby zlepSuji pfistup
ke zdravotni pé¢i, zejména ve venkovskych a nedostate¢né obsluhovanych oblastech.

Mobilni sluzby také hraji dulezitou roli v nouzovych a krizovych situacich. Mobilni sit¢ mohou Sifit
nouzova varovani ainformace, coz pomaha chranit vefejnost a koordinovat zachranné operace.
Lokaliza¢ni sluzby mohou pomoci zachranafiim najit osoby v nouzi a nasmérovat je na bezpecna mista.

| pfes mnoho vyhod pfinaSeji mobilni sluzby také nékteré vyzvy a obavy. Patfi mezi né otazky
bezpelnosti a ochrany soukromi, jako je ochrana osobnich Udajl anebo rizika kybernetickych utokd.
Nadmérné pouzivani mobilnich zafizeni miize také vést k problémuam, jako je zavislost na digitalnich
technologiich, nedostatek osobni komunikace a mozné zdravotni a socialni problémy.

Celkové v8ak mobilni sluzby zasadné pozitivné ovlivnily moderni spole¢nost. ZlepSily komunikaci,
pristup k informacim, produktivitu, pohodli a kvalitu Zivota. S neustalym vyvojem mobilnich technologii
a vznikem novych inovativnich sluzeb bude vyznam mobilnich sluzeb v naSem kazdodennim zivoté
i nadale rlist. Spolec¢nost a jednotlivci se budou muset pfizplsobit a naucit se efektivné a zodpovédné
vyuzivat tyto sluzby, aby maximalizovali jejich pfinosy a minimalizovali potencialni negativni dopady.

Zaroven zacina obdobi, kdy mobilni sité budou mit dopad nejen v interakcich uzivatell, ale také
v rlznych aplikacich v podnicich s postupnym pfichodem a dostupnosti 5G siti a privatnich 5G siti.
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3. EPC (Evolved Packet Core)

EPC predstavuje novou generaci sitové architektury pro 4G mobilni sité. Nahrazuje tak starSi systém MSC
(Mobile Switching Center) a piinasi fadu klicovych vylepseni. Hlavni piednosti EPC je jeho virtualizovana a
cloudové-nativni povaha. To umoziiuje operatorim mobilnich siti flexibilné skalovat sitové kapacity dle aktualni
poptavky a snizovat tak naklady na provoz. Zaroven se zvysuje celkova rychlost a vykon sité, ¢imz se zlepSuje
uzivatelsky komfort. Umoznilo také zavadéni inovativnich sluzeb, jako je VoLTE (Voice over LTE) a loT.

|
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Obrazek 6 Schéma architektury jadra LTE sité. (Chan, 26)

Ve schématu vyse jsou jednotlivé prvky jadra sit¢ 4G LTE, které obhospodaiuji jednotlivé kroky pfi interakcei s
UE, komunikace za¢ina u UE popsaného vySe a nasledné pfechazi pres eNodeB tedy radiovou sit’, do jednotlivych
prvki EPC.

3.1 MME (Mobility Management Entity)

Mobility Management Entity je kliCovou komponentu zajistujici bezproblémovou mobilitu uzivatelskych
zarizeni v modernich mobilnich sitich. MME plIni komplexni roli fidiciho elementu. SlouZi jako vstupni
brana do sité a ovéfuje identitu uzivatell a jejich opravnéni k pfistupu k sitovym sluzbam. Ma v sobé
implementace robustnich bezpecnostnich protokoll, a zajistuje vysokou Uroven ochrany a integrity
sitového prostfedi. Podpora flexibilnich mechanism( autorizace umozniuje diferencovany pfistup k
sluzbam na zakladé profilu uzivatele a tarifniho planu. MME aktivné sleduje pohyb uZivatelskych
zarizeni v siti a v realném Case aktualizuje jejich registracni informace. Sofistikované algoritmy pro
predikci mobility optimalizuji proces pfedavani hovor( a dat mezi burikami, ¢imz se minimalizuji vypadky
a zarucuje se plynuly uzivatelsky komfort. Podpora vertikalniho handoveru umoznuje bezproblémové
pfechody mezi technologiemi 4G a 5G, zajidtujici optimalni konektivitu v zavislosti na dostupnych
sitovych zdrojich. Funguje také jako informacni centrum, které pribézné informuje uzivatelska zafizeni
o relevantnich sitovych parametrech, jako je dostupnost sluZeb, kvalita signalu a parametry QoS.
Zaroven v sobé uchovava profil z HSS a ovéfuje totoznost uzivatele. V MME probiha neustala
dynamicka vyména informaci, ktera umozZrniuje optimalizaci sitového vykonu a zajiStuje optimalni
konfiguraci uzivatelskych zafizeni pro dosazeni nejlepSiho mozného uzivatelského dojmu. (Erik
Dahlman, 2014)

Architektura MME je navrzena tak, aby byla Skalovatelna a vysoce dostupna. Mize byt nasazena v
redundantnich parech nebo clusterech, aby se zajistila odolnost vi&i chybam a nepferusovany provoz
sité. MME komunikuje s ostatnimi entitami sité prostfednictvim standardizovanych rozhrani, jako jsou
S1-MME (s eNodeB), S6a (s HSS), S11 (s S-GW) a S10 (s ostatnimi MME)

Hraje kliovou roli v implementaci a monitorovani QoS pro datoveé pifenosy a hovory v siti. Sofistikované
algoritmy pro rozdélovani a prioritizaci sitovych zdroja zajistuji plynuly chod sluzeb s pozadovanou
urovni kvality, i v pfipadé pretizeni sité. Podpora diferencovanych QoS profild umoznuje uspokojit
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specifické pozadavky uzivatelll a aplikaci, ¢imz se zajiStuje optimalni alokace sitovych kapacit.
(Functions of main LTE packet core elements, 2012)

MME je tedy zasadni slozkou architektury sité 4G LTE, kterd umozZiuje bezproblémovou mobilitu,
spravu relaci a zajistuje zabezpecené a efektivni fungovani sité.

3.2 HSS (Home Subscriber Server)

Home Subscriber Server je kliCova databazova entita v 5G sitové architektufe, ktera slouzi jako
centralni ulozisté informaci o uzivatelich a jejich zafizenich. Poskytuje 5G sitovym funkcim, jako je MME
a SMF, kritické informace pro autentizaci, autorizaci a spravu uzivatelskych relaci.

HSS uchovava profily uzivateld, které zahrnuiji:

IMSI: Identifikator u€astnika mobilni sité

MSISDN: Telefonni €islo

Klice pro autentizaci a Sifrovani: Bezpecnostni parametry pro pfistup k siti a ochranu dat
Predplatné a sluzby: Informace o tarifu, aktivnich sluzbach a QoS parametrech
Seznamy PDN: Povolené PDN (Packet Data Network) pro pfistup k internetu
Lokalizaéni informace: Posledni znama poloha zafizeni

HSS ma na starost ve 4G predevsim fizeni mobility. Sledovani a aktualizace polohy uZivatell pfi
pfechodu mezi bufikami. Dale zajiStuje Autentizaci a autorizace a v neposledni fadé slouzi k ovéfovani
identity uzivatel( a jejich opravnéni k pfistupu k siti a sluzbam a také ke spraveé relaci, jejich nastaveni,
udrZovani a ukon€ovani.

HSS spravuje aktivni uzivatele v siti, umozfiuje jejich registraci a deregistraci. To zajistuje, ze sit ma
aktudlni informace o vSech pfipojenych zafizenich a uzivatelich. Aktualizace profil( uzivateld HSS
umoznuje dynamickou zménu parametrl a nastaveni uzivatelskych profili. To zahrnuje napfiklad
aktualizaci tarifu, preferenci sluzeb nebo kontaktnich informaci. (3GPP TS 23.003: "Numbering,
Addressing and Identification", 2023)

HSS umoznuje izolaci a konfiguraci specifickych sitovych segmentl pro rizné typy sluzeb. To umozriuje
operatorim optimalizovat sitové zdroje pro specifické pozadavky dané sluzby, jako je vysoka
propustnost pro streamovani videa nebo nizka latence pro kritické aplikace v realném Case. Dale
operatorim HSS poskytuje informace o uzivatelich, které Ize vyuzit k optimalizaci a personalizaci
sluzeb. Ti tak mohou nabizet uzivateldm relevantni a uziteCné sluzby, které odpovidaji jejich
individualnim potfebam a preferencim. Uchovava a spravuje diivérné informace o uzivatelich a zajistuje
jejich bezpelnost. To zahrnuje Sifrovani uZivatelskych dat, ochranu pfed neopravnénym pfistupem a
implementaci bezpeénostnich protokoll pro autentizaci a autorizaci.

V propojeni sité 4G a 5G je HSS tak klicovou soucasti, ktera umoznuje efektivni spravu uzivateld,
sitovych sluzeb a zajiStuje bezpecnost a ochranu soukromi v 4G a 5G prostfedi. Je to komplexni
komponenta s rozhranimi pro komunikaci s MME, SMF, autentizanim centrem a dal$imi sitovymi
prvky. (Sauter, 2017)

3.3 P-GW (Packet Data Network Gateway) — sitova paketova brana

DalSim klicovym prvkem jadra mobilni sité je v sou¢asné generaci siti P-GW, ktery je ekvivalentem
SGSN, ktery se pouzival v sitich do 3. generace. Packet Data Network Gateway (P-GW) je v mobilnich
sitich LTE a NSA 5G, prvkem, ktery zajistuje datové sluzby pro UE. Tento sitovy prvek slouzi jako brana
mezi mobilni siti LTE/5G a externimi datovymi sitémi, jako je internet nebo sit’ IP Multimedia Subsystem
(IMS).
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P-GW je zodpovédny za pfidélovani IP adres mobilnim zafizenim, smérovani datového provozu mezi
mobilni siti a externimi sitémi a také za zajisténi pfipojeni k rGznym sluzbam, véetné hlasovych a video
sluzeb. P-GW také provadi ulohy jako je uétovani a omezovani rychlosti pfenosu dat, které jsou dllezité
pro spravu a optimalizaci vyuZiti sité. (P-GW Administration Guide, 2022)

34 S-GW (Serving gateway) — obsluzna brana

S-GW dalsim prvkem jadra 4G sité, ktery slouzi k propojeni UE s internetovou siti. Jeho hlavni funkci
je smérovani datového provozu mezi UE a internetem, coz umozfiuje uZivatelim pfistup k rliznym
sluzbam a aplikacim. S-GW pfebira fizeni a smérovani datového provozu od BTS nebo jinych radiovych
pristupovych bodu a zajistuje jeho pfenos do internetové sité pomoci vefejného nebo privatniho IP sité.
To zahrnuje pfenos datovych toku, hlasovych hovord, multimedialnich zprav a dalSich sluzeb. DalSi
ddlezitou funkci S-GW je sprava mobility uzivateld. To znamena, Zze S-GW sleduje polohu UE a
umoznuje jim plynuly pfechod mezi riznymi radiovymi pfistupovymi body bez pferuseni sluzeb. Toto je
kliCové pro poskytovani nepfetrzitého mobilniho pfipojeni v pohybu. (The Serving Gateway (S-GW) is
the user-plane node connecting the EPC to the LTE RAN., 2011)

S-GW rovnéz vykonava rizné funkce, jako je smérovani, tunelovani a zabezpeceni datového provozu.
To zahrnuje filtrovani nezadouciho obsahu, Sifrovani a autentizaci uzivatel a kontrolu pfFistupu do sité.
A vyuziva se také napfiklad pfi zajiStovani zakonnych odposlechu. (5G : What's the NRF ?, 2023)

35 IMS (IP Multimedia Subsystem)

IMS, zkracené IP Multimedia Subsystem, je architektura navrzena pro poskytovani multimedialnich
sluzeb v IP sitich, jako je napfiklad internet. Jedna se o standardizovany systém, ktery umozriuje
integraci rlznych typG sluzeb, véetné hlasovych hovor(, videokonferenci, posilani zprav a
multimedialnich aplikaci.

Hlavnim cilem IMS je umoznit poskytovani téchto sluzeb prostfednictvim IP protokolu (Internet
Protocol), coz vede k efektivnimu vyuziti sitovych zdroji a zlepSeni kvality sluzeb. IMS poskytuje
rozhrani pro integraci rdznych aplikaci a zafizeni, coz umozfiuje uzivatelim komunikovat a sdilet obsah
bez ohledu na typ zafizeni nebo sitového prostredi.

Dalsi dulezitou funkci IMS je podpora sluzeb pres razné typy siti, véetné pevnych i mobilnich siti. To
umoziuje uZivatelim pfistup k sluzbam a komunikaci s ostatnimi bez ohledu na jejich umisténi nebo
pouzivanou sitovou technologii. IMS poskytuje zaklad pro hlasové volani pfes LTE (VoLTE) — Voice
over LTE VoWifi — Voice over Wifi, videohovory a dal$i sluzby. IMS také komplementarné poskytuje
funkce pro spravu uzivatelskych identit a autentizaci, coz zajiStuje bezpecny pfistup do sité a chrani
uzivatele pfed neopravnénym pfistupem. (Jujjuru, 2008)
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4. Prvky jadra 5G — NR
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Obrazek 7 Schéma architektury jadra 5G sité (Marcin Dryjanski, 2017)

Npef

V 5G architektuie se prvky rozsitili o dalsi, které¢ umoznuji vyuzivat inovaci, které 5G sité prindsi a zaroven prvky
vyuzivané v 4G siti se transformuji do jinych, které zajistuji stejné funkce a néco navic k zvySeni efektivity. U
nékterych prvki zase doslo k rozdé€leni a jednotlivé Glohy obsluhuje nékolik samostatnych prvka

41  AMF (Access and Mobility Management Function)

Access and Mobility Management Function je centralnim prvkem 5G jadra, ktery zodpovida za fizeni
pristupu UE k siti a spravu jejich mobility. Hlavnim tkolem AMF je ovéfovani a autorizace UE pfi jejich
pfipojeni k siti. AMF komunikuje s Unified Data Management (UDM) databazi, kde jsou ulozeny
informace o uzivatelich a jejich opravnénich. Po Uspésné autentizaci AMF povoli UE pfistup k sitovym
sluzbam a pfidéli mu do€asnou identitu (5G-GUTI). AMF také fidi mobilitu UE v ramci sité, v€etné
handover( mezi burikami pfi pohybu uzivatele. Pfi pfechodu UE do nové oblasti AMF koordinuje pfedani
kontext s cilovou AMF a zajistuje kontinuitu sluzeb.

Dalsi funkci AMF je spoluprace s SMF pfi ustanoveni a fizeni datovych relaci pro UE. AMF pfedava
pozadavky UE na datové sluzby a QoS do SMF a zajiStuje ustanoveni odpovidajicich sitovych
prostfedkd. V architektufe 5G jadra mlze existovat vice instanci AMF pro zaji$téni vysoké dostupnosti,
Skalovatelnosti a rozdéleni zatéZ?e. AMF komunikuje s ostatnimi sitovymi funkcemi pfes
standardizovana rozhrani a protokoly jako HTTP/2 nebo gRPC. (3GPP Technical Specification: "System
architecture for the 5G System (5GS)" (TS 23.501), 2023) Coz je také jedna z velkych vyhod 5G
standardizace komunikace pfes bé&zné protokoly nikoliv proprietarni feSeni.

AMF nahrazuje MME ze siti 4G, poskytuje vylepSenou flexibilitu a Skalovatelnost oproti MME, coz
umoznuje podporu novych sluZeb a pouziti v siti 5G. AMF také podporuje nové funkce, jako je network
slicing, které umoznuji operatorim sité poskytnout vlastni virtualni sit€ pro r(izné druhy sluzeb a
zafrizeni.

4.2 SMF (Session Management Function)

Session Management Function je kli€¢ovou komponentou 5G jadra, ktera zodpovida za spravu datovych
relaci a pfidélovani sitovych prostfedku pro jednotlivé sluzby. Kdyz koncové zafizeni UE pozaduje
datové pfipojeni, zasila Zadost do AMF. AMF pak kontaktuje pfislusnou SMF, kterd ustanovi datovou
relaci a vyjedna parametry kvality sluzeb QoS s PCF. SMF alokuje UE do¢asnou IP adresu a vytvori
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profil datového provozu, ktery definuje opravnéné sluzby, prioritu, garantovanou Sitku pasma a dalsi
aspekty. Tyto informace pak prfedava do UPF, ktera zajiStuje vlastni pfenos uzivatelskych dat. (Gaurav
Gangwal, 2023)

SMF mze pro jedno UE vytvofit vice datovych relaci s riznymi parametry QoS, coz umoznuje podporu
rdznorodych sluzeb s odliSnymi naroky na sitové prostfedky. Pfikladem muaze byt poZzadavek na
videohovor s nizkou latenci a stahovani velkého souboru na pozadi. SMF také fidi ukonceni datovych
relaci a uvolnéni pfidélenych prostfedku. V pribéhu relace mize SMF dynamicky upravovat parametry
QoS na zakladé aktualniho zatizeni sité nebo pozadavku aplikaci. Stejné jako ostatni funkce 5G jadra,
i SMF podporuje virtualizaci a mize byt nasazena jako softwarova komponenta na standardnich
serverech, coz zvysSuje flexibilitu a Skalovatelnost celého systému. (Singh N. , What is the 5G Session
Management Function (SMF)?, 2022)

4.3 UPF (User Plane Function)

User Plane Function je stéZejnim prvkem datové roviny 5G sité, ktery zajiStuje vlastni pfenos a
zpracovani uzivatelskych dat. UPF predstavuje evoluci SAE Gateway (S-GW a P-GW) z pfedchozi
generace mobilnich siti. Hlavnim Ukolem UPF je smérovani a predavani datovych paketll mezi
koncovymi zafizenimi a externimi datovymi sitémi, jako je internet nebo privatni IP sité. UPF pfijima
pakety z Radio Access Network (RAN) a na zakladé instrukci od SMF je sméruje do pfislusné cilove
sité nebo sluzby. UPF také aplikuje na datovy provoz pravidla pro kvalitu sluzeb (QoS), jako je
prioritizace citlivych aplikaci, omezovani rychlosti nebo tvarovani provozu. Kromé toho mize UPF
provadét inspekci paketl pro ucely uctovani, legalniho odposlechu nebo detekce bezpeénostnich
hrozeb. (What is the 5G User Plane Function (UPF)?, 2024)

Kli¢ovou inovaci 5G UPF je moznost flexibilniho nasazeni ve formé distribuovanych "mini" UPF na okraiji
sité v blizkosti uzivatel(. Toto uspofadani, nazyvané Multi-access Edge Computing (MEC) coz je dalsi
z funkci 5G které se budu pozdéji vénovat, umozriuje zpracovavat datovy provoz lokalné s velmi nizkou
latenci, coz je kritické pro aplikace jako je autonomni Fizeni, primyslova automatizace nebo roz§ifena
realita. DalSim benefitem je snizeni zatéze na paterni sit a efektivnéjsi vyuziti sitovych zdroji. UPF také
hraje kliCovou roli v podpofie dalsi jiz zminéné funkce network slicingu, kdy Ize vytvaret izolované logické
sité s vyhrazenymi prostfedky pro konkrétni sluzby nebo zakazniky. Kazdy sitovy fez mize mit viastni
UPF s specifickou konfiguraci a parametry QoS. 5G UPF je navrzena jako pIné virtualizovana a
softwarové definovana komponenta, kterou Ize snadno Skalovat a integrovat do cloudového prostfedi
pomoci kontejnert nebo virtualnich stroju. (Singh N. , What is the 5G User Plane Function (UPF)?,
2022)

4.4 PCF (Policy Control Function)

Policy Control Function je centralnim bodem 5G jadra pro spravu a prosazovani sitovych politik a
pravidel pro fizeni datového provozu. PCF, jak jiZ bylo zminéno uzce spolupracuje s ostatnimi sitovymi
funkcemi, zejména s SMF a UPF, aby zajistila odpovidajici zachazeni s datovymi toky podle
definovanych kritérii. Hlavnim ukolem PCF je rozhodovat o autorizaci a parametrech datovych relaci na
zakladé uzivatelskych profild, typu sluzby a aktualniho stavu sité. PCF ziskava informace o uzivatelich
a jejich opravnénich z UDM a na jejich zakladé vytvafi sadu pravidel pro kaZdou datovou relaci. Tato
pravidla mohou zahrnovat limity pfenosové rychlosti, prioritizaci ur€itych aplikaci, uctovani dat nebo
omezeni pfistupu k nékterym sluzbam. PCF pfedava tato pravidla do SMF, ktera je uplatiuje pfi
ustanoveni a fizeni datovych relaci. PCF také dynamicky monitoruje stav sité a zatéz jednotlivych
sitovych funkci. V pfipadé pfetizeni nebo nedostatku prostfedkd maze PCF upravit pravidla tak, aby
optimalizovala vykon sité a zajistila dodrzeni SLA pro prioritni sluzby. PCF také umozriuje definovat
rozdilné politiky pro jednotlivé sitové fezy v ramci network slicingu. Kazdy fez mize mit vlastni sadu
pravidel a parametri QoS v souladu s pozadavky dané sluzby. Diky tomu Ize na spole¢né infrastrukture
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provozovat sluzby s riznymi charakteristikami, od nezaru¢eného (best-effort) pfistupu k internetu po
kritickou komunikaci s garantovanymi parametry.

4.5 UDM (Unified Data Management)

Unified Data Management je centralni databazi 5G jadra, ktera uchovava informace o uzivatelich, jejich
profilech, opravnénich a pfedplacenych sluzbach. UDM konsoliduje nékolik entit z pfedchozi generace
mobilnich siti, jako jsou Home Subscriber Server, autentizaéni centrum nebo Equipment Identity
Register (EIR).

Primarnim u¢elem UDM je poskytovat ostatnim sitovym funkcim, zejména AMF a AUSF, data potfebna
pro ovéfovani uzivatell a fizeni pfistupu k sitovym sluzbam. P¥i pokusu UE o pfipojeni k siti AMF zasila
dotaz do UDM, aby ziskala bezpec&nostni kliC¢e a profil daného uzivatele. UDM také generuje
autentizacéni vektory, které AUSF pouziva k ovéreni identity UE pomoci protokolu 5G AKA. Kromé toho
UDM uchovava informace o pfedplacenych sluzbach, datovych bali¢cich a kreditu uzivatel(. Tyto Udaje
jsou vyuzivany PCF a CHF pro Ucely autorizace sluzeb a uctovani. UDM spravuje registr mobilnich
zafizeni EIR, ktery obsahuje databazi identifikatord zafizeni (IMEI) a jejich stav (povoleno, odcizeno,
zakazano). Tyto informace slouzi k blokovani pfistupu nezadoucich nebo nedlvéryhodnych zafizeni k
siti. UDM je také navrzena jako Skalovatelna a neustale dostupna komponenta s podporou geografické
redundance. Dulezitou funkci kterou zajiStuje je také bezpecénost a ochrana citlivych uzivatelskych dat
pomoci Sifrovani, autentizace a fizeni pfistupu. (5G/NR - Network Architecture - UDM)

DCCF

NWDAF

AMF

SMF

SMSF

uom

AUSF

NEF

GMLC

HS5

GBA's
BSF

5G /
DNNMF

Obrazek 4-8 Schéma sbéru dat v UDM (5G/NR - Network Architecture - UDM)
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Tabulka 4-1: Vztahy komponent s UDM (Zdroj: Autor)

DCCF (Data Collection Configuration Function)

NWDAF (Network Data Analytics Function)

AMF (Access and Mobility Management
Function)

SMF (Session Management Function)

SMSF (Short Message Service Function)

AUSF (Authentication Server Function)

NEF (Network Exposure Function)

GMLC (Gateway Mobile Location Centre)

HSS (Home Subscriber Server)

GBA's BSF (Generic Bootstrapping Architectu-
re's Bootstrapping Server Function)

5G DNNMF (5G Dynamic Network Node Ma-
nagement Function)

Funkce v UDM

Interaguje s UDM, aby na-
konfigurovala zpdsob sbéru
uzivatelskych dat pro rGzné
sluzby.

Vyménuje analyticka data s
UDM za ucelem optimalizace
vykonu sité a uzivatelské zku-
senosti.

Koordinuje s UDM pro au-
tentizaci a udrzovani uziva-
telskych profild pro spravu
mobility.

Spolupracuje s UDM na
spravé sezeni a uzivatelskych
dat tykajicich se pripojeni a
pristupu ke sluzbam.

Spoléha na UDM pro ukla-
dani a nacitani SMS souvise-
jicich uzivatelskych dat.

Ovéruje uzivatelské prihlaso-
vaci Udaje s UDM béhem
procesu autentizace.

Vyuziva UDM k rizeni expo-
zice uzivatelskych dat exter-
nim sitovym funkcim.

Pristupuje k lokaliza¢nim uzi-
vatelskym datlim z UDM pro
sluzby vyzadujici informace o
poloze.

Drivéjsi funkce ze 4G, ktera
interaguje s UDM pro spravu
dat odbératell pfi prechodu
na 5G.

Vyuziva UDM pro bezpecnou
vyménu uzivatelskych dat v
procesu bootstrapovani.

Potencialné vlastni nebo pro-
prietarni funkce interaguijici s
UDM pro dynamické fizeni a

konfiguraci sité.
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4.6  AUSF (Authentication Server Function)

Authentication Server Function je specializovanou bezpeénostni komponentou 5G jadra, ktera zajistuje
ovérovani identity uzivatel(l a koncovych zafizeni pfi jejich pfipojeni k siti. AUSF Uzce spolupracuje s
UDM, odkud ziskava bezpec&nostni kli¢e a profily uzivatelll potfebné pro autentiza¢ni proces.

Hlavnim ukolem AUSF je provadét oboustranné ovéfeni mezi UE a siti pomoci protokolu 5G AKA
(Authentication and Key Agreement). Kdyz se UE pokousi pfipojit k siti, AMF zaSle zadost do AUSF s
identifikatorem uzivatele (SUPI) a do¢asnou identitou zafizeni (5G-GUTI). AUSF pak ziska z UDM
odpovidajici autentizacni vektor, ktery obsahuje sdilené tajemstvi (kli¢ K) a ofekavanou odpovéd
(XRES). AUSF odeSle UE vyzvu RAND a autentiza¢ni token AUTN. UE pomoci svého klice K a
algoritmu f2 vypocita o¢ekavanou odpovéd RES a porovna ji s pfijatym AUTN. Pokud se shoduji, UE
odesle vypocteny RES zpét do AUSF, ktera jej porovna s XRES. Pokud se obé hodnoty shoduiji, je
identita UE Uspésné ovéfena. Zaroven UE ovéfi identitu sité pomoci pfijatého AUTN. V pribéhu 5G
AKA si UE a AUSF odvodi sadu bezpecénostnich kli€u pro Sifrovani a integritu nasledné komunikace.
AUSF preda tyto klice do AMF, ktera je distribuuje ostatnim sitovym funkcim. AUSF také podporuje
nové bezpecnostni mechanismy 5G, jako je ochrana permanentnich identifikatort (SUCI), anti-tracking
nebo Fizeni pfistupu na zakladé vysledku ovéieni (NSSAA). (AUSF (Authentication Server Function) In
5G-NR, 2023)

l UE SEAF | AUSF UDM/ARPF

1. Generate AV

2. Nudm_Authentication_Get
| _Response (5G HE AV, [SUPI))

3. Store XRES*
4. Calculate HXRES*

5. Nausf UEAuthentication
= Authenticate Response
i~ (5G SE AV)

6. Authentication Request

7. Calculate Authentication

Response (RES?*).

8. Authentication Response

9. Calculate HRES* and
compare to HXRES*

10. Nausf UEAuthentication
Authenticate Request
(RES*®)

l 11. RES* Verification

12. Nausf UEAuthentication
4 Authenticate Response
R (Result, [SUPT], Kseaf)

Obrazek 4-9: Schéma priibéhu autentizacniho procesu v 5G (32)

4.7 NEF (Network Exposure Function)

Network Exposure Function pFedstavuje inovativni prvek 5G jadra, ktery umoZzZfiuje kontrolované
zpristupnéni vybranych sitovych sluzeb a schopnosti externim aplikacim a partnerim. NEF funguje jako
agregacni bod a jednotné rozhrani pro interakci mezi jadrem 5G a externimi entitami, jako jsou aplikaéni
servery, podniky nebo tfeti strany. Hlavnim cilem NEF je umoznit vyvoj novych sluzeb a obchodnich
modelll zaloZzenych na vyuziti sitovych informaci a funkci. NEF poskytuje sadu standardizovanych API
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(Application Programming Interface), pfes které mohou autorizované aplikace pfistupovat k rdznym
sitovym sluzbam. (Network Exposure Function (NEF), 2022)

Mezi typické pripady pouziti patfi zjiStovani polohy uzivatelll, ziskavani informaci o kvalité sluzeb QoS,
ovliviiovani smérovani datového provozu, spousténi sitovych funkci nebo pfistup k uc¢tovacim datim.
NEF také umoznuje externim aplikacim pfispivat svymi daty a obohacovat tak sitové sluzby. Pfikladem
muze byt integrace geografickych informaci pro optimalizaci handoveru nebo vyuziti informaci o vyuziti
aplikace pro pfizplsobeni nastaveni QoS. NEF zajistuje bezpecnost a ochranu soukromi pfi sdileni dat
pomoci mechanismu jako OAuth2, TLS nebo fizeni pfistupu na zakladé opravnéni. Dulezitym aspektem
je zachovani kontroly operatora nad sdilenymi daty a funkcemi. NEF proto poskytuje nastroje pro definici
politik a pravidel, které urcuji, které informace lze sdilet, s kym a za jakych podminek. NEF také
podporuje monetizaci sitovych aktiv formou zpoplatnéni pfistupu k APl nebo dat. Tim otevira
operatorim nové prilezitosti pro generovani pfijmG a spolupraci s partnery z rGznych odvétvi, od
dopravy pres pramysl 4.0 az po chytra mésta. (5G Security Assurance Specification (SCAS) for the
Network Exposure Function (NEF) , 2021) (Nafees, 2020)

4.8 NRF (Network Repository Function)

Network Repository Function je centralnim registrem a objevovaci sluzbou pro sitové funkce a sluzby v
5G jadru. NRF udrzuje databazi vSech dostupnych sitovych funkci (NF), jejich instanci, schopnosti a
rozhrani. Kazda NF se pfi spusténi zaregistruje u NRF a pravidelné obnovuje svou registraci. NRF také
monitoruje stav a dostupnost jednotlivych NF pomoci pravidelnych kontrol Zivosti. Hlavnim ukolem NRF
je umoznit efektivni objevovani a vybér sitovych funkci ostatnimi komponentami 5G jadra. Kdyz néktera
NF potfebuje navazat komunikaci s jinou NF, zasle dotaz do NRF s pozadovanymi kritérii, jako je typ
sluzby, podporované rozhrani nebo lokace. NRF vyhleda ve své databazi odpovidajici instance NF a
vrati jejich identifikatory, adresy a dalSi potfebné informace. Diky tomu mohou sitové funkce dynamicky
navazovat spojeni a pfizpusobovat se aktualni topologii a stavu sité. NRF také podporuje automatické
obnoveni spojeni v pfipadé vypadku nebo pfetizeni nékteré z NF. (5G : What's the NRF ?, 2023)

NRF tak hraje kliCovou roli v podpofe sitové virtualizace a cloudifikace. Diky centralizované spravé a
objevovani sluzeb umoznuje flexibilni a agilni nasazeni sitovych funkci v podobé virtualizovanych
kontejnert nebo mikrosluzeb. Sitové funkce mohou byt dynamicky déleny do jednotlivych instanci, dale
Skalovany a premistovany v zavislosti na aktualni poptavce a dostupnych prostfedcich, aniz by to
vyZadovalo rucni rekonfiguraci ostatnich komponent. NRF také usnadnuje integraci sitovych funkci od
ruznych dodavatel(l a podporuje migraci z fyzické na virtualizovanou a cloudovou infrastrukturu.

4.9 Pristup k siti a autentizace v mobilnich sitich

Mobilni zafizeni se k siti pfipojuji prostfednictvim procesu autentizace, ktery ovéfuje identitu zafizeni a
uzivatele a zajistuje, Ze maji opravnéni k pfFistupu k sitovym sluzbam. Autentizace pfedstavuje zasadni
bezpelnostni mechanismus chranici sit pfed neopravnénym pfistupem a zarudujici dostupnost
sitovych zdrojll pouze autorizovanym uzivatelim a zafizenim.

V souc€asnych mobilnich sitich se pro autentizaci nej¢astéji pouziva SIM (Subscriber Identity Module)
karta v kombinaci s PIN (Personal Identification Number) kédem. SIM karta je maly vyménitelny Cip
vkladany do mobilniho zafizeni, ktery obsahuje unikatni identifikatory jako IMSI (International Mobile
Subscriber Identity) a autentizacni klice slouzici k ovéfeni identity uzivatele vugi siti. SIM karta rovnéz
uklada dalSi data, napfiklad kontakty, SMS zpravy a sitova nastaveni.

Proces autentizace s vyuzitim SIM karty probiha nasledovné — Pfi zapnuti mobilniho zafizeni nebo
pokusu o pfipojeni k siti zafizeni odeSle autentizaéni poZadavek spolu s IMSI ziskanym ze SIM karty.
Sitové autentiza¢ni centrum (AUC) vyhleda pfislusné autentizacni klice pro danou SIM a vygeneruje
nahodnou vyzvu (RAND), kterou odeSle zpét do zafizeni. SIM karta vyzvu zpracuje pomoci svého
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autentizacniho algoritmu a tajného klice (Ki) ulozeného na karté a vypocCte ocekavanou odpovéd
(SRES), jiz odesle zpét do sité. Sit provede stejny vypocet a porovna pfijatou odpoveéd s oCekavanou
hodnotou. V pfipadé shody je autentizace uspésna a zafizeni se pfipoji k siti.

SIM karta je obvykle chranéna dalsi vrstvou a tou je PIN kod, obvykle 4-8 mistné Cislo, poskytuje
dodate€nou vrstvu zabezpeceni chranici SIM kartu pfed neopravnénym pouzitim. Uzivatel musi pfi
vlozeni SIM karty do zafizeni zadat spravny PIN, aby ziskal pfistup k sitovym sluzbam. Po urcitém
pocétu chybnych pokust o zadani PIN kédu (typicky 3) se SIM karta zablokuje a je nutné zadat
odblokovaci kéd PUK (PIN Unblocking Key). (Zuriati Ahmad Zukarnain, 2022)

S pfichodem embedded SIM (eSIM) a integrated SIM (iSIM) technologii se objevuji nové metody
autentizace nahrazujici tradi¢ni fyzické SIM karty. eSIM je programovatelny Cip integrovany pfimo do
zarizeni, ktery umoznuje vzdalenou spravu a zfizovani odbératelskych profild bez nutnosti fyzické
vymény SIM karty. iSIM jde jeSté dal a integruje SIM funkcionalitu pfimo do Cipsetu zafizeni, coz déle
zjednoduSuje design zafizeni a zlepSuje zabezpeceni.

Kromé SIM-based autentizace podporuji mobilni sité 5G také pokrocilej$i autentizacni protokoly, jako
napfiklad EAP (Extensible Authentication Protocol) a AKA (Authentication and Key Agreement). Tyto
protokoly nabizeji robustnéjsi zabezpe&eni a umoznuji vzajemnou autentizaci mezi zafizenim a siti, kdy
se nejen zafizeni prokazuje siti, ale i sit prokazuje svou identitu zafizeni.

Autentizace mobilnich zafizeni v siti je nezbytna pro zajiSténi bezpecénosti, integrity a dlvérnosti
komunikace. V kombinaci s dalSimi bezpe¢nostnimi mechanismy, jako je Sifrovani pfenasenych dat a
fizeni pFistupu k sitovym zdrojim, vytvafi komplexni bezpe¢nostni ramec modernich mobilnich siti. S
evoluci SIM technologii a zavadénim pokrocilych autentiza¢nich protokoll se bezpecénost a flexibilita
pfistupu k mobilnim sitim dale zvySuje, coz je zasadni v éfe masového rozsifeni mobilnich a loT
zafizeni.

4.10 Rozdily mezi SIM a eSIM

eSIM je moderni alternativou k tradi¢ni fyzické SIM karté. Hlavni rozdil spocCiva v jejich fyzické formé.
Tradi¢ni SIM karta je samostatny fyzicky Cip, ktery se vklada do mobilniho zafizeni a existuje v riiznych
velikostech (mini-SIM, micro-SIM, nano-SIM). eSIM je integrovany €ip zabudovany pfimo do zafizeni,
ktery neni uzZivatelsky vyménitelny a nevyzaduje fyzicky slot na SIM kartu.

Kromé fyzické podoby je daldi vyznamny rozdil je v programovatelnosti. Tradi¢ni SIM karta je pfedem
naprogramovana a vydana mobilnim operatorem, pfiéemz zména operatora vyzaduje fyzickou vymeénu
SIM karty. eSIM je programovatelna a umoznuje vzdalenou spravu a zfizovani rdznych odbératelskych
profild, coz uzivateli umozfiuje ménit operatory nebo tarify bez nutnosti vymeény fyzické SIM karty.

LiSi se také v kapacité profild. TradiCni SIM karta obsahuje jeden odbératelsky profil odpovidajici
jednomu mobilnimu operatorovi, zatimco eSIM miiZze ulozit vice odbératelskych profild sou¢asné, coz
umoziuje uzivateli snadno prepinat mezi rGznymi operatory nebo tarify.

eSIM nabizi vétsi flexibilitu a pohodli ve srovnani s tradi¢ni SIM kartou. Pouzivani tradi¢ni SIM karty
vyZaduje fyzickou manipulaci a v pfipadé zmény operatora navstévu prodejny nebo zaslani nové SIM
karty.

Vyuziti obou typl SIM karet ma dnesni dobé také rizné vyuziti. zatimco tradi¢ni SIM karty se pouzivaji
prfedevSim v mobilnich telefonech, tabletech a nékterych nositelnych zafizenich. eSIM nachazi
uplatnéni v SirSi Skale zafizeni, v€etné chytrych hodinek, notebooku, vozidel a loT zafizeni, kde je
fyzicky prostor omezeny a vyZzaduje se vétsi flexibilita.
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Standardizace téchto technologii je také odliSna. Tradi¢ni SIM karty jsou standardizovany organizaci
ETSI (European Telecommunications Standards Institute), zatimco eSIM je standardizovana organizaci
GSMA (GSM Association) v ramci specifikaci Remote SIM Provisioning (RSP). (eSIM Whitepaper,
2018)

Hlavni vyhodou eSIM je flexibilita a pohodli pro uzivatele, ktefi mohou snadno ménit operatory nebo
tarify bez nutnosti vymény fyzické SIM karty. eSIM také umoziuje vyrobcim zafizeni vytvaret
kompaktnéjsi a odolnéjSi design bez slotu na SIM kartu. Pro mobilni operatory eSIM m(ze znamenat
moznost vyuzit novych obchodnich pfilezitosti a umozriuje efektivnéjsi spravu odbératelskych profila.

Navzdory vyhodam eSIM je adopce této technologie zatim pozvolna a tradi¢ni SIM karty zUstavaiji Siroce
pouzivané. Pfechod na eSIM vyZaduje podporu ze strany mobilnich operatord, vyrobcl zafizeni i
regulacnich organu. S rostouci poptavkou po flexibilnich a Skalovatelnych feSenich se vSak ocekava,
Ze se eSIM stane v budoucnu dominantni technologii pro mobilni konektivitu. (Hyggor da Silva
Medeiros, 2024)

Technologie eSIM pfinasi nékolik dalSich vyhod a potencialnich aplikaci, které stoji za zminku.

Jednou z hlavnich vyhod eSIM je usnadnéni globalniho roamingu. Cestovatelé mohou snadno ziskat
mistni datovy tarif v navstivené zemi bez nutnosti fyzicky vyménovat SIM karty. Staci si stahnout a
aktivovat mistni profil eSIM, coz miize uSetfit naklady na roaming a poskytuje pohodInéj$i zazitek z
cestovani.

Diky eSIM mohou mobilni operatofi nabizet flexibilngjSi a personalizovangjsi tarify, napfiklad
kratkodobé datové balicky pro specifické udalosti nebo lokality. Vyrobci zafizeni mohou vytvaret
inovativni produkty s integrovanou nezavislou mobilni konektivitou nebo automobily s vestavénymi eSIM
pro sluzby pfipojenych vozidel.

V oblasti internetu véci ma eSIM vyznamny potencial zjednodu$it a Skalovat nasazeni a spravu
pfipojenych zafizeni. S eSIM mohou vyrobci loT zafizeni pfedzfizovat konektivitu a vzdalené spravovat
odbératelské profily, coZ eliminuje potfebu fyzické manipulace se SIM kartami a umozhuje hladké
nasazeni a aktualizace zafizeni vterénu, coz mulze pfinést benefity a zvySenou efektivitu pfi
primyslovych nasazenich

Zabezpeceni je dalSim dllezitym aspektem eSIM. Integrovana povaha eSIM poskytuje vySSi Uroven
zabezpeceni ve srovnani s tradiCnimi vyménitelnymi SIM kartami. eSIM jsou odoIngjsSi vuci fyzickym
utokdm a pro hackery je obtiznéjsi je klonovat nebo pozménit. Specifikace GSMA pro eSIM také zahrnuiji
instrukce k robustnim bezpecnostnim opatfeni, jako je Sifrovani, bezpecna vyroba a zfizovani profild.

(eSIM Whitepaper, 2018)

| pfes své vyhody Celi adopce eSIM urcitym vyzvam a omezenim. Jednim z problému je kompatibilita
zarizeni, protoze ne vSechna mobilni zafizeni v sou¢asné dobé podporuji eSIM a tento stav bude
pretrvavat.

V neposledni fadé je také negativnim faktorem, zZe k aktivaci eSIM je nutné byt jiz pfipojen ke konektivité
napfiklad pfes WiFi. Zatimco s fyzickou SIM kartou tento problém neni.

A ackoliv na jednu stranu eSIM mohou pfinaset jiZ zminéné bezpeénosti vyhody, existuji i rizika a obavy
ohledné zachovani soukromi a ochrany dat, jelikoz eSIM umoznuji vzdalenou spravu a zfizovani profil(,
je tedy dilezité zajistit, aby byla zavedena pfisna opatfeni na ochranu soukromi a zabezpeceni dat,
ktera chrani osobni Udaje a informace uzivatell pfed neopravnénym pristupem nebo zneuzitim.

Navzdory témto vyzvam se oCekava, ze eSIM budou i nadale ziskavat na popularité a stanou se v
nadchazejicich letech pfevladajici technologii pro mobilni konektivitu. S tim, jak se technologie vyviji a
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pfijima, bude eSIM utvaret budoucnost mobilni komunikace a umoznovat nové a inovativni zplUsoby,
jak zustat pfipojen v neustale propojeném svété.
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5. Zasadni technologie a trendy v 5G sitich

Abych mohl pln& analyzovat stav mobilnich siti v CR a rozebrat, pro& zadinaji byt relevantni 5G sité,
zaméfim se jesSté na nékolik zasadnich technologii a trendu souvisejicich s rozvojem 5G siti. 5G pfinasi
revoluci v mobilnich komunikacich a umoznuje Sirokou $kalu novych aplikaci a sluzeb. Aby bylo mozné
plné vyuzit potencial 5G, je zapotfebi nékolik zasadnich technologii, které tvofi zaklad modernich 5G
siti. Tyto technologie spolupracuji na poskytovani vysSi rychlosti, niz8i latence, vétsi spolehlivosti
a celkové lepsi zakaznické zkuSenosti.

5.1 Masivni MIMO

Masivni MIMO je klic¢ovou technologii v sitich 5G, ktera pfedstavuje vyznamny pokrok oproti tradi¢nim
MIMO systémim. Vyuziva velkého poctu antén (desitky az stovky) na zakladnové stanici, coz umozriuje
zvySeni kapacity a spolehlivosti bezdratové komunikace.

Princip fungovani masivniho MIMO spociva v prostorové multiplexaci a diverzité. Velky pocet antén
umoznuje vytvofit vice nezavislych datovych tokli ve stejném frekvenénim pasmu, coz vede
k vyraznému zvySeni spektralni u€innosti a celkové kapacity sité.

Masivni MIMO také umozfiuje tvarovani a zacileni radiovych svazk( (beamforming) na konkrétni
uzivatele. Zakladnova stanice dokaze smérovat energii signalu pfimo k zamySlenym pFijemcim
a minimalizovat interferenci, coz zvySuje dosah signalu, zlepSuje pokryti a snizuje ruSeni mezi uzivateli.
Prispiva také k energetické ucinnosti sité diky zacileni signalu a potlageni interferenci. To vede k nizsi

V soucasné dobé je tato technologie na mnoha mistech jiz standardem a je jednim z hlavnich symbol(
technologického pokroku sou¢asnych 5G siti. Nicméné vzhledem k narlstu vSech parametru je potfeba
vylepSovat ituto technologii. Autofi se vénuji Cisténi kontaminace signalu, kdy dochazi napfiklad
k ruSeni od ostatnich bunék. (Muhammad, 2024) Implementace masivniho MIMO pfinasi vyzvy. Studie
se také zabyvaji zvySenou komplexitou hardwaru a signalového zpracovani, vysokymi naroky na
vypocetni vykon a potfebou pfesné znalosti stavu kanalu (CSl). (HU, 2017) Tato technologie se nadale
rozviji a pozornost je sméfovana na algoritmy vyuZivajici strojového a hlubokého uceni ke zvySeni
efektivity. (Yan, 2022) Autofi upozorhuji, ze je nutné predevsim testovani v praxi, coz je vzdy kliCové
pro rozvoj novych technologii. Budouci vyvoj sméfuje k dalSimu zvySovani poltu antén, vyuZziti vyssich
frekvenénich pasem aintegraci s jinymi technologiemi, jako je bezdratové sitovani s vyuzitim
inteligentnich povrchud. Tyto pokrocilé koncepty slibuji dalSi zlepSeni kapacity, spolehlivosti
a energetické ucinnosti bezdratovych siti.

5.2 Dual Connectivity

Dual Connectivity (DC) je kli€ovou technikou v sitich 5G, ktera umozfiuje zafizenim simultanné udrzovat
spojeni se dvéma riznymi zakladnovymi stanicemi nebo vrstvami sité. Cilem je zlepsit kvalitu sluzeb,
navySit propustnost a zajistit plynulejSi pfedavani mezi burikami. Pfinasi vyhody jako zvySenou
propustnost, vyS$Si spolehlivost a efektivni vyuziti spektra.

Architektura DC v 5G umozriuje zafizeni navazat soubézné spojeni se zakladnovou stanici v paterni
vrstvé (makroburika) a pfistupové vrstvé (mala burika). Patefni vrstva zajiStuje Siroké pokryti na nizSich
frekvencich, zatimco pfistupova vrstva vyuziva vyssi frekvence (napf. mmWave) pro vysokou kapacitu
a propustnost.

Efektivni fungovani DC vyZaduje koordinaci mezi zakladnovymi stanicemi, vyuZiti specializovanych
protokolt a rozdéleni funkci mezi hlavni a sekundarni uzel. Na rozdil od Carrier Aggregation (CA)
umoznuje DC pouziti riznych technologii a pfipojeni k riznym zakladnovym stanicim.
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DC umoziuje vyvazovani zatéze mezi vrstvami sité. M{ze také pfispét k energetické ucinnosti sité.
Implementace DC v8ak vyZaduje peclivé planovani a optimalizaci sité.

Pfed implementaci se feSilo pfedevSim, zda a jak je nasazeni efektivni v porovnani s pfedavanim
zarizeni mezi bufikami napfimo. Napfiklad zpracovani v ramci Prazské konference SIMUtools, kdy
autofi dosli k zavérim, Ze DC je efektivnéjSi nez pfimé pfedavani i v ramci milimetrovych vin. (POLESE,
2016) V soucasné dobé tak majorita operatorll vyuziva této technologie pfi implementaci svych 5G NSA
siti.

Dual Connectivity je kli¢ovou funkci v sitich 5G, ktera umoznuje operatorim vyuzit silné stranky riznych
sitovych vrstev a technologii pro dosazeni vylepSeného vykonu a uzivatelské zkuSenosti. DC hraje
zasadni roli pfi realizaci plného potencialu 5G konektivity aje obzvlasté vyhodna ve scénafich
s vysokymi naroky na pokryti a kapacitu.

Nize prikladam funkci v praxi. MUdj mobilni telefon byl v jednu chvili pfipojen ke dvéma rdznym
zakladnovym stanicim a zaroven na nékolika radiovych frekvencich.

co B N 7Pl 36%8

02 4G+ LTE 2100 + 1800 + 2600 + 800
5G * NSA

15392 EARFCN 100
601271 RSSI 51 d8m
m RSRP 85 dBm
1153 RSRQ -15d8 ~
170 SNR 3d8
20415420410 MHz TA 3(234m)

442 601271:81
13 601271:101
439 60127119
73/-11/15

452 600631:80

256 600631:100

19 600631:110

112 600631:190 38100 -75/-93/-7

* Lokalizuj

Obrazek 5-1: Dual Connectivity a Carrier Aggregation (Zdroj: autor)
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5.3 Network Slicing — sitové fezy

Sitové fezy jsou klic¢ovou technologii v sitich 5G, ktera umozriuje efektivni vyuziti sitovych zdroja pro
razné typy sluzeb a aplikaci. Tato technologie vytvafri logicky oddélené virtualni sité, tzv. sitové fezy
(network slices), na stejné fyzické infrastruktufe, pfiCemz kazdy fez je optimalizovan pro specifické
pozadavky dané sluzby.

Koncept sitovych fezl vychazi z principu virtualizace sitovych funkci (NFV) a softwarové definovanych
siti (SDN). NFV umozniuje virtualizaci sitovych funkci a jejich spousténi na standardnich serverech,
zatimco SDN poskytuje centralizovanou spravu a programovatelnost sité. Diky kombinaci NFV a SDN
Ize vytvaret flexibilni sitové fezy pfizplisobené potfebam rtiznych odvétvi.

Sitové fezy v 5G jsou charakterizovany parametry jako Sitka pasma, latence, spolehlivost
a zabezpeceni. Kazdy fez muze mit vlastni sadu parametr a Ize jej nezavisle spravovat a Skalovat.
Architektura Network Slicing je definovana standardy 3GPP Release 15 a sklada se z nékolika klic¢ovych
komponent, véetné spravce fezl a oddélenych instanci fidici a uzivatelské roviny pro kazdy fez.

Studie zabyvajici se sitovymi fezy primarné fesi, jak umoznit jejich vytvareni a spravu pro rizné klicové
oblasti jako zdravotnictvi nebo dopravu. Autofi dochazi k zavériim, Ze implementace sitovych fezl
vyzaduje implementaci inovaci na vSech Urovnich infrastruktury véetné potfeby podplrného softwaru.
Shoduji se, Zze do budoucna tato technologie mize umoznit zvySeni celkové kvality Zivota obyvatel.
(Singh R. M., 2022) S timto se pIné ztotozfuiji, a ackoliv dnes jesté uplatnéni v praxi neni pIné mozné,
do budoucna to pfinese mnoho benefitl. Sitové fezy umozni vyhody v efektivité vyuziti sitovych zdroja,
moznost nabizet diferencované sluzby s riznymi arovnémi kvality a tim i nové obchodni pfilezitosti.
Zavedeni vSak pfinasi i vyzvy, jako efektivni spravu a orchestraci fez( &i zajisSténi bezpecénosti a izolace
mezi fezy. VSe je zmifiované napfi¢ studiemi.

Sitové fezy jsou zasadni pro realizaci vize 5G jako univerzalni platformy pro rdznorodé sluzby.
Umoznuji vytvafeni pfizpGsobenych virtualnich siti na spoleéné infrastruktufe, coz vede
k efektivngjSimu vyuziti zdroji a vysSi flexibilité. V souCasnosti neni mozné tuto sluzbu v sitich
standardnich operatort vyuzivat, jelikoz jeji dostupnost je podminéna nasazenim 5G podle 3GPP
Release 15 nebo vys3i. (Mirko Cano Soveri, 2023)

5.4 Milimetrové viny

Milimetrové viny jsou dalSi z kliCovych funkcionalit 5G siti. Pracuji na vysokych frekvencich mezi 30
a 300 GHz, coz pfinasi nékolik vyhod. Kratsi vinové délky umoznuji vytvafeni uzsich paprskd, které
poskytuji lepSi rozliSeni a zabezpeleni pro prenos dat. Milimetrové viny také mohou prenaset velké
mnozstvi dat s kratkym zpozdénim a diky vétsi dostupné Sifce pasma se zvySuje rychlost pfenosu
a zamezuje se zahlceni v nizkofrekvenénim pasmu.

Ekosystém 5G milimetrovych vin vyzaduje rozsahlou infrastrukturu, ale mdze dosahnout
mnohonasobné vy&Si rychlosti pfenosu dat ve srovnani se sitétmi 4G LTE nebo standardnim 5G.
Komponenty milimetrovych vin jsou navic mensi, coz umoznuje jejich kompaktnéjSi nasazeni
v bezdratovych zafizenich.

| pfes mnoho vyhod ¢eli milimetrové viny riznym vyzvam. Kratké vinové délky a uzké paprsky omezuji
propagacni vzdalenost, coz vyzaduje rozsahlou infrastrukturu pro pokryti celé oblasti zakladnovou
stanici. S tim jsou spojeny vysoké naklady. Milimetrové viny jsou také snadno blokovany prekazkami,
jako jsou zdi, listi nebo lidské télo. Pro zmirnéni téchto fyzikalnich problému je zapotfebi kombinace
dalSich 5G funkci, jako je masivni MIMO. (Xiwen Wang, 2020)
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Soucasné studie se zaméfuji na rlizné typy zamérfovani signalu a vyvoj antén pro vyuziti v odliSnych
oblastech a také na bezpe&nost a energetickou efektivitu.

Vysledkem jsou rGzné typy antén, které umoznuji naklapéni v riznych Uhlech napfiklad pro efektivni
Sifeni v tunelech. (Tao Hong, 2021) Jini autofi feSi zase efektivitu propagace signalu milimetrovych vin
pomoci dronl. (Pang, 2021) Vzhledem k naruUstajici potfebé vyssi kapacity sité kvali vy$Sim objemim
dat at uz s ohledem na mnozstvi pfipojenych zafizeni nebo vy$8i naroky na kvalitu napfiklad 8K videa
bude z mého pohledu do budoucna potfeba vyuzivat této technologie v kombinaci s Masivnim MIMO.
Z tohoto dlvodu se jini autofi vénuji napfiklad spojeni beamformingu a mMIMO v propagaci
milimetrovych vin, aby pfi extrémnim mnozZstvi dochazelo ke spravnému doru¢ovani potfebnych signalu.
(Tarafder, 2023)

V neposledni fadé jsou 5G sité ¢asto spojovany s konspiraci o zdravotnich dopadech. | proto nadale
probihaji vyzkumy zkoumajici dopady na lidské zdravi, vzhledem k tomu, Ze milimetrové viny vyuzivaji
vysokych frekvencénich pasem. V aktualni studii autofi testovali pfimé vystaveni praseci kiize signalliim
26GHz. Vysledky neukazali zadné negativni dopady. Autofi testovali pfimé kontinualni vystaveni zareni
nejdéle po 30 minut bez negativnich efektl. (Foroughimehr, 2024) Je otazkou, pro¢ nebyl zvolen i delSi
interval. A dal$i vyzkum bude urcité nutny i v této oblasti.

6. Zavér

Tento dokument se zabyval analyzou stavu a rozvoje mobilnich siti 5G. Hlavnim cilem bylo poskytnout
uceleny pohled na danou problematiku, zhodnotit situaci. Byl pfedstaven historicky vyvoj mobilnich siti
a byly vysvétleny kliCové technologické principy, na nichz 5G stavi. Nasledné byla rozebrana
architektura 5G siti a jeji odli§nosti od pfedchozich generaci. Pozornost byla vénovana také specifickym
prvkiim 5G, jako je vyuziti Massive MIMO, Dual Connectivity a dalSich technologii 5G.
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